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摘要:在智能电网的数据采集监测中,针对用户隐私泄露安全隐患问题,采取加噪为主的方式

来实现 隐 私 保 护。提 出 一 种 基 于 多 维 分 解 的 拉 普 拉 斯 噪 声 算 法 (MDLN,multidimensional
laplaciannoisealgorithm),该算法将原始测量值分解成多维数据,并根据各维度的隐私敏感度,自

适应决定需添加的拉普拉斯噪声幅度,通过有效的噪声扰动方式实现差分隐私。通过与SLN
(simplelaplacionnoisealgorithm)算法ULN(uniformlaplaciannoisealgorithm)算法相比较,仿真

表明,MDLN算法的隐私保护强度较高,且效能更高。
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Abstract:Toaddressthesecurityproblemofuserprivacyleakinthedataacquisitionandmonitoringof
smartgrid,noiseisusuallyaddedtoachieveprivacyprotection.Inthispaper,aLaplaciannoisealgorithm
basedonmultidimensionaldecomposition(MDLN)isproposed.Thealgorithmdecomposestheoriginal
measuredvalueintomultidimensionaldata,andadaptivelydeterminestheLaplaciannoiseamplitudetobe
addedaccordingtothesensitivityofeachdimension,achievingdifferentialprivacybyeffectivenoise
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在智能电网的实时监测系统中,随着智能设备、智能表计和智能终端等广泛使用,细粒度测量使用户隐

私泄露问题越加的严重[1-2]。从传感器收集实时测量可以推断出用户的行为隐私,虽然细粒度的测量不能直

接访问,但仍可以通过现有的差分攻击从实时聚合的动态序列中推断出详细测量。为了使用户隐私得到有



效保护,一般采用加密和加噪2种方式实现[3],虽然加密方式可以有效实现数据的完整性和机密性,但机密

性不等于隐私性且开销较高。因此,将采用更为高效,成本较低的加噪方式实现隐私保护。

AnandanB等人提出了一种简单的拉普拉斯噪声算法(SLN,simplelaplaciannoisealgorithm)[4],该算法

根据给定的全局敏感度来直接添加拉普拉斯噪声,通过噪声扰动的方式,使用户数据与噪声之间不易区分,有效

避免了隐私泄露。但由于全局敏感度较高,使所添加的噪声幅度增大,导致隐私保护效用降低以及噪声方差增

加。GengQ等人提出一种均匀拉普拉斯噪声算法(ULN,uniformlaplaciannoisealgorithm)[5],该算法具有等概

率的噪声分布,即每个维度所添加噪声一致,有效实现了数据隐私保护,但其效能性依然无法达到最优。
在SLN算法和ULN算法研究基础上,提出一种基于多维分解的拉普拉斯噪声算法(MDLN,multi-

dimensionallaplaciannoisealgorithm),该算法将原始测量值分解成多维数据,计算各维度的隐私敏感度,并
根据相应的敏感度自适应决定需添加的拉普拉斯噪声幅度,针对高相关性和高度波动的时间序列数据,通过

噪声扰动方式可以有效实现差分隐私。通过与SLN算法和ULN算法仿真相比较,MDLN算法的隐私保护

强度较高,且效能更高。

1 模型建立

1.1 模型构建

在简单的拉普拉斯噪声算法中,由于给定的全局敏感度较高,使整体需添加的拉普拉斯噪声较大,从而导致

噪声方差增加以及数据效能下降。因此,在满足差分隐私前提下,根据输出函数的各维度敏感度来自适应计算

需添加的拉普拉斯噪声,以提高数据效能是至关重要的,即采用降低敏感度的方式来提高数据效能。
模型建立如下:在实时的监测系统中,传感器部署在用户端以完成数据采集监测,并将实时测量的数据

传送到集中式服务器,服务器对接收到的数据进行统计分析,即针对个体用户的时间序列进行聚合[6-7]。假

设传感器仪表是值得信赖的设备,且传感器仪表与集中式服务器之间的通信通道安全可靠。现假定一个单

变量的离散时间序列X={xk}表示为时隙k的实时测量数据,且第t个时隙实时聚合表示为rt=􀰐
t

k=1xk ,

即从第1时隙到t时隙的用户时间序列测量累积和。研究所使用的符号列于表1如下所示。

表1 符号列表

Table1 Listofsymbols

符号 含义

g/GSf 全局敏感度

b 界值

ε 隐私保护预算

d 维度

si 第i维度的敏感度

mi 第i维度需添加的噪声

Pr[.] 分布函数的概率

Lap(λ) 零均值和参数λ的拉普拉斯分布

r 产生的随机噪声

xk 第k时隙的测量值

rk 第k时隙的聚合结果

E 变量的期望值

var/V 噪声方差

ci
k 第k时隙在第i维度的聚合结果

1.2 差分隐私定义

差分隐私(DP,differentialprivacy)是一种基于数据失真的隐私保护技术,即通过随机噪声的添加使敏
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感数据失真,同时保持某些数据或数据属性不变,处理后的数据仍然具有一定的统计特性[8]。
假设ε为指定的隐私保护预算,该参数通常用来控制算法在2个邻近数据集上获得相同输出的概率比

值。通常情况下,ε取值较小[9],因为当ε减小时,隐私保护强度增加,当ε=0时,隐私保护强度达到最高,此
时可以保证算法输出的任意相邻数据集都具有相同的概率分布。因此,ε 差分隐私可以保证具有相同输出

的2个相邻数据集的概率非常接近,使概率扩展受到exp(ε)界限,以致于攻击者几乎不能通过操纵输出来推

断单个数据记录[10-11]。
为了实现ε 差分隐私,提出将正确校准的拉普拉斯噪声添加到输出值,使攻击者无法判断噪声与数据

之间的差别。已知拉普拉斯噪声由具有概率密度函数Lap(λ)=
1
2λe

- x /λ的拉普拉斯分布所绘制,其中参数

λ由全局敏感度GSf 和隐私预算ε决定,即λ=GSf/ε[12-13]。全局敏感度GSf 定义为2个相邻数据集输出

的最大差值,是决定噪声量添加大小的参数,通常表示为实数值,若为浮点数,则可以转换为实数。

2 MDLN算法

2.1 算法分析

为了实现高隐私保护强度和高数据效能,提出一种多维分解的拉普拉斯噪声算法(MDLN),算法将输出

实数分解成有界数的几个加权维度,并根据给定的全局敏感度g,隐私保护预算ε和界值b,计算获得随机屏

蔽噪声r,其算法流程如下所示

算法:多维分解拉普拉斯噪声算法 MDLN
输入:全局敏感度g,界值b和隐私保护预算ε
输出:随机噪声r
1:计算维数d=⌊logbg +1
2:if维数d=1then
3:维度敏感度是s1=g
4:else

5:指定低于d-1维度的敏感度为si=b-1(i=1,2,…,d-1),计算最高维度的敏感度为sd=
g

bd-1

6:endif

7:根据具有参数si 和ε的拉普拉斯噪声分布Lap
si

ε
æ

è
ç

ö

ø
÷ 产生d 个独立噪声mi(i=1,2,…,d)

8:产生随机噪声r,即r←􀰐
d

i=1mibi-1

根据以上算法流程,进一步说明如下

1)根据给定的全局敏感度g、界值b(2≤b≤g)和隐私保护预算ε,自适应计算出维度d,计算公式为:

d=⌊logbg +1。

2)通过界值b可以指定多维度的权重:假设b=10,则可以看作是十进制分解;b=8,则为八进制分解;
b=2,则是二进制分解,则第i维度的权重wi=2i-1。

3)通过界值b引入d 个维度中各维度的敏感度si(i=1,2,…,d),低于d-1维度的敏感度si=b-

1(i=1,2,…,d-1),第d 维度的敏感度sd=
g

bd-1
,且 g

bd-1 <b-1
。然后根据各维度的敏感度自适应

调整需添加的拉普拉斯噪声幅度,并生成所有维度的屏蔽噪声r。

4)根据所绘制的拉普拉斯分布Lap
si

ε
æ

è
ç

ö

ø
÷,决定各维度需添加的独立噪声mi(i=1,2,…,d),在所有d 维

度上实现差分隐私。

5)最后,将各维度的相应权重wi=bi-1与独立噪声mi 线性结合,得到整体掩蔽噪声r=􀰐
d

i=1mibi-1 ,

掩蔽噪声r可用于实现总体差分隐私。
6)当b≥g+1时,维度数d=1,则维度敏感度应为s1=g。此时,MDLN算法降解为简单的拉普拉斯噪
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声算法SLN。
对于每个维度,基于拉普拉斯噪声机制计算添加的噪声mi 以实现差分隐私,根据平行组合定理,在不同

维度的不相交子集上计算所有噪声,平行组合可以满足差分隐私[14]。根据并行组合定理,所有独立维度的

组合输出仍然可以保证相同水平的差分隐私。

2.2 MDLN隐私分析

针对 MDLN算法的差分隐私进行分析,即定理如下

定理1:MDLN算法满足ε 差分隐私。
证明:将C 表示为 MDLN算法的多维分解,Ci 表示第i维的分解输出,v 表示为观察值,vi 表示每个维

度的分解结果。根据 MDLN算法,各维度输出Ci 和vi(i=1,2,…,d-1)应在范围[0,b-1]内,Cd 和vd 应

在[0,sd]内。每个维度通过添加校准拉普拉斯噪声Lap(λ)=
1
2λe

- x /λ来满足ε-差分隐私,其中λ=Δf/ε

且Δf 表示全局敏感度,噪声δ(x)与exp(-ε x /Δf)成比例。
在组合中,分解的维度具有不同的权重wi=bi-1,因此每个维度值应该被缩放为新的变量Yi=bi-1Ci

(S)。则组合后的测量值S=Y1+Y2+…+Yd 的敏感度为Δf=􀰐
d-1

i=1
(b-1)bi-1+sdbd-1=bd-1+sdbd-1-1。

假设在d 个维度上相邻测量值S'由d 个独立测量Y'1,Y'2,…,Y'd 组成,可以得到Y'i=wiCi(S')。在每个

维度上,第i 维上的变量Yi 和Y'i 应该遵循关系Pr Yi[ ]=Pr Y'i[ ]×exp
ε
Δf

Yi-Y'i
æ

è
ç

ö

ø
÷=Pr Y'i[ ]×

exp
bi-1ε
Δf

Ci-C'i
æ

è
ç

ö

ø
÷,应该注意的是 Ci-C'i ≤b-1以及 Cd-C'd ≤sd。使用上述差分隐私的关系和

定义,假设有2个测量值S 和S',通过MDLN算法分别分解为d 个维度测量值Yi=wi·C(S)和Y'i=wi·

C(S'),并且在每个维度添加噪声之后,S 和S'将映射到具有d 维度相同的测量值v 和vi,则

Pr C(S)=v[ ] =∏
d

i=1
PrYi=vi[ ] =∏

d

i=1
Pr wiCi(S)=vi[ ] =

∏
d

i=1
Pr wiCi(S')=vi[ ] ×∏

d

i=1
exp

ε
Δf×wi Ci(S)-Ci(S')

æ

è
ç

ö

ø
÷=

∏
d

i=1
Pr wiCi(S')=vi[ ] ×∏

d-1

i=1
exp

ε
Δf×bi-1 Ci(S)-Ci(S')

æ

è
ç

ö

ø
÷×

exp
ε
Δf×bd-1 Cd(S)-Cd(S')

æ

è
ç

ö

ø
÷=

∏
d

i=1
Pr wiCi(S')=vi[ ] ×exp

ε
bd-1+sdbd-1-1
æ

è
ç ×

􀰐
d-1

i=1
bi-1 Ci(S)-Ci(S')( ) ) ×

exp
ε

bd-1+sdbd-1-1
×bd-1 Cd(S)-Cd(S')

æ

è
ç

ö

ø
÷ ≤∏

d

i=1
Pr wiCi(S')=vi[ ] ×

exp
ε

bd-1+sdbd-1-1
× bd-1+sdbd-1-1( )

æ

è
ç

ö

ø
÷=

∏
d

i=1
Pr wiCi(S')=vi[ ] ×exp(ε)=

Pr Ci(S')=v[ ] ×expε( )

(1)

  由以上可知,在 MDLN算法中映射到相同测量v 的2个测量S 和S'是不可区分的。因此,MDLN算法

满足ε 差分隐私。

2.3 MDLN效能分析

针对 MDLN算法的效能进行分析,已知通过 MDLN算法可以获得掩蔽噪声的分布特征。首先,对满足

ε 差分隐私的SLN 算法掩蔽噪声的方差表示为
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VSLN=2
g
ε

æ

è
ç

ö

ø
÷

2

, (2)

其中全局敏感度g 满足以下不等式

b2(d-1)≤g2 ≤ (bd -1)2。 (3)

  然后,对 MDLN算法中噪声的预期值和方差详细分析如下:首先,每个维度上所加噪声都遵循拉普拉斯

分布,即mi~Lap(si/ε),且每个噪声的预期值为0,这些噪声彼此独立。因此,预期值为0的d 个独立噪声

线性组合后掩蔽噪声r的预期值仍为0。已知mi~Lap(si/ε),根据拉普拉斯分布特征,噪声方差为2
si

ε
æ

è
ç

ö

ø
÷

2

。

因为维度权重表示为bi-1,则维度方差为vi=b2(i-1)×2
si

ε
æ

è
ç

ö

ø
÷

2

。根据噪声的独立性,组合输出r的方差V 应

该是d 个噪声值mi 的方差总和。可以得到

V=􀰐
d

i=1
vi=􀰐

d

i=1
b2(i-1)×2

si

ε
æ

è
ç

ö

ø
÷

2

=􀰐
d

i=1

(b(i-1)si)
2
×2

1
ε

æ

è
ç

ö

ø
÷

2

, (4)

其中si≤b-1。
现定义有利比率(FR,favorableratio)来显示 MDLN算法与SLN算法相比的有效性,以及ULN算法与

SLN算法相比的有效性,定义如下

定义1(有利比率):当给定相同的全局敏感度g 和隐私保护预算ε,计算 MDLN算法比SLN算法输出

较少的噪声方差的概率,以及ULN算法比SLN算法输出较少噪声方差的概率。现在对 MDLN算法的效能

分析描述如下

首先全局敏感度g 满足以下不等式

nbd-1 ≤g≤ (n+1)bd -1, (5)

n2b2(d-1)≤g2 < (n+1)2b2d,(n=1,2,…,b), (6)
且相应的方差表示为

VMDLN=􀰐
d

i=1
b2(i-1)·2 si

ε
æ

è
ç

ö

ø
÷

2

=

􀰐
d-1

i=1
b2(i-1)·2 b-1

ε
æ

è
ç

ö

ø
÷

2

+b2(d-1)·2
sd

ε
æ

è
ç

ö

ø
÷

2

=

􀰐
d-1

i=1
b2(i-1)·2 b-1

ε
æ

è
ç

ö

ø
÷

2

+b2(d-1)·2 n
ε

æ

è
ç

ö

ø
÷

2

≤

􀰐
d

i=1
b2(i-1)( )2

b-1
ε

æ

è
ç

ö

ø
÷

2

≤2
g
ε

æ

è
ç

ö

ø
÷

2

,

(7)

其中 MDLN算法的噪声方差远小于SLN算法,显示出更好的效能。

此外,将L 和l分别定义为间隔 n2b2(d-1),(n+1)2b2d[ ] 和
(b-1)(b2(d-1)-1)

b+1 +n2b2(d-1),(n+1)2b2dé

ë
êê

ù

û
úú 的

长度,且定义比率l/L 表示MDLN算法的有利比率。可以得到

lim
d->¥

fr(b,d)=lim
d->¥

l
L =

b3-3
(b+1)(b2-1)

, (8)

lim
b->¥

fr(b,d)=lim
b->¥

l
L =1(b,d∈N+)。 (9)

  从上式可以看出,MDLN算法的有利比率将随界值b和维度d 的增长而增长,最终趋向于1,且界值b
将增加时,维度d 将减小。

3 仿真分析

为了验证相比ULN算法和SLN算法,MDLN算法在隐私保护强度和效能上达到最优,需对仿真参数

进行设定。首先,假定一个智能计费系统场景,住宅智能电表将定期收集用户用电量的实时测量值,累计用
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户的用电量,并将实时汇总返回系统服务器进行结算[15]。根据Richardson等人开发的模拟器生成的电量使

用数据[16],随机选择了不同家庭大小,不同家用电器和不同占用模式的用户一天用电量数据进行仿真,所有

测量值将被预处理为整数,浮点数也可以转换为整数。现设全局敏感度g 的范围为1到2000,差异隐私保

护预算ε=2,参数b可取不同的值,
在仿真比较中,将采用噪声分布和数据相邻位的相对斜率来间接表示3种算法的隐私保护强度。相对

斜率由相邻位之间频率比计算可得,即通过exp(ε)=1+ε反映隐私保护强度,相对斜率与1之间的最大绝

对差即显示了隐私保护预算ε。当相对斜率为1时,表示ε=0且相邻位之间具有完全相同的隐私概率。当

相对斜率比1大出(1+ε)或比1小出(1-ε)时,表示隐私保护强度较低。采用噪声方差和有利比率来间接

表示3种算法的效能性,见公式(7)-(9)。

1)隐私保护强度分析

为了表征 MDLN算法,ULN算法和SLN算法的隐私保护强度,采用噪声分布和数据相邻位的相对斜

率间接表示。如图1(a)和图2(a)所示,显示了 MDLN算法,ULN算法和SLN算法的噪声分布结果。从图

中看出,相比SLN算法和ULN算法,MDLN算法的噪声分布更加紧凑,且频率比较低,表示该噪声具有更

高的集中性和效能性。如图1(b)和图2(b)所示,显示了 MDLN算法,ULN算法和SLN算法在数据相邻位

的相对斜率。从图中看出,相比SLN算法和ULN算法,MDLN算法的相对斜率在负半轴中较大,在正半轴

中较小,表示 MDLN算法的相邻测量值之间的噪声差异较小。对比SLN算法和ULN算法,MDLN算法的

隐私保护强度更好。

图1 b=2,ε=2时隐私保护强度变化示意图

Fig.1 theprivacyprotectionstrengthchangesmapb=2,ε=2

图2 b=5,ε=2时隐私保护强度变化示意图

Fig.2 Theprivacyprotectionstrengthchangesmapb=5,ε=2
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2)效能分析

为了表征 MDLN算法,ULN算法和SLN算法的效能性,采用噪声方差和有利比率来间接表示。如图3
所示,显示了 MDLN算法,ULN算法和SLN算法噪声方差随全局敏感度的变化示意图。从图中可以看出,

随着全局敏感度的增加,MDLN算法,ULN算法和SLN算法的噪声方差逐渐增加,且 ULN算法的噪声方

差小于SLN算法的噪声方差。对比SLN算法和ULN算法,MDLN算法的噪声方差达到最小。

图3 噪声方差随全局敏感度的变化示意图

Fig.3 Variationofnoisevariancewithglobalsensitivity

如图4所示,显示了 MDLN算法和ULN算法有利比率随界值b的变化示意图(g=2000)。从图中可

以看出,随着b值的增加,ULN算法的有利比率逐渐下降(波动是由界值b相对较小时,分解后维度d 增大

所引起),而 MDLN算法的有利比率均大于0.5。可以得出,当给定的界值b较大时,分解后的维度d 下降,

此时所有维度都具有更高效的噪声覆盖。在MDLN算法中,由于最高维度敏感度小于界值b,因此屏蔽噪声

的效率更高。相比ULN算法,MDLN算法的数据效能性更高。

图4 有利比率随b值的变化示意图

Fig.4 diagramofthechangeinfavorabilityratiowithbvalue

4 结 论

为解决智能电网中用户隐私泄露问题,实现用户数据的完整性和强安全性,笔者提出一种基于多维分解

的拉普拉斯噪声算法(MDLN),该算法对用户的电能数据进行聚合,并根据给定的界值对聚合后的原始数据

进行分解,计算分解后各维度的隐私敏感度,根据敏感度自适应添加拉普拉斯噪声,通过验证,该算法可以有

效的实现差分隐私。仿真表明,与SLN算法和ULN算法相比较,MDLN算法的隐私保护强度较高,且效能

更高。鉴于隐私特性,该算法同样适用于其它弱终端无线传感网的监测系统。
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