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摘要:针对现有人体步态身份识别算法单一、准确率较低的问题,提出了一种基于多尺度熵和

动态时间规整(DTW,dynamictimewarping)的人体步态身份识别方法。采用自制的APP软件在

较低采样率下采集人体步行加速度数据,实验中共采集50名志愿者的正常行走加速度数据,使用

多尺度熵算法进行数据处理,得到在各个尺度下的熵值,最后采用DTW 算法对多尺度熵值进行特

征匹配,得到的相对错误率(EER,equalerrorrate)为13.7%,仿真结果表明基于多尺度熵和DTW
算法相结合的方法较好提高了身份识别的准确率,为人体步态身份识别提供了一个新的思路。
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Abstract:Inordertosolvetheproblemoflowaccuracyofexistinggaitrecognition,amethodofgait
recognitionbasedonmulti-scaleentropyandDTW (dynamictimewarping)algorithmisproposed.The
newmethodforgaitrecognitionadoptsthecameraandthehighsamplingratesensor,andtheacceleration
sensorofthemobilephoneisadoptedtocollectthedata.Thesensorworksatthelowsamplingrate,and
thenormalwalkingaccelerationdataof50volunteersarecollectedandprocessedbymulti-scaleentropy,

fromwhichtheentropyvaluesatvariousscalesareobtained.Finally,theDTWalgorithmisusedtomatch
themulti-scaleentropy.Thesimulationresultsshowthatthemethodbasedonthecombinationofmulti-
scaleentropyandDTWimprovestheaccuracyofidentityrecognition,andtheEER(EqualErrorRate)is
13.7%,whichprovidesanewideaforgaitrecognition.
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随着科技的进步,智能手机得到极大的发展,其功能也进一步地完善和提升,应用范围从最初的通话交

流扩展到如今的网上购物、资料传递、在线支付等,俨然成为人们日常生活中不可或缺的部分[1]。然而手机

丢失后的信息泄露及支付账户盗刷带来的财产损失成为长期困扰手机用户的一大问题。因此,手机的安全

问题受到了众多学者的关注[2]。常用的基于图形、PIN码等身份识别的方法需要用户熟记密码,且容易遭到

破解,具有一定的局限性[3]。诸如指纹、虹膜等生物特征身份识别技术需要额外的硬件支持,带来了产品成

本的增加。且上述方法都需要通过一种交互式操作(解锁)来获取手机的使用权限,并无法识别解锁后的手

机是否已经更换了合法用户。不能在使用过程中识别用户身份是现有主流身份识别技术的一个缺憾,而基

于步态的身份识别是近年来兴起的一项新型生物识别技术,可解决一般生物识别技术易于遭受破解和无法

持续识别的问题。同时,基于手机计步的各种软硬件资源已经成为手机产品的标配,也成为越来越普遍的后

台活跃程序。所以,基于人体步态识别的算法和技术在穿戴设备领域、“后PC时代”,以及人工智能的浪潮

下,具有广阔的发展前景。
目前,基于手机加速度传感器的步态信息获取技术已经在计步[4]、步行与跑步识别[5]等方面取得了较为

成熟的应用。为进一步研究基于手机加速度信号的人体步态身份识别提供了基础。国外研究者 Nickelc
等[6]把手机固定在实验者臀部的右边,用DTW 对48名实验者步态特征进行匹配,得到EER为20%的效

果;Thang等[7]将手机放置在裤子口袋里,在时域中提取步态模板,采用DTW 进行特征匹配,得到的准确率

为79.1%。虽然步态识别算法正在日趋成熟,但目前基于步态身份的识别率仍然较低。为了实现步态身份

识别在移动终端的应用,必须寻求一种新的算法,在降低采样率的同时,提高步态身份识别准确率。
拟采用深度学习算法解决前述问题时发现,具有明显轻量计算特征的普适计算终端———手机,是很难胜

任诸如RNN、CNN、DBN、随机森林等深度学习算法,也无法接受这类高耗能、高耗内存的重量计算在后台展

开。而用于分析人体生理时间序列的复杂性多尺度熵算法却是一个较好的选择。Costa等[8]提出多尺度熵

算法,将其应用于心率变异性的研究,试图在多个尺度上度量人体心电图的复杂性;王俊等[9]将其应用于心

电信号,通过比较心电信号的复杂性,发现能有效地区分出健康人和患者(冠心病和心梗病人)。Costa等[10]

采用多尺度熵对人体正常步行、快走、慢走进行研究,发现正常行走步态的复杂性最高。刘晓婷[11]等人利用

加速度传感器采集人体日常步行三维加速度数据,采用小波变换和多尺度熵算法相结合对加速度数据进行

分析,得到多尺度熵曲线,发现有很好的重复性,为进一步研究人体步行加速度信息提供了一种有效的分析

方法。目前,国内外相关领域还没有见到多尺度熵在步态时间序列上的应用研究报道。通过大量的文献阅

读和实验验证,笔者提出一种结合DTW算法的新型多尺度熵步态识别方法。首先,利用手机内置有三轴加

速度传感器和软件易于开发的特性,开发了一款基于手机的人体步态三维加速度采集APP软件;其次,根据

重力方向步态加速度信号相对稳定的特点,采用多尺度熵算法处理人体重力方向步态加速度信号,得到1~
20尺度的熵值;再次,通过相似性和差异性仿真实验对比得出:同一个人的重力方向步态加速度信号的多尺度

熵比较相似,不同人的重力方向步态加速度信号多尺度熵差别比较大,因此就将人体重力方向步态加速度信号

在1~20尺度的熵值作为人体的步态特征;最后,DTW计算失真距离。在实验的小样本范围内能够实现类内最

大失真距离小于类间最小失真距离,并通过阈值判断实现步态身份识别。与常用步态识别方法相比,该方法兼

顾采样率、计算复杂度和识别率,符合方便、迅速、可靠等未来移动终端信息安全保护的要求。

1 数据采集与算法描述

1.1 数据采集

实验采用智能手机华为U9200E,并自制手机APP软件进行数据采集,采样频率为25Hz。实验人数为

50人,年龄18~30岁,身高155~185cm,包括30名男性,20名女性。数据采集时,将手机固定在实验者的

腰带右侧位置,佩戴位置如图1所示。实验者穿运动鞋在无人水平场地正常行走3圈。对每个实验者采集3
次数据。采集到的数据为人体步行时的前后方向(Y 轴)、左右方向(X 轴)、重力方向(Z 轴)的三维加速度

值,如图2所示。
通过对比观察图2数据波形发现,重力方向具有良好的周期性和稳定性,因此本方法选取人体重力方

向[12]的步态加速度数据进行步态身份识别研究。
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图1 手机APP步态采集软件页面

Fig.1 GaitcollectionofMobileAPPpage

图2 三维加速度数据波形

Fig.2 Thedatawaveformofthreedimensionalaceeleration

1.2 多尺度样本熵算法

1)设原始时间序列:x1,x2,x3,…,xn 共n 个点,对离散时间序列进行粗粒化,得到粗粒化后的时间序

列y(w)
j ,粗粒化表达式为

y(w)
j =

1
w 

jw

i=(j-1)w+1
x(i), (1)

图3 尺度为3的粗粒化过程

Fig.3 Coarse-grainedprocesswithascaleofthree

式中,w 为尺度因子。粗粒化后的时间序列长度为原始时间序

列长度的
1
w
。以尺度3为例进行粗粒化,粗粒化过程如图3所示

其中

yj =
xn-2+xn-1+xn

3
。 (2)

  
2)根据尺度w 变化所得到的时间序列,长度

n
w
,按连续序号组成一组m 维矢量;从y(w)

1 到y(w)(N-m+

1),其中,y(w)
j =[y(w)(i),y(w)(i+1),y(w)(i+m-1)],i=1~n-m+1。这些矢量代表了从第i个点开始

的连续的m 个y 值。

3)定义d[y(w)
i ,y(w)

j ]为尺度w 上矢量y(w)
i 和y(w)

j 对应元素相减并取绝对值最大的那个值,d[y(w)
i ,

y(w)
j ]=max[y(w)(i+k)-y(w)(j-k)],k=0~m-1;i,j=1~n-m+1,i≠j。

4)给定阈值r,对于每一个i≤n-m+1的值,统计d[y(w)
i ,y(w)

j ]小于r 的数目及此数目与距离总数

n-m 的比值,记做Cw,m
i (r),即Cw,m

i (r)=
1

n-m
{[d[y(w)

i ,y(w)
j ]<r]的数目},i,j=1~n-m+1,i≠j,

Cw,m
i (r)表示在时间尺度w,以yi 为中心,嵌入维数为m,阈值为r 情形下,其余矢量y(w)

i 与y(w)
j 的距离

d[y(w)
i ,y(w)

j ]小于r的概率,表示所有y(w)
j (i≠j)与y(w)

i 的关联程度,也就是矢量序列{y(w)
j }的规律程度。

5)对所有的点求平均值,即Cw,m(i)=
1

(n-m+1)
n-m+1

i=1
Cw,m

i (r)。Cw,m(r)表示矢量{y(w)
j }在尺度w 下

的平均自相关程度。

6)增加维数至m+1,重复(2)-(5)步骤,从而得到尺度w,m+1维数下的规律程度Cw,m+1
i (r),求其平

均值,得到Cw,m+1(r)。
理论上该时间序列在尺度w 下的样本熵定义为
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图4 多尺度熵算法流程

Fig.4 TheprocedureofMultiscale

entropyalgorithm

SampEn(m,r)=lim
n→¥

-ln
Cw,m+1(r)
Cw,m(r)

é

ë
êê

ù

û
úú 。 (3)

  当n 为有限值时,按上述步骤可得序列长度为n,尺度为w
时的样本熵估计值,将估计值记作

SampEn(w,m,r)=-ln
Cw,m+1(r)
Cw,m(r)

é

ë
êê

ù

û
úú 。 (4)

  多尺度熵定义为样本熵值在多个尺度下的集合,所以多尺度

熵值为

MSE= w|SampEn(w,m,r)=-ln
Cw,m+1(r)
Cw,m(r)

é

ë
êê

ù

û
úú{ }。 (5)

  多尺度熵算法流程如图4所示。

1.3 动态时间规整算法

动态时间规划算法[13]是一种非线性匹配算法,可以计算当参

考样本和测试样本长度不同时特征序列的相似程度,并且能够根

据动态时间规整的递推公式在搜索过程中找到满足最小累积距离

的规整路径。设2个步态多尺度熵在各个尺度上的特征序列分别

为P={p1,p2,p3,…,pn},Q={q1,q2,q3,…,qm},其中pi 和qj

表示特征点,如图5所示,DTW 算法通过网格交叉点路径对特征

点进行匹配,使路径上节点失真距离总和达到最小。

图5 DTW 算法搜索路径

Fig.5 ThesearchpathofDTWalgorithm

首先,对2多尺度熵特征序列P 和Q 的幅值序列{Mp1,Mp2,…,Mpn}和{Mq1,Mq2,…,Mqm},计算幅值

失真距离,dm(Pn,Qm),计算公式为

dm(Pn,Qm)= Mqj -Mpi , (4)

  其中,i=1,2,3,...,n;j=1,2,3,...,m。

2 算法验证与分析

2.1 多尺度熵算法仿真实验与分析

为观察同一实验者多尺度熵、不同实验者多尺度熵的关系,取重力方向步行加速度时间序列进行初步

MATLAB仿真实验。选取时间序列长度1000,嵌入模数m=2,自相似系数r=0.15×SD,SD 为时间序列

的标准偏差,尺度w=20[8]。
实验结果

a)同一个实验者的重力方向步行加速度多尺度熵曲线如图6所示,其中A1,A2为同一个实验者的2个

步态样本。
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图6 同一个人的步态加速度多尺度熵曲线

Fig.6 Mutiscaleentropycurveofgaintaccelerationforthesameperson

b)不同实验者的重力方向步态加速度信号多尺度熵曲线如图7所示,其中A 样本、B 样本分别为2个不

同实验者的步态样本。

图7 不同人的步态加速度多尺度熵曲线

Fig.7 Mutiscaleentropycurveofgaintaccelerationforthedifferentperson

对比图6和图7可以得出:同一个实验者的重力方向步态加速度信号多尺度熵曲线具有很好的重复性,
不同实验者的重力方向步态加速度信号具有很大的差异。由此可知,取重力方向步态加速度信号的多尺度

熵值作为人体步态身份识别的特征,具有合理性和可靠性。

2.2 动态时间规整算法仿真实验与分析

为进一步证实人体重力方向步行加速度数据在各个尺度上的熵值可以作为步态识别的特征,笔者采用

DTW分别对部分实验者重力方向步态加速度信号的多尺度熵序列做相似性和差异性验证。

2.2.1 相似性测试

为验证同一名实验者重力方向多尺度熵曲线的相似性,取7名实验者2次的多尺度熵数据,利用DTW
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算法分别计算A1、A2样本的失真距离。计算结果见表1。实验结果表明同一测试对象2次实验的失真距离

比较小,即重力方向步态加速度信号的各尺度熵值比较接近。

表1 利用DTW 算法计算相同实验者失真距离

Table1 UsingDTWalgorithmtocalcuatethedistortiondistanceforthesameperson

实验者编号 幅值失真距离

1号志愿者 0.0807

2号志愿者 0.1544

3号志愿者 0.0941

4号志愿者 0.0932

5号志愿者 0.0853

6号志愿者 0.2573

7号志愿者 0.3469

平均 0.158814

2.2.2 差异性测试

为验证不同实验者重力方向步态加速度信号多尺度熵的差异性,对2名不同实验者的重力方向步行加

速度时间序列进行多尺度熵处理,得到多尺度熵序列。利用DTW算法计算失真距离。表2是从8名实验者

中随机选取2名,对其重力方向步态加速度信号进行多尺度熵处理,然后利用DTW 算法计算2个不同实验

者的幅值失真距离。

表2 利用DTW 算法计算不同实验者的失真距离

Table2 UsingDTWalgorithmtocalculatethedistortiondistanceforthedifferentperson

实验者编号 幅值失真距离

1与2号志愿者 0.9718

2与3号志愿者 1.0547

3与4号志愿者 0.9452

4与5号志愿者 1.1716

5与6号志愿者 0.5729

6与7号志愿者 0.8447

7与8号志愿者 0.9556

平均 0.930929

对表1和表2的数据,发现不同实验者比同一实验者的重力方向步态加速度信号样本的多尺度熵曲线

的幅值失真距离大,即同一实验者的重力方向步态加速度信号多尺度熵曲线比较接近,不同实验者的重力方

向步态加速度信号多尺度熵差别比较大。

2.3 识别

以错误拒绝率(FRR,falserejectionrate)和错误接收率(FAR,falseacceptancerate)作为衡量算法性能

的标准。实验采集50名实验者的正常重力方向步态加速度信号数据,每名实验者采集3个样本,求FRR
时,将每个实验者的3个样本两两匹配,总匹配次数为C2

3×50=150次,FRR=总拒绝次数/总匹配次数;求

FAR时,各取2名实验者任意一个样本进行匹配,总匹配次数为C2
50×C1

3×C1
3=11025次,FAR=总接收次
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图8 检测错误代价曲线

Fig.8 ThecurveofDetectionerrorcost

数/总匹配次数。

识别时,对于2个样本S1和S2,给定阈值th,当样本失真距

离D(S1,S2)<th,则S1和S2属于同一位实验者2个样本,进
行接收,否则拒绝。调节th 取值,可以得到以错误接受率为横坐

标,FRR 为 纵 坐 标 的 检 测 判 断 错 误 (DET,detectionerror
tradeoff)曲线,如图8所示。

平均错误率表示FRR和FAR曲线相交点的错误接收率,它
反映了FAR与FRR的总特性,EER越高说明识别效果越差。

其中,阈值根据FRR和FAR来设定。当FRR=0时,失真距

离最大值为本级的下阈值。当FAR=0时,失真距离的最小值为

本级上阈值。根据采集得到的样本数据,通过计算得到幅值的下

阈值为0.0607,上阈值为0.5317。

2.4 结果分析

通过对50名实验者重力方向步态加速度信号数据进行多尺度熵处理,并且采用DTW 算法计算幅值失

真距离,结果表明,同一个实验者多尺度熵比较相似,不同实验者的多尺度熵差别较大,因此,采用一种多尺

度熵和DTW算法相结合的新型步态识别方法,在实验的小样本范围内能够实现类内最大失真距离小于类

间最大失真距离,通过阈值判断可实现步态身份的识别。与现有的步态识别算法相比,识别准确率得到有效

的提升(见表3),表明了所提出方法的有效性[14]。

表3 文献结果对比

Table3 Comparisonofliteratureresults

参考文献 传感器固定位置 实验人数 结果(EER)/%

MODerawietal 腰带右边 51 20.1

研究方法 腰带右边 50 13.7

3 结 论

笔者提出了一种多尺度熵和DTW 算法相结合的新型步态识别方法。该方法通过采用多尺度熵算法处

理志愿者正常步行重力方向加速度数据,得到志愿者在步行过程中加速度信号的时间序列在不同尺度下的

熵值,最后DTW 进行匹配,得出失真距离。在实验的小样本范围内,能够通过阈值判断实现步态身份识别。
与常用步态识别方法相比,该方法兼顾采样率、计算复杂度和识别率,符合方便、快捷、可靠等未来手机安全

认证的特点和要求,并且具有进一步的研究价值。算法的优化和改进将是下一步研究的重点。
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