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摘要:区域计算机联锁设备是实现区域内行车安全、保证运输效率的核心设备,对其可靠性研

究具有重要意义。结合目前存在的2种区域联锁制式,采用一种新的联锁方案,即在主控站和从控

站(选择其中1站或多站)均设置联锁设备。综合考虑联锁系统的共因故障和可维修等因素,利用

动态贝叶斯网络对其进行可靠性分析。首先,从系统故障 安全和危险输出的角度出发,建立区域

两联锁单元和三联锁单元的动态故障树,并将其转换为相应的动态贝叶斯网络模型;然后利用动态

贝叶斯网络的推理特性,对区域联锁系统进行可靠性分析;最后比较了该方法与基于静态贝叶斯网

络和动态故障树分析法的结果。计算结果表明:主控站和其中之一的从控站均设置联锁设备是实

现区域联锁的较佳方式;且基于动态贝叶斯网络的系统可靠性分析较上述两种方法在计算准确度

和时间复杂度方面均有明显优势;并通过动态贝叶斯网络的诊断推理可知,共因故障是系统故障的

主要原因,因此应重点防范以降低事故发生的概率。
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Abstract:Regionalcomputerinterlockingequipmentisthecoreequipmenttoensurethesafetyofregional
trafficandtransportefficiency,andthereliabilityresearchofitisofgreatsignificance.Combiningthetwo
existingregionalinterlockingschemes,anewinterlockingschemeisproposed,thatis,boththemain
controlstationandtheslavecontrolstation(chooseoneormorestations)areequippedwithinterlocking
equipment.Takingthecommoncausefaultandmaintainabilityofinterlockingsystemintoaccount,the
dynamicBayesiannetworkisusedtoanalyzethereliability.Firstly,fromtheperspectiveofsystemfault-
safetyanddangerousoutput,thedynamicfaulttreeoftwointerlockingunitsandtripleinterlockingunits
areestablishedandthenitistransformedintothecorrespondingdynamicBayesiannetworkmodels.By
usingthereasoningcharacteristicofdynamicBayesiannetwork,thereliabilityofregionalinterlocking



equipmentisanalyzed.Finally,theresultsofthismethodarecomparedwiththoseofstaticBayesian
networkanddynamicfaulttreeanalysis.Theresultsshowthatit’sthebestwaytosetupinterlocking
equipmentinthemaincontrolstationandoneoftheslavecontrolstationsandthereliabilityanalysisbased
ondynamicBayesiannetworkhasobviousadvantagesovertheabovetwomethodsintermsofcalculation
accuracyandtimecomplexity.ThroughthediagnosisandreasoningofdynamicBayesiannetwork,itis
knownthatcommoncausefaultisthemaincauseofsystemfault,soweshouldfocusonpreventionofitto
reducetheprobabilityofaccidents.
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区域计算机联锁是在安全传输技术的条件下结合网络化,智能化,集成化技术而发展起来的信号控制系

统[1]。它将整个控制区域视为一个车站,即将区间信号的控制纳入到车站联锁的控制范围,实现控制区域内

信号设备集中操作,集中控制,从而达到减员增效,降低运营成本的目的。随着铁路技术的发展,区域计算机

联锁必将成为今后铁路发展的主流。但也存在一系列的问题,如一旦主控站联锁设备故障将会造成整个控

制区域瘫痪,影响范围较大,因此有必要对其可靠性进行研究。区域计算机联锁属于典型的动态冗余系统,
国内对动态系统的研究大多采用动态故障树(DFT,dynamicfaulttree)和 Markov模型,如文献[2-3]采用

DFT分析了计算机联锁系统的可靠性和安全性,但在确定最小割集以及构建结构函数等方面算法复杂、容
易出错,而且Kwok[4]认为最小割集的求解是通过截断的近似方法得到的,从而不可避免地高估或低估所求

概率;文献[5]利用DFT的近似算法分析了区域计算机联锁系统的安全性,并与 Markov模型分析结果对比

验证了其可行性,但该方法只适用于低失效率的系统分析,不具有普适性;文献[6-7]采用静态贝叶斯网络

(BN,bayesiannetwork)对系统进行可靠性分析时,忽略了动态冗余和可维修对系统可靠性的影响。
近年来发展起来的动态贝叶斯网络(DBN,dynamicbayesiannetwork)技术为分析动态冗余系统的可靠

性提出了一种新的方法。这种技术不仅延续了故障树的状态表示和推理方式,而且可以研究不定性和不完

整性事件,它以概率推理为基础,并综合考虑动态冗余、共因故障以及可修复等问题,计算简便,特别适用于

描述具有时间属性的动态系统。基于贝叶斯网络的双向推理特性,它能在不需要求解系统最小割集的情况

下直接求出顶事件的发生概率,并能通过顶事件的发生概率逆向推导出基本事件的后验概率,从而能够找到

系统的薄弱环节,为系统的维修维护提供依据。
通过对区域计算机联锁结构进行分析,探讨了其故障失效形式,并在此基础上构建了系统的DFT模型,

结合DFT向DBN转换的规则,得到系统的DBN,从而利用DBN对区域联锁系统进行可靠性分析,并得出

符合区域计算机联锁系统可靠性要求且又经济的联锁单元冗余数量。

1 区域计算机联锁系统

1.1 区域计算机联锁系统结构设计

随着中国铁路的迅速发展,特别是高速铁路网的建设,由于客专性及高时速的特点,其联控方案一直是

高速铁路信号控制系统的关键和重点,根据国外铁路信号控制系统的实践经验,采用区域计算机联锁系统更

能充分满足客专的运营要求,这为区域联锁的发展提供了契机。按控制方式不同,可将区域联锁划分为集中

控制和分散控制。前者要求只在主控站设置联锁设备,各从控站只设置执行设备,实现区域内信号设备集中

操作、集中控制,可有效削减设备维护人员和减少设备的投资,但一旦主控站联锁设备故障将会影响整个区

域内的行车作业,严重影响行车效率;后者是在主控站和从控站均设置联锁设备,实现区域内信号设备集中

操作、分散控制,可有效克服前者的不足,当主控站联锁设备故障时可将控制权下放到各个车站,由各个车站

的联锁设备控制本站区域行车作业,不会影响效率,但由于联锁设备的设置数量增多会显著增加投资成本,
且不便于设备的维修维护。结合以上2种方案的优点,采取一种折中的方案,即在主控站设置联锁设备的基

础上,在各从控站中选取其中一站(或更多)分别设置联锁设备,综合考虑系统的可靠性、维修性和经济性等
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因素,从而选择适宜的联锁设备冗余数量。结合现场实际情况,不失一般性,选取3个站作为一个控制区域。
正常情况下,由主控站的联锁设备负责区域内的联锁逻辑运算,各从控站的联锁设备仅与主控站进行通信保

持同步,当主控站的联锁设备故障时可由从控站的联锁设备接替其工作,控制权下放给相应的从控站,从而

保证整个区域内的行车效率。

1.2 区域计算机联锁系统可靠性评价指标

区域计算机联锁系统是实现区域内集中操作的设备,属于典型的安全苛求系统。作为可维修系统,通常

用失效率λ,可靠度R,维修率μ,平均故障间隔时间 MTBF,平均危险侧故障间隔时间 MTBFAS,平均修复

时间 MTTR和可用度A 等指标表征联锁系统的可靠性,其指标应能满足计算机联锁系统的功能需求[8],如
表1所示。假设联锁设备的寿命和维修均服从指数分布,则 MTBF=1/λ,MTBFAS=1/λσ(λσ 为危险侧失

效率),MTTR=1/μ,A=μ/μ+λ( ),则不可用度为U=1-A。

表1 计算机联锁系统RAM指标

Table1 RAMindicatorsforcomputerinterlockingsystem

指 标 含 义 规 定

MTBF 平均故障间隔时间 ≥106h

MTBFAS 平均危险侧故障间隔时间 ≥1011h

MTTR 平均修复时间 ≤8h

A 可用度 ≥99.999%

2 动态贝叶斯网络

2.1 基本原理

静态贝叶斯网络(BN)作为一种有向无环图,在表达不确定知识和推理方面应用较为广泛。其中,有向

弧表达了节点之间的连接关系,并通过条件概率表(CPT,conditionalprobabilitytable)来表示各个节点之间

的相关概率[9]。假设BN为A= X1,X2,…,Xn( ),由链式法则可知其联合概率可以表示为

P A( ) =P X1,X2,Xn( ) =∏
n

i=1
P Xi pa Xi( )( ) , (1)

式中:pa(Xi)是节点Xi 的父节点。
在BN中加入时间因素,便构成了DBN,它是原网络在时间轴上的扩展,可以表示为(B0,B→),其中B0

表示初始网络,B→表示带有时间片段的网络,片段间的有向边可以描述系统的动态失效问题,反映出系统

的可靠度随时间的变化关系。时间片段可以无限扩展,只讨论具有2个时间片段的DBN,其相邻时间片段之

间的条件概率表示如下

P Xt Xt-1( ) =∏
n

i=1
P Xt,i pa Xt,i( )( ) , (2)

式中:Xt,Xt-1分别为t,t-1时刻的节点变量,Xt,i为t时刻第i个节点。

2.2 DFT向DBN的转换结构分析

DFT是分析动态复杂系统可靠性的有力工具,特别适用于对冗余管理,功能相关和有时序关系的系统

故障分析,但存在最小割集求解时计算复杂而影响运算效率的问题,且基于DFT的底事件重要度分析困难。
当前,DBN已成为解决DFT的主流方法。在构建系统故障模型DFT的基础上,根据DFT向DBN转换的

规则[10-11],构建相应的DBN模型,从而分析系统的可靠度以及薄弱环节等其他内容。研究用到的静态逻辑

门有与门和或门,动态逻辑门有优先与门,故只对这3种逻辑门进行转换分析。

2.2.1 与/或逻辑门的转换

故障树中,通过与门/或门将有关的底事件连接起来,二者对应的DBN结构可以有相同的表示,但对应
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图1 与/或门对应的DBN模型

Fig.1 DBNmodelcorresponding
toand/orgate

的CPT不同。由于在研究中只关注转移网络的输出Y 而不

考虑初始网络的输出,故其转换后的DBN简易模型如图1
所示。

根据DBN的原理需要确定相邻时间片之间的条件概率,
假设相邻时间片的时间间隔为Δt,0和1分别表示节点代表

的状态未发生和发生,各节点的寿命和维修均服从指数分布

且假设为λ和μ,则各节点的条件概率:
对于与门对应的DBN模型,以A 节点为例,其相邻时间

片之间的状态转移关系为

P At+Δt( ) =0At( ) =0( ) =e-λΔt,

P At+Δt( ) =1At( ) =0( ) =1-e-λΔt,

P At+Δt( ) =0At( ) =1( ) =e-μΔt,

P At+Δt( ) =1At( ) =1( ) =1-e-μΔt,

P Y=1At+Δt( ) =1,Bt+Δt( ) =1( ) =1,

P Y=1else( ) =0,

ì

î

í

ï
ï
ï
ïï

ï
ï
ï
ï

(3)

  同理,对于或门对应的DBN模型,其节点A 和B 在相邻时间片上的状态转移概率分布同与门,节点Y
的条件概率为

P Y=1At+Δt( ) =0,Bt+Δt( ) =0( ) =0,

P Y=1else( ) =1。{ (4)

图2 优先与门对应的DBN模型

Fig.2 DBNmodelcorrespondingto

theprioritygate

2.2.2 优先与门的转换

优先与门是指底事件按照指定的优先级发生时输出才发

生,转换示意图如图2所示,由发生顺序可知,t+Δt 时刻的B
节点与t时刻的A 节点和B 节点都有关。其中A 节点的条件

概率分布同上,B 节点和Y 节点的条件概率分布如式(5)所示。

P Bt+Δt( ) =1At( ) =0,Bt( ) =0( ) =0,

P Bt+Δt( ) =1At( ) =1,Bt( ) =0( ) =1-e-λΔt,

P Bt+Δt( ) =1Bt( ) =1( ) =1-e-μΔt,

P Y=1At+Δt( ) =1,Bt+Δt( ) =1( ) =1。

ì

î

í

ï
ïï

ï
ïï

(5)

2.3 基于DBN的系统可靠性分析

根据DFT向DBN转换的关系,采用微软开发的 MSBNX软件构建系统的DBN模型,并利用其特有的

双向推理特性,对系统进行可靠度预测和薄弱环节分析。
故障树顶事件发生概率的求解通常是采用模块化的思想,即动态子树常采用 Markov过程求解,然而对

于复杂系统,其底事件往往众多,因而会存在计算复杂和空间爆炸的问题;静态子树的求解通常利用最小割

集,但最小割集的获得是一个NP困难问题。而利用DBN并借助公式(6)可以很容易地求得任意时刻顶事

件的发生概率

P(t)=P(Y=1E1
0,E2

0,En
0), (6)

式中:Ei
0∈ 0,1{ }为0时刻根节点Ei 所处的状态。

3 基于DBN的区域计算机联锁系统可靠性分析

共因故障(CCF,commoncausefault)是指系统由于相同原因导致2个或2个以上部件同时故障,进而

使系统丧失规定功能。区域联锁系统是复杂系统,且对可靠性要求较高,因此在对该系统进行可靠性分析

时,共因故障是不能忽视的因素。目前共因故障有多种建模形式,如α因子模型[12]、β因子模型[13]和基本参

数模型[14]等。笔者选择β因子模型对系统进行共因故障分析,它将每个单元的故障分为共因故障(λc)和独
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立故障(λi)2种形式,计算公式如式(7)所示,对于硬件故障β一般取0.1%~10%[15]

β=
λc

λc +λi
。 (7)

3.1 区域计算机联锁系统的DFT及DBN建模

目前计算机联锁设备常用的冗余制式有双机热备、三取二和二乘二取二。为便于分析,特给出以下定

义:将联锁机经以上冗余制式构成的系统称为联锁单元,由一套或多套联锁单元构成联锁系统。
联锁系统是整个区域控制的核心,为保证系统的高可靠性,在每一联锁机内均安装有自诊断程序,实时

地监测系统的安全运行,在此基础上将系统能够检测出的故障视为安全故障,未能检测出的故障视为危险故

障。然后综合考虑系统可维修以及共因故障,在深刻理解联锁系统结构的基础上,从系统故障 安全和危险

输出的角度出发,将联锁单元故障分为共因可测故障 (CCD,commoncausedetected)、共因不可测故障

(CCU,commoncauseundetected)、一般可测故障 (GDF,generaldetectedfault)和一般不可测故障(GUF,

generalundetectedfault),4种故障形式。
假定从控站联锁单元在未接入系统时不会发生单独故障。结合故障树的建立方法构建区域两联锁单元

和三联锁单元的DFT模型,如图3和图4所示,其中模块0、1和2是两联锁单元和三联锁单元的共有部分。

图3 两联锁单元DFT模型

Fig.3 DFTmodeloftwointerlockingunits

以双机热备、三取二和二乘二取二3种冗余制式为例,分别分析区域计算机联锁系统的可靠性,其故障

率计算参考文献[16]。根据上述DFT向DBN转换的规则,利用 MSBNX软件将图3和图4所示的区域两

联锁单元和三联锁单元动态故障树转换为相应的动态贝叶斯网络模型,如图5和图6所示。

3.2 区域计算机联锁系统的可靠度分析

假设单个联锁机的故障率相同,且均为λ0=1×10-5/h,故障检测因子为c=0.99,平均修复时间取8h,

则维修率为μ0=0.125/h。切换开关的失效率为λ1=1×10-3/h,两联锁单元的共因故障因子取β1=10%,
三联锁单元的共因故障因子取β2=7.5%。综合考虑共因故障和可维修,取Δt=1h,根据式(6)并利用
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图4 三联锁单元DFT模型

Fig.4 DFTmodeloftripleinterlockingunits

图5 两联锁单元DBN模型

Fig.5 DBNmodeloftwointerlockingunits

MSBNX软件可以求出3种冗余制式中两联锁单元和三联锁单元的故障率(图5和图6分别为三取二冗余制

式中两联锁单元和三联锁单元故障率的求解过程)。为更加直观地比较不同冗余制式、不等数量的联锁单元

构成的系统可靠度的变化趋势,利用 Matlab得出了3种冗余制式的系统可靠度随时间变化的对比图,如图

7~图9所示。
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图6 三联锁单元DBN模型

Fig.6 DBNmodeloftripleinterlockingunits

图7 双机热备系统的可靠度对比

Fig.7 Reliabilitycomparisonoftwo-machinehot

standbysystem

 

图8 三取二系统的可靠度对比

Fig.8 Reliabilitycomparisonofthree-to-

twosystem

由图7~9可知,当系统运行10000h时,3种冗余制式中单套联锁单元的可靠度均明显低于两联锁单元

和三联锁单元,且三联锁单元较两联锁单元的可靠度增加较少。相应的可靠度指标如表2所示。对于单套

联锁单元,系统的平均危险侧故障间隔时间 MTBFAS<1011h,系统的安全性能有待改进,一旦联锁系统故障

将会造成整个控制区域瘫痪;两联锁单元和三联锁单元均满足系统可靠度指标要求且属于同一个数量级,由
此可知三联锁单元对系统可靠度的提高贡献较小,且会增加投资成本造成不必要的浪费。
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图9 二乘二取二系统的可靠度对比

Fig.9 Reliabilitycomparisonofdouble2-vote-2system

表2 区域计算机联锁系统RAM指标分析结果

Table2 AnalysisresultsofRAMindicatorsforregionalcomputerinterlockingsystems

区域联锁结构 可靠度/% MTBF/h MTBFAS/h 可用度/%

双机热备

单联锁单元 99.998400 6.2515×108 6.2515×1010 99.9999986

两联锁单元 99.999821 5.5762×109 5.5762×1011 99.9999998

三联锁单元 99.999870 7.6890×109 7.6890×1011 99.9999998

三取二

单联锁单元 99.995202 2.0842×108 2.0842×1010 99.9999962

两联锁单元 99.999462 1.8590×109 1.8590×1011 99.9999996

三联锁单元 99.999610 2.5634×109 2.5634×1011 99.9999997

二乘二取二

单联锁单元 99.993603 1.5632×108 1.5632×1010 99.9999948

两联锁单元 99.999283 1.3944×109 1.3944×1011 99.9999994

三联锁单元 99.999480 1.9227×109 1.9227×1011 99.9999996

3.3 区域计算机联锁系统的可用度分析

可用性作为系统性能的重要指标,综合考虑了系统的故障率和维修率。在分析系统的可用度时,笔者创

造性地以系统各状态的可用度为依据,根据DBN的推理特性,并结合可用度的计算公式可求得系统的可用

度,如表2所示。由计算结果可知,3种系统均满足表1中指标需求,就可用性而言,不论何种制式的冗余,两
联锁单元的可用度均明显高于单套联锁单元,且两联锁单元和三联锁单元的可用度基本相等。

通过以上研究分析,并综合考虑可靠度、可用度和经济性等因素,可知两联锁单元是实现区域联锁系统

的较佳方式。

3.4 区域计算机联锁系统的薄弱环节分析

由于篇幅有限,以二乘二取二冗余制式的两联锁单元为例,综合考虑共因故障和可维修等因素对系统进

行薄弱环节(状态)分析。通过DBN的诊断推理,即假定顶事件发生的条件下,可得到各故障状态发生的概

率,计算结果如表3所示。由此可知,系统共因可测故障(E1)发生的概率最大,其次为共因不可测故障(E6),
表4给出了3种冗余制式中两联锁单元考虑CCF和未考虑CCF时的系统故障率对比。由表4可知,CCF会

极大地影响系统故障率的计算结果,若忽略CCF,计算结果偏于乐观,失去可信性。因此,在日常的维修、维
护中要重点加强对系统共因故障的防护。
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表3 系统故障时各状态发生的概率

Table3 Probabilityofoccurrenceofeach

stateincaseofsystemfailure

节点 故障率 节点 故障率

E1 9.8117×10-1 E5 5.6488×10-8

E2 6.3330×10-9 E6 9.9108×10-3

E3 8.9197×10-3 E7 5.7059×10-10

E4 6.3969×10-11

表4 故障率计算结果比较

Table4 Comparisonoffaultrate

calculationresults

参量 考虑CCF 未考虑CCF

双机热备 1.7933×10-101.5996×10-12

三取二 5.3792×10-104.7981×10-12

二乘二取二 7.1717×10-106.3970×10-12

3.5 DBN有效性验证

时间复杂度作为将算法执行时间简化为一个数量级的量度,是衡量算法优劣的重要指标之一。为便于

比较提出的基于DBN的系统可靠性分析方法的有效性,以BN和文献[2]提出的基于DFT的系统可靠性分

析为例,分别对二乘二取二冗余制式的两联锁单元进行分析,当系统运行10000h时计算结果如表5所示。
其中m 表示事件总数,P 表示底事件个数。

表5 三种方法计算结果比较

Table5 Comparisonofcalculationresultsoftreemethods

参数 DBN BN DFT

可靠度/% 99.999283 99.999025 99.999252

时间复杂度 O(m22P) O(m22P) NP困难

由表5可知,BN和DFT所求可靠度指标较DBN均偏低,这是因为利用BN求解系统可靠度时未考虑

可维修因素;而利用DFT则忽略了系统的共因故障和可维修,二者在求解系统可靠度时进行了一定程度的

抵消,因而所求结果较BN偏高,存在一定的偶然性,且计算较为复杂(NP困难,即多项式复杂程度的非确定

性问题);而DBN可综合考虑系统的共因故障和可维修,且计算较为简便,非常适合于对具有动态属性的系

统可靠性分析。

4 结 论

通过分析区域计算机联锁系统的结构与功能,结合集中控制与分散控制的优点,采取了一种新的联锁方

案,即在主控站和其中之一的从控站均设置联锁设备,并通过仿真验证了该方案的可行性。综合考虑共因故

障和可维修对系统可靠性的影响,通过利用DBN对该设计系统的可靠性进行了分析,得出以下结论主要有:

1)综合考虑系统的可靠度、可用度和经济性等因素,得出两联锁单元是实现区域联锁系统的较佳方式;2)利

用DBN的诊断推理对区域计算机两联锁单元进行分析,得出共因故障是系统故障的主要原因,应重点加强

对系统共因故障的防护;3)基于DBN的系统可靠性分析在计算准确度和时间复杂度方面较BN和DFT方

法均有明显优势,为分析动态冗余系统的可靠性提供了一种新的思路。
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