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摘要:由于每个在线服务可以通过其自身的真实质量被客观比较,存在潜在的真相服务排序。
为了使用户进行服务选择时有真实客观的在线服务信誉排序作为参考,服务信誉应当尽可能地接

近真相服务排序。提出一种面向误差最小化的在线服务信誉度量方法。该方法将用户对服务的偏

好排序视为对真实服务排序的带噪估计,利用Kendalltau距离指标来衡量服务排序与真相排序之

间的误差,通过设定真相与用户对服务的偏好排序集合之间的平均误差上限找出可能的真相服务

排序,寻找与可能的真相服务排序集合之间平均误差最小的服务排序作为服务信誉。由于所有的

服务排序都有可能为真相排序,造成了该方法的计算困难,利用分支切割法对该方法进行优化求

解。以真实数据集和模拟数据集为基础,通过实验验证了该方法在保证运行效率的同时得到与真

相误差更小的信誉度量结果。
关键词:在线服务;信誉度量;真相排序;最小误差;分支切割法

  中图分类号:TP311 文献标志码:A 文章编号:1000-582X(2020)07-063-12

Onlineservicereputationmeasurementforerrorminimization

ZENGJunwei1a,FUXiaodong1a,1b,YUEKun2,LIULi1a,LIULijun1a,FENGYong1a
(1.a.FacultyofInformationEngineeringandAutomation;b.YunnanProvincialKeyLaboratoryofComputer

TechnologyApplication,KunmingUniversityofScienceandTechnology,Kunming650500,P.R.China;

2.SchoolofInformationScienceandEngineering,YunnanUniversity,Kunming650091,P.R.China)

Abstract:Sinceeachonlineservicecanbeobjectivelycomparedbyitsownrealquality,thereisapotential
truthrankingofservices.Inordertoprovideuserswiththemostauthenticandobjectiveonlineservice
reputationrankingasareferenceforchoosingservices,servicereputationshouldbeascloseaspossibleto
thetrueserviceranking.Inthispaper,anonlineservicereputation measurementmethodforerror
minimizationwasproposedanditregardeduserpreferencerankingasanoisyestimationofrealservice
ranking.Firstly,Kendalltaudistancewasusedtomeasuretheerrorbetweenservicerankingandtruth
ranking.Then,thepossiblerankingoftruthserviceswasfoundbysettingtheupperlimitoftheaverage



errorbetweenthetruthandtheuser’spreferencerankingset.Finally,theservicerankingwithminimum
averageerrorbetweenitselfandthepossiblesetsofservicerankingwasfoundastheservicereputation.
Becausealltheservicerankingcouldbethetruthranking,causingthecomputationaldifficultyofthis
method,thebranch-and-cutalgorithmwasusedtooptimizethesolution.Basedontherealandsimulated
datasets,experimentswerecarriedoutandtheresultshowedthatreputationmeasurementresultscouldbe
obtainedwithlesserrorbetweenitandthetruthwhileensuringtheoperationefficiency.
Keywords:online services;reputation measurement;true ranking; minimum error;branch-and-
cutalgorithm

在线服务作为一种利用互联网技术,向用户提供线上服务的方式,近年来在电子商务、电子政务等领域

扮演着越来越重要的角色[1]。伴随着互联网的不断发展,用户在选择自己需要的服务时也涌现出了多方面

的问题。一是,在线服务的数量越来越庞大,用户需要耗费大量的时间和精力来挑选自己想要的服务[2];二
是,由于网络环境的虚拟性,用户难以对服务产生直观的印象并做出有效的判断;三是,在市场竞争中,服务

提供商为了自身利益可能提供不真实的信息[3-5]。上述问题使得用户需要借助以第三方观点为基础形成的

在线服务信誉来辅助用户对服务进行选择。信誉是对服务已有质量或特性的综合度量,反映服务履行其承

诺服务的水平和用户对它的总体信任程度[6]。有效的在线服务信誉度量方法有利于用户了解服务的信用状

况,从而使其更有效地选择服务,也能约束服务提供者的欺诈行为并且指导其提高服务质量。
近年来,国内外研究人员致力于研究更合理有效的在线服务信誉度量方法。基于用户对服务的评分计

算在线服务信誉的方法应用十分广泛,常用的有累加法(SUM)和平均法(AVG)[7]。淘宝(Taobao)和eBay
采用累加法,通过将所有用户对同一个服务的评分进行累加得到该服务的信誉,计算出所有服务的信誉,最
终得到这些服务的信誉排序。亚马逊(Amazon)网站采用平均法,首先将所有用户对同一个服务的评分进行

累加后除以该服务的被评分次数得到该服务的信誉,然后计算出所有服务的信誉,最终得到这些服务的信誉

排序。文献[8]提出一种基于低阶矩阵分解通过用户评分进行商品项目信誉度量的方法。文献[9]根据统计

学理论为基础提出了一种灵活简单的Beta信誉计算方法,使用β概率密度函数和用户反馈数据最终计算出

信誉排序。上述方法均假设所有的用户按照同一评价准则[10]对服务进行客观的评价,然而用户在与服务交

互时,有的用户看重服务的结果,有的用户看重与服务交互时的体验;有的用户更宽容,习惯给服务偏高的评

分,有的用户更严格,习惯给服务偏低的评分[11]。用户不同的评价准则使得同一服务可能得到不同的评分,
致使用户对同一服务的评分不具有公正的可比性,使得最终得到的信誉结果难以反映在线服务真实的性

能[12]。另外,如果有用户试图操纵服务的信誉,通过用户对服务的评分计算得到在线服务信誉度量结果能

被轻易地改变。
基于序数偏好的信誉度量方法可有效解决用户评价准则不一致时的信誉度量问题。该方法以用户对服

务的偏好排序为基础而不是用户对服务的评分为基础计算服务信誉,避免了具有不同评价准则的用户评分

之间的比较。文献[13]提出了一种利用Kendalltau距离找到与所有用户服务排序距离最小的信誉排序,满
足了多数准则性质。文献[14]提出了一种根据成对服务之间的占优关系建立有向无环图来计算最终的信誉

排序,满足了单调性以及多数准则等性质。这些方法满足了一些社会选择理论中的常见性质,比如孔多塞

性[15],单调性[16],多数准则[17],反转对称性[18]等。将用户对服务的个人排序聚集成最终的集体排序。对于

服务而言,某个服务从客观上会比另一个服务好,即可以通过其自身真实的质量被客观地比较,因此服务之

间存在客观的优劣关系,即事实上存在唯一潜在的真实服务排序(即真相)[19]。每一个用户对服务的偏好排

序受主观因素影响,可以被看作对这个真相服务排序的带噪估计[20]。进而在线服务信誉度量可被视作找出

一个与真相最接近的服务排序的过程。现有基于序数偏好的信誉度量方法通常以是否满足社会选择中的单

调性、多数准则等性质对最终的服务排序质量进行评价[13-14,21],但不能证明满足这些性质有利于得到或者接

近真相。
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为了解决上述问题,文中以社会选择理论为基础,提出一种面向误差最小化的在线服务信誉度量方法

EMR(errorminimizationrule),以用户对服务的偏好排序为基础,无须假设所有用户具有一致的评价准则。
根据距离尺度来衡量服务排序与真相之间的误差。找出可能为真相的服务排序集合,找出与这个集合之间

平均误差最小的在线服务信誉向量作为最终的服务信誉,从而保证了最终返回的结果与真相之间的误差最

小。文中方法考虑了用户对不同服务的排名关系,提高了方法的抗操纵性。另外,由于任何一个服务排序都

有可能是潜在的真相,导致信誉计算时间复杂度较高,因此采用分支切割法寻找最优信誉向量,保证了信誉

度量的效率。

1 问题描述

文中着眼于解决在用户评价准则不一致情况下找到与潜在的真相服务排序最接近的服务信誉度量结果

的问题。为方便阐述,对在线服务信誉度量相关概念定义如下:
定义1.U 表示所有用户的集合,U={u1,u2,…,un},其中,|U|=n。设S 表示所有在线服务的集合,

S={s1,s2,…,sm},其中,|S|=m。
定义2.σx 表示用户ux 对所有在线服务的偏好排序,σx=(sx1,sx2,…,sxm),其中,x1,…,xm∈[1,m],

x1≠x2≠…≠xm。sx1为用户ux 偏爱程度最高的服务。令σx(si)表示服务si 在σx 中的位次。σx(si)的值

越小说明服务si 在σx 中越靠前。如果在σx 中σx(si)<σx(sj),表示用户ux 认为服务si 优于服务sj,记为

si≻xsj。
定义3.π 表示U 中n 个用户对服务的偏好排序集合,π={σ1,σ2,…,σn},其中,|π|=n。
定义4.L(S)表示S 中服务所有可能的完整服务偏好排序,即:

L(S)={σ|σ=(si1 ∈S,si2 ∈S/si1,…,sim ∈S/{si1,…sim-1})}, (1)

  对于服务集合S={s1,s2,…,sm},可能的服务偏好排序有m! 种,|L(S)|=m!,π⊆L(S)。
定义5.L(S)中每一个服务偏好排序都有可能是真相服务排序,但真相服务排序是唯一的。令σ*表示

在线服务集合S 上的真相服务排序,σ*∈L(S)。
定义6.令ε代表2个排序之间误差的衡量尺度,ε(σ,σ*)表示一个服务排序σ和真相σ*之间的误差。

ε(σ,σ*)越大,表示这个服务排序与真相之间的一致性越小,ε(σ,σ*)越小,表示这个服务排序与真相之间的

一致性越大。
目前在线服务信誉度量方法忽略了用户评价准则不一致和寻找真相的问题。例如,平均法默认不同用

户对在线服务的评价标准一致,通过计算在线服务获得的所有用户评分的平均值作为该服务的信誉,假设最

终在线服务信誉排序中,服务sx 的信誉高于服务sy,通过信誉对在线服务进行选择时,用户应该选择sx,但
在真实在线服务场景中,不同用户对服务的偏好不同,不同表现的服务可能得到相同的评分,相同表现的服

务可能得到不同的评分,致使最终的信誉结果不一致,所以事实上服务sx、sy 的信誉是不可比较的。
基于序数偏好的在线服务信誉度量方法将用户的服务偏好排序聚集成一个最终的服务偏好排序作为信

誉向量,最终的服务偏好排序与用户偏好排序的集合一致性最大并且尽可能多地满足社会选择理论中的一

些常见性质。每个用户的服务偏好排序与真相之间存在不同程度的误差,也就是说找到与本身就和真相之

间存在误差的用户偏好排序集合一致性最大的服务排序时引入了二次误差,无法保证与真相之间误差最小。
文中以用户对服务的偏好关系为基础计算最终的服务信誉向量,避免了用户评价准则不一致导致的问

题,利用距离尺度衡量最终结果与真相之间的误差,找出与真相排序误差最小的在线服务信誉排序σz。

2 面向误差最小化的服务信誉度量

在社会选择理论中,社会选择方法是一种将个人偏好聚集成集体偏好的函数,该理论表明基于序数偏好

进行偏好聚集可以避免用户评价准则不一致的问题[22]。考虑到在线服务信誉度量领域中的用户评价准则

不一致的问题,文中方法结合社会选择理论的思想以用户对服务的偏好排序为基础来度量服务信誉。
根据社会选择理论,将个人偏好聚集为集体偏好有两大主流方向,一种是力求得到与所有用户偏好最一

致的结果,这种方向适用于民主选举等场景;另一种是力求得到真相,这一方向适用于候选项能通过质量等
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因素被客观地比较的场景[23]。而在线服务可以通过真实质量被客观地比较,文中将用户对服务的偏好排序

集合π 中的n 个用户偏好排序视作对真相排序σ*的带噪估计。根据这些对σ*的带噪估计,力求得到一个与

σ*误差最小的服务信誉排序。

2.1 基于Kendalltau的服务排序误差度量

基于以上分析,提出一种面向误差最小化的在线服务信誉度量方法。排序之间的误差通过距离尺度来

衡量。常见的用来衡量2个排序之间的距离尺度[24]主要有以下几种:

1)Kendalltau距离:根据2个排序中顺序不一致的成对服务的数量衡量距离。

2)Footrule距离:根据2个排序中相同元素的位置之差的绝对值总和衡量距离。

3)MaximumDisplacement距离:根据2个排序中所有相同元素之间最大的位置之差衡量距离。

4)Cayley距离:根据一个排序中的元素交换位置使其与另一个排序相同的最少的次数衡量距离。

Kendalltau距离考虑到了排序中每个元素与其他所有元素之间的关系,而 Footrule和 Maximum
Displacement2个距离只考虑了2个排列中相同元素的位置差异,Cayley与Kendalltau2个距离都可以看

作是将一个排序恢复成另一个排序需要的最少次数,但是Cayley直接交换元素位置的方式忽略了被交换元

素与其他元素之间的关系。Kendalltau距离是目前衡量2个排序之间距离最重要的衡量尺度[10]。文中选

用Kendalltau距离来衡量2个排序之间的误差,排序σi 和σj 之间的Kendalltau距离KT(σi,σj)的计算方

法为:

KT(σi,σj)= (a,b):a<b,(σi(a)<σj(b)∧σi(a)>σj(b))∨ (σi(a)>σj(b)∧σi(a)<σj(b)),
(2)

式中,σi(a)和σj(b)分别表示元素a 和元素b在排序σi 和σj 中的位置。从式(2)可以看出,KT(σi,σj)说明

2个排序的Kendalltau距离为排列顺序不一致的2个元素的成对数量,体现了2个排序之间的一致性。

KT(σi,σj)越小,表明这2个排序之间的一致性越大;KT(σi,σj)越大,表明这2个排序之间的一致性越小;

KT(σi,σj)=0,表明这2个排序完全相同。
将Kendalltau距离应用于服务排序之间的误差衡量中,通过计算2个服务偏好排序中服务对的顺序不

一致的数量来衡量这2个排序之间的误差。计算2个排序之间的误差ε(σx,σy),首先统计2个不同的服务

在σ中的优先关系,令kx(i,j)=1表示σx(si)<σx(sj),kx(i,j)=0表示σx(si)>σx(sj)。对于2个不同的服务

si 和sj,它们在σx 和σy 之间的距离ki,j(σx,σy),可以通过这对服务之间的优先关系来计算:

ki,j(σx,σy)=
0,kx(i,j)=ky(i,j),

1,kx(i,j)≠ky(i,j),{ (3)

式中,ki,j(σx,σy)=0表示用户ux 和uy 对于服务si 和sj 的偏好是一致的;ki,j(σx,σy)=1表示用户ux 和

用户uy 对于服务si 和服务sj 的偏好是相反的。
对于服务集合服务S,服务排序σx 与服务排序σy 之间的误差可以通过成对服务的距离之和计算得

到,即:

ε(σx,σy)=􀰐si,sj∈S
ki,j(σx,σy)。 (4)

  对于服务数量为m 的排序,成对服务数量为C2
m。从式(4)可以看出,使用Kendalltau距离衡量2个服

务排序之间误差的时间复杂度为O(m2),在实验中,利用冒泡排序思想将时间复杂度改进为O(mlogm)。

2.2 真相未知时的信誉度量

每个用户的服务偏好排序被看作对真相排序的带噪估计,在缺少其他信息来判断的情况下,任意一个服

务偏好排序都有可能是潜在的真相排序。而本质上,所有的用户都是根据个人对服务的使用体验给出主观

的服务偏好排序,每个用户的服务偏好排序都与真相之间存在一定的误差。用户对服务的偏好排序集合π

与真相之间的总误差用Ε(π,σ*)=􀰐 σ∈πε(σ,σ*)表示。对于用户集合U 和服务集合S,用户对服务的偏

好排序集合π={σ1,σ2,…,σn}与真相σ*之间的平均误差为ε(π,σ*)=
1
n 􀰐 σ∈πε(σ,σ*)。相似地,定义2

个在线服务偏好排序集合A,B⊆L(S)之间的平均误差为
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ε(A,B)=
1

A B 􀰐σ∈A
􀰐
σ'∈B

ε(σ,σ')。 (5)

  在现实场景中,真相是客观存在的,由于无法辨认真相是哪一个,导致衡量结果的误差没有比较对象,无
法判断是否与真相误差最小。文中的做法是首先找到一些可能是真相的服务排序,然后根据可能的真相集

合来判断结果的误差。而用户对服务的偏好排序都可以被视作对真相的带噪估计,每个用户的偏好排序与

真相之间存在一个误差值,可以利用这些排序寻找可能的真相。假设用户的偏好排序与真相排序σ*之间的

平均误差不超过t。则所有与用户偏好排序集合π 的平均误差不超过t的服务排序都是可能的真相排序。
即假设ε(π,σ*)≤t,可能的真相集合βt(π)则为

βt(π)={σ∈L(S)|ε(π,σ)≤t}。 (6)

  根据上述假设,当真相与集合π 之间的平均误差不超过t时,真相排序σ*∈βt(π)。这样就可以通过衡

量最终的结果与βt(π)之间的误差来判断与真相排序之间的误差是否最小。显然,误差上限t的取值会影响

集合βt(π)中的元素,进而对最终的信誉度量结果产生影响。误差上限t在合适的范围内取值非常重要,在
实验中将进一步验证。另外文中方法对于误差上限有如下证明。

定理1.对于有n 个用户服务排序的集合π,当π 与真相之间的平均误差不超过t时,至少存在1个与可

能的真相集合βt(π)误差不超过t的服务排序。
证明:

ε(π,βt(π))=
1

nβt(π)􀰐σ∈π 􀰐σ'∈βt(π)
ε(σ,σ')=

1
βt(π) 􀰐σ'∈βt(π)

1
n􀰐σ∈πε(σ,σ')=

1
βt(π) 􀰐σ'∈βt(π)

ε(σ',π)≤t。

(7)

  根据式(7)得知,如果π 和βt(π)之间的平均误差不超过t,那么至少存在1个服务偏好排序σ″∈π,使得

ε(σ″,βt(π))≤t。说明无论误差上限t的取值如何,总能找到1个与可能的真相集合之间误差不超过t的服

务排序。

2.3 面向误差最小化的信誉度量

根据2.2节可以通过衡量最终结果与可能的真相集合之间的误差,判断最终的服务排序能否作为误差最

小的在线服务信誉。在计算服务排序与集合之间的误差时,对于m 个在线服务,有m! 种可能的服务排序,
当在线服务的数量较大时,如果计算每个可能的服务排序与用户对服务的偏好排序集合π 之间的距离,会导

致计算量巨大。为了提高计算服务排序与π 之间距离的效率,提前统计用户对服务偏好排序集合π 中每个

用户偏好排序形成占优关系的服务对数量。对于用户对服务偏好排序集合中的所有服务偏好排序σ,用Pij

表示σ(si)<σ(sj),用Pji表示σ(sj)<σ(si),则集合π 中si≻sj,sj≻si 的服务对数量可以分别用 Pij 和

Pji 表示。
计算ε(π,σ)要计算对于每两个不同的服务在σ与π 之间的距离,对于两个不同的服务si,sj∈S(i≠j),

它们在服务偏好排序σr 与用户的服务偏好排序集合π 之间的距离为

􀰐
σx∈π

ki,j(σr,σx)=
|Pij|,σr(i)>σr(j),

|Pji|,σr(i)<σr(j)。{ (8)

  服务集合S、服务排序σr 与用户的服务偏好排序集合π 之间的平均距离,通过计算S 中所有成对服务

与用户的服务偏好排序集合π 距离之和得到:

ε(π,σr)=
1
U 􀰐σi∈π 􀰐si,sj∈Ski,j(σr,σi)。 (9)

  由于没有其他的信息判断哪个排序更可能是真相,βt(π)中所有服务排序都有着相等的可能性是真相服

务排序。文中目标是找到与可能的真相集合βt(π)平均距离最小的服务排序。令EMR(t,π)表示与βt(π)
平均距离最小的服务排序,即EMR(t,π)=argmin

σ∈L(S)
ε(σ,βt(π))。

假设 βt(π)=k,对于m 个在线服务,L(S)=m!,从式(6)分析可知,此时计算βt(π)需要从L(S)中找

到所有不超过平均误差上限的服务排序,时间复杂度为O(nm! mlogm),计算EMR(t,π)的时间复杂度为

O((n+k)m! mlogm),在经过提前统计π 中每个用户偏好排序形成占优关系的服务对数量之后,可以避免

每次重复计算π 中服务排序的服务对的占优关系,只需要计算所求服务排序中C2
m 个服务对的占优关系。
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根据式(8),计算βt(π)的时间复杂度为O(m!m2),在现实中,用户数量n 通常远远大于服务数量m,经过优

化,计算EMR(t,π)的时间复杂度为O((m2m!+km!mlogm))。
对于服务集合S,用户对服务的偏好序列集合π,可以将信誉度量最优化问题转化为0~1整数规划问

题,目标函数为

f(σz)= min
σz∈L(S)

1
U 􀰐

σx∈βt(π)
􀰐

si,sj∈S
ki,j(σz,σx), (10)

式中,σz 为目标函数f(σz)的一个可能解,其中σz∈L(S)。
例1.令服务集合为S={a,b,c},用户集合为U={u1,u2,u3,u4,u5},用户对服务的偏好排序集合

为π={2×(a≻b≻c),a≻c≻b,b≻a≻c,c≻a≻b},

L(S)中的服务排序之间的最大Kendalltau距离最大为3,假设用户对服务的偏好排序集合与真相之间

的平均误差不超过允许的最大距离的一半。即t=1.5,L(S)中的排序与π 之间的平均误差如下:

ε(π,a≻b≻c)=0.8ε(π,a≻c≻b)=1.0ε(π,b≻a≻c)=1.4,

ε(π,c≻a≻b)=1.6ε(π,c≻b≻a)=2.2ε(π,b≻c≻a)=2.0。

  通过判断服务排序与π 之间的平均误差是否超过t=1.5,可以得到可能的真相集合为β1.5(π)=(a≻b≻
c,a≻c≻b,b≻a≻c)。唯一的误差最小排序EMR(1.5,π)=a≻b≻c,此时,ε(a≻b≻c,β1.5(π))=1。

对于不同的误差上限t,会产生不同的可能的真相集合,从而导致不同的误差最小排序。在实验中,将会

验证在不同的误差上限t取值对ε(EMR(t,π),σ*)的影响。

2.4 基于分支切割法寻找最优信誉向量

寻找最优信誉向量是一个NP难问题[21],随着在线服务s数量的增加,解空间L(S)的规模呈指数级增

长。如果使用传统的枚举算法寻找最优信誉向量需要计算每一种可能的在线服务排序与用户对服务的偏好

排序集合π 之间的平均误差,筛选出所有与π 之间的平均误差不超过误差上限t的在线服务排序作为可能

的真相集合βt(π),计算每一种可能的在线服务排序与βt(π)之间的平均误差,将误差最小的在线服务排序作

为服务信誉,计算量随着在线服务的数量增加而变得巨大且需要消耗大量的存储空间。
分支切割法(Branch-and-Cut)[25]是一种可以解决各种整数规划问题的精确算法,结合了分支定界法和

割平面法2种算法,通过求解整数规划问题的松弛问题运行。分支定界法每次将问题分为2个子问题来求

解,将求解范围不断缩小;割平面法通过添加约束条件,提高问题的松弛度,加快了分支定界算法的速度。该

算法可以提供最优性的保证,在多个应用领域中的大量问题已经都用分支切割法成功的解决[25]。
对于σz 中的任意服务,若服务si 优于服务sj,即若kz(i,j)=1,则必有kz(j,i)=0,可得到约束条件kz(i,j)+

kz(j,i)=1;若服务sj 优于服务si,服务sl 优于服务sj,则必有sl≻zsi,即若kz(i,j),kz(j,l)均为0,则必有

kz(l,i)=1,可得到约束条件kz(i,j)+kz(j,l)+kz(l,i)≥1。
利用分支切割法作为寻找最优信誉向量的算法,算法的初始输入为π 和t,βt(π)是未知的,将式(10)中

的βt(π)用 π 代 替 当 作 初 始 的 整 数 规 划 问 题,用 来 寻 找βt(π),即 初 始 整 数 规 划 问 题 f1(σk)=

{σk|
1
U 􀰐

σx∈βt(π)
􀰐

si,sj∈S
ki,j(σz,σx)≤t},其中,σk∈L(S),σx∈π。而原始的式(10)作为找到βt(π)后的最终

的整数规划问题。
步骤1.将初始的整数规划问题用ILP0 表示。将目标函数f(σz)的函数值ε(π,σz)的上界设为+¥,记

为ε(π,σz)=+¥,函数值下界设为-¥,记为ε
-
(π,σz)=-¥。

步骤2.使用单纯形法计算整数规划问题的松弛问题LP的最优解,记为x0。
步骤3.如果x0 为整数解,则将x0 对应的服务排序σx0=(sx0,sx1,…,sxm)添加到可能的真相集合

βt(π)中。
步骤4.如果x0 不是整数解,在最优解x0 中选择一个值不符合整数约束条件的决策变量x0i,该决策变

量代表在线服务s0i,根据x0i的值ai 构造2个整数约束条件:x0i≤⌊ai? 和x0i≥「ai⌉分别添加到ILP0 问题

中形成2个子问题la 和lb,因为⌊ai? 与「ai⌉之间不存在整数,所以这2个子问题的整数解的并集与原整数
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规划问题的解集合一致。
步骤5.继续对各个子问题的松弛问题通过单纯形法进行求解,找出令目标函数值最小的解,将函数值

记为z',更新ε-(π,σz)=z',若存在整数解,选择令目标函数值最小的整数解x1,将函数值记为z*,更新

ε(π,σz)=z*。
步骤6.若z* ≤t,将整数解x1 对应的服务偏好排序σ 继续添加到βt(π)中,同时添加约束条件

f(σz)>z*。
步骤7.对子问题的约束条件添加松弛变量来得到新的约束条件,将约束条件继续添加到对应的子问题

中,利用步骤5对子问题进行求解。
步骤8.重复步骤2~7,直至ε

-
(π,σz)>t,此时,所有ε(π,σ)≤t的服务偏好排序都添加到βt(π)中,利用

式(10)构成新的整数规划问题ILP1。
步骤9.重复步骤2求解新的整数规划问题ILP1,如果此时x0 为整数解,那么x0 对应的服务排序就是

最终的在线服务信誉排序σz,否则继续重复步骤4、5、7,直至ε(π,σz)=ε
-
(π,σz)时停止计算,此时,函数值

ε(π,σz)对应的整数解为所需要的最优解。
步骤10.将得到的最优解作为服务偏好排序σz 的最优服务信誉。
基于上述步骤,假设 βt(π)=k,算法会在k+1次后得到最优信誉向量。对于用户数为n,服务数为m

的目标函数中决策变量的数量为m(m-1),约束条件的数量为m(m-1)(m-2)。在本算法利用单纯形法

中求解一次松弛问题时,时间复杂度为O(m5),需要进行O(logm3)次,综合上述部分,文中方法经过分支切

割法优化后的时间复杂度为O(nkm5logm)。

3 实验结果及分析

根据第2节提到的面向误差最小化的在线服务信誉度量方法,设计实现了在线服务信誉度量方法。实

验环境为PC机,Windows10操作系统,Corei5CPU,8GBRAM,开发环境为PyCharm2017.2.3,开发语言

为Python3.6。为了验证方法的有效性,笔者使用包含并标出真相排序σ*的真实数据集dots[26](实验选择1
号dots数据集)。该数据集包含795个用户,每个用户根据4张图上黑点的数量从少到多得到这4张图排

序。在考虑用户评价准则不一致的情况下,聚合序数偏好的社会选择函数都可以获得服务群体排序。近年

来,社会选择方法已经被用来作为在线服务信誉度量的方法,例如文献[13]使用模拟退火实现Kemeny方法

进行在线服务的信誉度量。文中方法与Plurality、Borda、Kemeny、Copeland4种社会选择方法[23]进行对比。
实验将方法输出的最终服务排序(这一过程可看作恢复真相的过程)与真相之间的误差作为方法误差的衡量

标准。通过生成一个排序作为真相,然后在真相排序中随机选择两个服务交换它们的位置,并且随机选择数

次。最后将新的服务排序作为一个用户对服务的偏好排序,以这种方式模拟200~800个用户和10~50个

在线服务的不同样本规模数据集,实验在这些模拟数据集下验证了该方法的有效性和运行效率。

3.1 噪音对恢复真相的影响

图1 噪音与真相相关性实验

Fig.1 Correlationoftruthwithnoiselevels

为了验证不同程度的噪音对方法结果与真相之间

的误差大小的影响,实验通过随机将dots数据集中的用

户偏好排序重新排列的方式来得到不同程度的加噪数

据集。设置用户偏好集合对于真相的平均误差上限为

t*=ε(π,σ*),其中,σ*为数据集中存在的真相排序。
实验中,抽取5%~30%的用户对服务的偏好排序

进行随机重排列得到不同带噪程度的数据集,在不同的

噪音程度下,记录在200次实验下根据文中方法EMR
得到的最优服务排序σz 与真相排序σ* 之间的误差

ε(σz,σ*)、以 及 Kemeny、Plurality、Borda,Copeland4
种对 比 方 法 得 到 的 服 务 排 序 与 真 相 之 间 的 误 差

ε(σK,σ*)、ε(σP,σ*)、ε(σB,σ*),ε(σC,σ*)的平均值,如
图1所示。
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由图1可知,随着用户服务偏好集合的带噪程度即与真相之间的平均误差增大,ε(σz,σ*)、ε(σK,σ*)、

ε(σP,σ*)、ε(σB,σ*)、ε(σC,σ*)都会出现增长。用户服务排序集合的带噪程度也就是π 与σ*之间的平均误

差与最终结果与真相之间的误差呈正相关,表明用户对服务的偏好排序的带噪程度会对方法结果与真相之

间的误差值产生正相关的影响。
可以看出,在误差上限t取值为t*时,EMR方法的结果误差明显低于其他方法,这是因为对比方法没有

考虑潜在的真相,例如,Kemeny方法得到与所有用户偏好排序一致性最大的服务排序,当用户的服务偏好

排序集合与真相之间的误差越大,这些方法的结果与真相之间的误差可能也会越大。另外,注意t*不一定

是实现误差最小的t的最优值。

3.2 误差上限取值对恢复真相的影响

在现实情况中,真相是未知的,无法计算用户偏好排序集合对真相的真实平均误差,需测试估计误差上

限t
^
的取值变化对方法的误差影响。为了让结果也能适用于其他的服务偏好排序集合,文中使用r=(t

^

-
tmad)/(t*-tmad)作为误差上限的观测指标,其中,tmad表示L(S)中偏好排序与用户偏好排序集合之间的最

小平均距离值(minimumaveragedistance)。r=0表示t
^

=tmad;r=1表示t
^

=t*,即正确的平均误差。
实验中,分别在10%、20%、30%3种不同带噪程度的数据集中对文中方法和上述4种对比方法进行测

试,记录在200次实验下得到的最终服务排序与真相之间的误差的平均值在不同的r 取值下的表现。实验

中,取r∈[0,2];当r∈(1,2]时,t
^
为t*的过高估计;当r∈[0,1)时,t

^
为t*的过低估计,如图2所示。

图2 不同r取值的误差

Fig.2 Errorunderdifferentvaluesofr

图2表示在10%、20%、30%的带噪数据集下的实验结果。实验中Kemeny、Plurality、Borda,Copeland
4种对比方法的结果并不会随着误差上限t的取值不同而变化,图中结果与真相之间的误差是一条没有波动

的横线。可以看出,在不同的噪音等级下,EMR方法的结果随着误差上限t取值的变化而变化。
当r∈[0,1),即对误差上限t的取值为用户对服务的偏好集合与真相之间的正确误差t* 的过低估计

时,EMR方法的结果与真相之间的误差呈上升趋势,在r=1附近时,EMR方法的结果与真相之间的误差达

到了最大,但也比Kemeny、Plurality、Borda,Copeland这4种常见方法得到的结果与真相之间的误差小。当

r∈(1,2]的范围内,即对误差上限t的取值适当高估时,EMR方法结果与真相之间的误差可以达到最小。
在实际中,t的取值必须通过估计,为了寻找合适的误差上限参考值(该参考值可以通过已知数据计算)。

选择样本规模为20个在线服务,200~800个用户数量的4个数据集。记录4个不同数据集下用户偏好排序

集合与真相之间的真实误差t*、L(S)中偏好排序与用户偏好排序集合π 之间的最小平均距离值tmad以及π
中偏好排序与π 之间的最小平均距离值tπ,tπ=minσ∈πε(σ,π)。如表1所示。
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表1 误差上限的参考值

Table1 Upperboundoferrorreferences

误差值 |U|=200 |U|=400 |U|=600 |U|=800

t* 86.11 88.35 87.23 87.27

tmad 85.95 88.04 87.18 87.24

tπ 86.06 88.33 87.26 87.28

r 0.69 0.94 1.60 1.33

由表1可知,当t
^

=tπ 时,r基本处于[0,2]范围内,推荐使用minσ∈πε(σ,π)作为误差上限的参考值,可以

得到比其他方法误差更小的信誉度量结果。

3.3 操纵复杂性实验

随机选取某个服务,增加对其高排名和低排名的用户数量来操纵该服务的信誉。若该方法得到的服务

信誉排名无明显变化,则具有较强的抗操纵性。为了验证文中方法的操纵复杂性,随机选取dots数据集中的

2个服务,分别增加10%、15%、20%、25%、30%数量的操纵服务排名的恶意用户。采用文中方法、Plurality
方法、Borda方法、Copeland方法分别计算在增加不同数量的恶意用户提升和降低在线服务的信誉排名时,
该服务的信誉排名,结果如图3所示。

图3 操纵复杂性验证

Fig.3 Verificationofmanipulationresistenceperformance

根据图3(a)所示,随着恶意提高服务信誉的用户数量的增加,文中方法比Plurality、Borda、Copeland3
种对比方法得到的服务信誉排名提升得更慢。根据图3(b)所示,随着恶意降低服务信誉的用户数量的增加,
文中方法与Plurality方法得到的服务信誉排名一致,比Borda方法和Copeland方法得到的服务信誉排名降

低得更慢,因此文中方法具有更好的抗操纵性。

3.4 较大规模数据集上的可行性

为了验证文中方法效率,在200~800个用户和10~50个在线服务不同样本规模的数据集中进行测试,

设定用户对服务的偏好排序与真相之间的平均误差上限t的取值,使得r=(t
^

-tmad)/(t*-tmad)=1.4,在不

同用户和服务规模的数据集下验证并记录方法每次的运行时间和误差。
图4的5张图分别记录了文中方法EMR和对比方法在不同样本规模中结果与真相之间的误差,同时记

录了EMR方法每次进行在线服务信誉度量的运行时间,如图5所示;最后在用户数为800,在线服务数为
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10~50的情况下,对比文中方法和不使用分支切割法时,进行信誉度量即穷举法的运行时间,如图6所示。

图4 不同样本下的误差

Fig.4 Errorofdifferentusersnumbersandservicesnumbers

图5 运行时间

Fig.5Runtimeofdifferentusersnumbersand

servicesnumbers

图6 EMR和穷举法的运行时间对比

Fig.6 RuntimecomparisonbetweenEMRand

Enumerationmethod

由图4可以看出,EMR方法在不同规模的较大数据集中得出的在线服务信誉结果与真相之间的误差均

比其他4种方法小,可以得到与真相更为接近的服务排序。其中,Plurality方法的结果与真相之间的误差在

各种样本规模的数据集中均显著高于其他方法。Plurality方法完全遵循社会选择理论中的多数准则性质,
可以看出这一性质对于恢复真相没有作用。另外,在线服务数量为40时,如图3(d)所示,EMR方法在用户

数为400、600及800的样本规模中得到的最终结果与真相之间的误差为0;在线服务数量为50时,如图3(e)
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所示,EMR方法在用户数为200、400及600的样本规模中得到的最终结果与真相之间的误差为0,得到的最

终结果即为真相。由图5可以看出,文中方法在不同规模的较大数据集上的运行时间都在可接受范围内。
随着服务数量的增加,EMR方法的运行时间整体呈增长趋势。当服务数量为20,用户数为400和600时,方
法运行时间偏长,这是因为满足与用户的偏好排序集合π 之间的平均误差不超过设置的误差上限的服务排

序较多,使得可能的真相集合βt(π)中元素较多,寻找βt(π)时消耗的时间偏长,导致总体运行时间偏长,但
总体依旧在可接受范围内。

由图6可以看出,在直接使用穷举法而不使用分支切割法进行在线服务信誉度量时,当服务数量超过11
后开始呈指数级增长,导致无法计算大规模数据集,而使用分支切割法进行优化求解之后,方法的运行时间

随着服务数量的增加呈线性增长,并且保持在可接受的范围内。因此,当用户数和服务数较大时,利用分支

切割法大大提高了文中方法的效率。

4 结束语

提出一种面向误差最小化的在线服务信誉度量方法,以解决因为用户评价准则不一致导致在线服务的

信誉不具有可比性,以及如何寻找与真相排序误差最小的服务排序的问题。根据用户对服务的偏好排序可

被视作真相排序的带噪估计,使用Kendalltau距离衡量服务排序与真相之间的误差,将信誉度量问题建模

为最优化问题,最后使用分支切割法寻找在线服务的最优信誉排序,对在线服务信誉度量的思路进行了新的

扩展。通过理论和实验证明了该方法的有效性和高效性。当可能的真相集合元素较多时,该方法进行信誉

度量的运行时间偏长,未来的工作将着重针对这一点,研究更高效并且保持低误差的在线服务信誉度量

方法。
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