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摘要:为了解决当前电力缴费终端身份认证和访问控制中存在的口令嗅探、重放攻击、越权操

作等问题,提出了一种基于信任和信誉的灵活数据访问控制方案,结合云计算技术将其应用到电力

终端设备数据访问控制中。该方案通过使用基于属性的加密和代理重加密、终端设备评估的信任

级别和由多个信誉中心生成的用户信誉来共同控制电力终端的数据访问,将用户信任级别和信誉

评估的概念集成到加密系统中,以支持各种控制方案和访问策略。通过对所提出方案的安全性和

性能分析,证明该方案访问控制的细粒度,数据保密性良好,通信开销灵活可控,计算复杂度低,减

少了电力终端设备的负担。
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Abstract:Inordertosolvetheproblemsofpasswordsniffing,replayattackandunauthorizedoperationin
thecurrentpowerpaymentterminalidentityauthenticationandaccesscontrol,inthispaperaflexibledata-
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数据访问通常由数据所有者自己控制。但是在许多情况下,数据所有者不能够或者不知道如何控制,在
这种情况下,预置访问控制代理可以降低数据所有者在个人数据管理中的风险。考虑到实践中的上述两种

需求,需要设计出能够灵活控制的数据访问方案。目前已有多种用于保护数据访问的解决方案。基于访问

控制列表(ACL)的解决方案的缺点是计算复杂度随着数据组的数量[1]或ACL中的用户数量线性增长[2]。
基于角色的访问控制(RBAC)不能灵活地支持依赖信任的各种数据访问需求[3]。近年来,基于属性加密

(ABE)的访问控制方案被提出并用于基于属性控制的云数据访问,以增强灵活性[4-6]。然而,由于属性结构

的复杂性,这些解决方案的计算成本通常很高。重要的是,大多数现有方案不支持由数据所有者或访问控制

代理以及两者共同控制数据访问,这极大地影响了现有方案的实际部署。使用数据所有者评估的信任度或

由可信第三方如信誉中心(RC)以及两者共同评估生成的用户信誉[7]进行访问控制的方式,可以减少存储在

云服务供应商(CSP)中数据的访问控制的工作量,但是目前对于多方控制的数据访问的研究还不成熟。
数据安全是云计算中的一个重要问题[8]。用户的私有数据存储在CSP的数据中心,以减少设备的存储

和计算负担,但CSP可能会泄露个人隐私[9]。因此,存储在CSP中的关键个人数据通常是已加密的,并且数

据的访问受到控制。由于存储在CSP的数据可以通过云服务被其他实体访问,如何在CSP上控制数据访问

是一个重要问题。
综上所述,现有的数据访问控制方案计算复杂度和成本较高,灵活性低,在实际应用中耗费大量资源。

针对电力终端数据访问安全,笔者提出一种云计算中基于信任和信誉的可灵活控制数据访问的方案,该方案

由电力终端设备设置访问策略,提出对云数据访问的多维控制。终端设备以对称加密方式加密其数据密钥,
将该加密密钥分成多个部分,以支持各种控制策略。数据所有者可以基于个体信任评估或由多个RC生成

的信誉来控制其数据访问,以便在各种情况下确保数据安全性和隐私。

1 系统模型概述

电力终端灵活数据访问控制方案的设计模型如图1所示,设计模型主要涉及电力终端、云服务供应商

(CSP)、信誉中心(RC)及用户4种不同的实体。

图1 电力终端灵活数据访问控制系统模型图

Fig.1 Modelofpower-terminalflexibledata-accesscontrolsystem

1)电力终端:即数据所有者拥有的可信赖的个人设备,可以基于对不同系统实体的个体信任评估来直接

控制个人数据访问。有电力服务需求的用户通过终端查询主服务获取电力信息,执行各项操作。
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2)CSP:每个CSP都有自己的数据存储中心用于存储用户电力数据,是提供各种服务的资源中心以及负

责服务请求和提供的管理中心。多个CSP可以一起协作以提供用户请求的服务。

3)RC:根据历史行为数据对不同数据访问的系统实体进行信誉评估,生成和提供信誉证书,作为实体数

据访问控制中的重要属性。

4)用户:电力数据访问申请者,通过电力终端查询个人或其他实体相关电力数据。
在电力终端灵活数据访问控制系统模型中,RC作为受信任方在不同数据访问上下文中收集足够的信息

进行准确的信誉评估,从而提供每个系统实体的准确信誉信息,系统中可能存在多个RC。电力设备终端具

有可信赖的个人设备,可以基于对不同系统实体的个体信任评估来直接控制个人数据访问。CSP提供数据

存储服务,根据RC和终端设备的指令向请求者提供存储的数据。RC用于数据访问权限的注册和授权,但
是不允许RC通过CSP访问存储的数据。

2 电力终端灵活数据访问控制方案

2.1 相关定义

1)线性映射:设G 和GT 是2个具有相同素数阶q的循环乘法组,即|G|=|GT|=q,g 是G 的生成器。
则可得到一个具有以下属性的双线性映射e:G×G→GT:

a)双线性,对所有u,v∈G,a,b∈Zq,e(ua,vb)=e(u,v)ab;

b)非退化,对生成器g,e(g,g)≠1;

c)可计算,任意u,v∈G,存在有效算法计算e(u,v)。

2)个人信任级别(TL)是由电力终端基于个人交互和体验评估的信任级别。在此将信任划分为离散级

别,例如TLi 表示TL 的第i级,i∈(0,ITL],ITL是TL 的最高级别。

3)信誉值(RV)是信誉中心根据公众反馈和广泛的绩效监控评估的信任值。Re(t)表示实体e在时间t
的声誉值。Re(t)∈[0,1]表示声誉最坏到声誉最好。

4)代理重加密PRE方案表示为多项式时间算法的元组(KG;RG;E;R;D)[10]:

a)(KG;E;D)是底层公钥加密方案的标准密钥生成、加密和解密算法。当输入安全参数1k 时,KG 输出

实体A的公钥和私钥对(kpA,ksA)。输入kpA和数据M,E 输出密文C_A=E(kpA;M)。输入ksA 和密文C_

A时,D 输出明文数据M=D(ksA;C_A),其中E 为加密算法,D 为解密算法。

b)输入(kpA;ksA;kpB),重加密密钥生成算法RG 输出实体B的重加密密钥kr_A→B。

c)输入kr_A→B和密文C_A时,重新加密函数R 输出R(kr_A→B;C_A)=E(kpB;M)=C_B,可以使

用私钥ksB 解密。

2.2 相关算法

本系统设计主要由密钥生成、密钥切分、代理重加密、解密等几个部分组成,每个算法基本定义如下。

1)Setup:Setup算法将隐式安全参数1k 作为输入。它选择一个带有生成器g 的素数阶q 的双线性乘

法组G 和一个映射e:G×G→GT,选择随机点P∈G 和随机指数y∈Zq,然后输出公钥KP={G,GT,e,g,

P,e(g,g)y}和主密钥KM=gy。该过程在用户设备或可信赖的用户代理处进行,同时,每个RC生成其公

钥kpRC和私钥ksRC。

2)ABEUserKeyGeneration(KP,KM,u):该算法将公钥 KP、主密钥 KM 和唯一用户身份u 作为输入。
选择一个随机密钥kmu∈Zq输出公钥kp_u=gkmu,将用于为u 分发加密属性密钥和加密用户密钥ks_u=
KM·Pkmu=gy·Pkmu,用于解密密文,并从散列函数族中均匀地随机选择散列函数 Hks_u:{0,1}*→Zq,该
过程也在用户设备或可信赖的用户代理处进行。

3)PREUserKeyGeneration(u):该算法为PRE生成公钥kpu和私钥ksu[11]。

kpu =(Za1,g'a2),ksu =(a1,a2)。 (1)
系统参数是随机生成器g'∈G,Z=e(g,g)∈GT,a1,a2∈Zq。kpu用于在RC为u 生成重加密密钥。该算法

仍然在用户设备或可信赖的用户代理处进行。

4)CreatEncryptionKey():该算法生成用于数据加密的对称密钥 K,在电力终端执行。在实现中应用
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AES(advancedencryptionstandard)加密算法。

5)DivideKey(K,n):该算法将K 分成n+1部分,n≥0。

6)CombineKey(K0,K1,…,Kn):该算法将所有的部分密钥聚合得到完整的密钥K。

7)CreatIndividualTrustPK(KP,TL,ks_u):当终端要基于个人信任评估来控制其数据的访问时,该算法

检查TL 相关策略,由设备执行。若符合条件,算法输出用户u 的TL 公共属性密钥,表示为kp_(TL,u),该
密钥由两部分组成:

kp_(TL,u)=<kp_(TLi,u)'=gHks_u(TLi),kp_ (TLi,u)''=e(g,g)yHks_u(TLi)>, (2)
否则输出为空。其中kp_(TL,u)={kp_(TLi,u)},(i∈[0,ITL]),ITL是TL 中的最高等级。

8)IssueIndividualTrustSK(KP,TL,ks_u,kp_u'):检查u'的合格性,该算法检查具有公钥kp_u'的u'是

否符合属性TL 的条件(即它检查u'位于哪个信任级别)。如果u'位于信任级别VTL(VTL是整数且VTL∈[0,

ITL]),则u'有资格获得属性TLi,i≤VTL。然后算法输出用户u'的加密TL 密钥ks_(TLi,u,u'),否则,算法

输出为空。

ks_(TLi,u,u')=kp_u'Hks_u(TLi)=gkmu'Hks_u(TLi),(i=VTL)。 (3)

  9)Encrypt0(KP,K0,A,kp_(TL,u)):该算法将部分密钥K0 和公钥kp_(TL,u)作为输入,对应于数据中

发生的个人信任用户u的访问策略A。该算法用策略A 加密K0 并输出密钥KC0。访问策略A=∨m
j=1TL_j,

其中m 表示所选TL 的数量。TLj 表示由u 设置的用于控制访问的单个信任级别。TL_j=TLj 意味着u 给

予具有TLi 级别的用户授权解密密钥。例如,ITL=5,A=TL4∨TL5表示TL≥4的用户可以被授予访问权

限。Encrypt0算法迭代所有j=1,2,...,m,它为策略中的每个所需TL 级别TLi 生成随机值Ri∈Zp,并生

成KC
i
0:

KC
i
0=<Ei=K0·kp_(TLi,u)nRi,E'i =PRiE″i=kp_(TLi,u)'Ri>。 (4)

此过程在终端设备上进行。所有者将算法的输出及其加密数据发布到CSP。

10)Decrypt0(KP,A,KC0,ks_(TL,u,u')):Decrypt0算法将Encrypt0算法为u'产生的密钥和密钥环

k'su和ks_(TL,u,u')作为输入。如果属性满足用于加密的策略A,则解密加密密钥KC0并输出相应的普通密

钥K0,否则输出为空。

K0=Ei·
e(E'i,ks_(TLi,u,u'))

e(E″i,ks_u')
。 (5)

  验证解密是否正确[12]。

ai:=Hks_u(TLi),Ei=K0·e(g,g)yaiRi,E″i=gyaiRi; (6)

Ei·
e(E'i,ks_(TLi,u,u'))

e(E″i,ks_u')
=K0·e(g,g)yaiRi· e(PRi,gkmu'ai)

e(gyaiRi,gy·Pkmu')=

K0·e(g,g)yaiRi· e(P,g)Rikmu'ai

e(P,g)Rikmu'ai·e(g,g)yaiRi =K0。 (7)

  11)ReencryptionKeyGeneration(kpRC,ksRC,kpu'):该算法在文献[11]中定义,输出kr_RC→u=g'b2a1=
kpu'a1,a1 是ksRC的一部分,b2 是ksu'的一部分。输入kpRC,ksRC和kpu',如果算法基于RC的最新信誉评估满

足电力终端设备的访问策略,则算法为u 生成重加密密钥kr_RC→u,然后RC将kr_RC→u 转发给CSP。

12)Encrypt1(kpRC,Kn):如文献[11]中所定义,终端使用RC的公钥加密其部分密钥 Kn(n≥1),通过

kpRC获得加密的Kn,表示为E(kpRC,Kn)。

E(kpRC,Kn)=(g'x,KnZa1x), (8)

式中:Za1是kpRC的一部分,且x∈Zq。终端将E(kpRC,Kn)及其加密数据发布到CSP。

13)RE(kr_RC®u,E(kpRC,Kn)):如果u'被允许访问数据,CSP产生:

RE(kr_RC→u,E(kpRC,Kn))=E(kpu',Kn)=(Zb2a1x,KnZa1x)=KCn, (9)
并发给u'。用户u'使用其私钥ksu'解密E(kpu',Kn)以获得Kn。在提出的方案中,CSP在PRE方面起代理

作用[11],它间接地将部分加密密钥Kn 分发给授权实体,而不了解这些密钥的任何信息。
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14)Decrypt1(ksu',E(kpu',Kn):该算法将RE算法生成的密钥和ksu'作为输入,并解密密钥E(kpu',Kn)。

Kn =
KnZa1x

(Zb2a1x)1b2
。 (10)

  15)Encrypt(K,M):该算法将输入K 和数据M 加密得到密文CT。终端将CT 发布到CSP。在实现中

应用了AES。

16)Decrypt(CT,K):该算法将加密算法产生的密文CT 和完整的加密密钥K 作为输入,输出明文M。

2.3 系统方案设计

2.3.1 方案概述

笔者提出了电力终端灵活数据访问控制方案并实现在云服务期间由一个或多个RC评估公共信誉。以

二维控制为例,电力终端设备使用对称密钥K 对其数据进行加密,它将K 分为2部分:K1 和K0。分别用

RC的公钥kp_RC加密 K1,公共属性密钥kp_TL 加密 K0,上传加密数据和以上2个加密的部分密钥到

CSP。当用户请求访问数据时,CSP检查用户(即请求者)是否在黑名单中,若检查结果为否定,则CSP会根

据访问策略将其请求转发给RC和电力终端。RC检查用户的信誉,如果符合策略(例如,用户e在t时刻的

信誉超过预定义的阈值Re(t)>thr),则为用户生成重加密密钥解密K1,同时,电力终端向请求者发出个性

化密钥,以允许其在其信任级别满足访问策略时获得K0。得到K1 和K0 后,请求者可以访问加密数据。

2.3.2 算法流程

图2显示了所提出方案的数据访问控制过程。假设电力终端设备在CSP上保存了用户u1 的个人数据,

而用户u2 请求在u1 和一个RC的授权下访问它。

图2 数据访问控制过程图

Fig.2 Diagramofdataaccesscontrolprocess

1)通过调用Setup进行系统设置。

2)u1 生成加密密钥K 并将其分成K0 和K1 两部分。使用密钥K 加密数据M 以得到CT。根据个人信

任级别阈值和访问M 的公共信誉阈值生成数据访问策略A。u1 将加密数据CT、策略A 和通过Encrypt1加

密的K1(KC1)、通过Encrypt0加密的K0(KC0)发送到CSP,同时u1 也将A 发送到RC。

3)用户u2 向CSP发送请求访问u1 的数据。CSP检查其ID的有效性和加密K 的包,以决定是否将此

请求转发给u1 或RC(如果u2 不在黑名单中)。根据A 中的内容,CSP决定是否联系u1 或RC。

4)如果联系RC,RC会评估u2 的声誉,并检查它是否满足 M 的访问策略A。根据声誉级别,如果允许

访问,RC生成kr_RC→u2,同时,如果联系u1,它会检查u2的合格性,以便为u2 生成个性化的密钥ks_(TL,
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u1,u2)解密 。

5)RC将kr_RC→u2 发送到CSP重新加密KC1 得到E(kpu2,K1);与此同时,u1 向u2 发送ks_(TL,u1,

u2)。CSP允许u2 通过提供相应的加密数据CT 和加密密钥(KC1 和KC0)来访问所请求的数据。

6)u2 使用u1 发送的密钥及其私钥解密KC1 和KC0。通过组合K1 和K0,u2 可以获得完整的K 来解

密CT 并获得M。

7)u1 基于过去和新累积的关于数据访问上下文的经验来重新评估u2,如果u2 已经签发了密钥并且目

前失去资格,u1 会将其放入其底层数据访问黑名单并通知CSP。RC可以基于新收集的数据重新生成不同

实体的声誉。若RC指示u2 不满足访问策略A,则RC将通知CSP阻止u2 访问u1 的数据。黑名单是面向

数据的,因为不同的数据访问可能会请求不同的信任级别。其内容基于及时的信任和信誉评估进行动态

升级。

2.3.3 信任评估与信誉生成

用户信任级别可以基于移动社交网络中的数据来评估,笔者应用基于移动社交网络的自动信任评估的

具体方法,使信任评估可用。文献[13]中提出了在移动社交网络中计算ui 和uj 两个用户信任值TL(ui,uj)

的函数,也可以应用其他方法并与所提出的方案合作。

用户反馈、性能监控和报告有助于评估用户信誉。文献[14]提出了一种支持云计算中数据访问控制的

具体算法,通过对用户历史数据的分析完成用户的信任评估和信誉生成,对具体的数据访问类型直接评估信

任级别并生成信誉。

2.3.4 权限撤销

由于信任和声誉是动态变化的,现应用3种撤销方式动态管理数据访问权限。

1)若数据请求者的信任或信誉级别不满足访问策略,则CSP遵循数据所有者和RC的通知来阻止数据

访问,如文献[13]中,每个CSP的信誉都根据用户的反馈进行评估并发布,以确保CSP的良好行为。

2)如果关于K0 的策略发生变化,使用新的TL 属性公钥重新加密K0 并发送新的KC0到CSP。数据所

有者还将通知RC更新有关Kn(n≥1)的新政策。

3)电力终端设备刷新数据加密密钥K 并应用新密钥K0 来加密存储在CSP中的新数据。

3 安全性分析

3.1 访问控制的细粒度

本研究中提出的方案可以实现细粒度的访问控制,定义和实施关于信任和信誉的各种访问策略,通过使

用基于信任信誉的访问控制替换来消除基于层次属性的细粒度访问控制[7]的复杂性。信任级别的评估包含

多种因素,并通过仅考虑一个属性,即信任级别来简化ABE属性结构。信任评估的计算比将信任因子相关

属性嵌入到ABE方案的属性结构中复杂得多,信誉生成在RC执行可以减少电力终端设备的计算负担。

3.2 数据保密性

PRE理论、ABE理论、对称加密理论和公钥加密理论确保该方案的安全性,并且应用信任和信誉以异构

方式控制数据访问增强了安全性和灵活性。

数据保密性通过对称密钥加密(例如AES)、ABE和PRE来实现。假设对称密钥算法是安全的,所提出

的方案的安全性依赖于基于PRE和ABE的架构设计的安全性。即使在Kn≠K0,K0≠null的情况下数据

请求者持有部分加密密钥(参考E(kpRC,Kn)),RC也无法访问存储在CSP中的用户数据;同时,用户数据的

明文也对CSP隐藏,而CSP无法单独重新委托解密权限,例如kr_RC→A和kr_A→B生成kr_RC→B,因为

PRE的非传递属性,即使CSP与已经获得解密权的用户B串联,也只能恢复不完全密钥ga1而不是RC的私

钥ksRC。文献[11]证明了标准安全和主密钥安全性,这表明所提出方案中使用的PRE是安全的。此外,当

RC为数据请求者发布重加密密钥时,还可以通过根据数据请求者的信誉级别设置惩罚率来实现用户

责任[14]。
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4 性能分析

4.1 通信开销

通信主要成本包括密文的传输以及TL 私钥和重加密密钥的发布。密码文本传输在加密方法中不可避

免;私钥和重加密密钥发布的成本是合理的,因为TL 私钥仅包含一种类型的属性,如果用户的访问权限是合

法的,并且数据所有者不撤销用户权限,则不需要每次在RC和CSP之间分发重加密密钥,即在RC和CSP
之间分发重加密密钥,若已发出重加密密钥且用户仍然符合条件,则不会重复操作。另外,可以通过选择不

同的访问控制方法灵活调整通信成本。

4.2 计算复杂度

分析了以下操作的计算复杂性:初始设置、CP-ABE用户密钥生成、PRE用户密钥生成、个人信任公钥和

密钥生成、重加密密钥生成和解密。

初始设置和密钥生成包括生成CP-ABE用户密钥对、PRE用户密钥对和重新加密密钥,不受指定的访

问策略或属性的影响。因此,上述操作的计算复杂度为O(1)。在访问授权中考虑个人信任级别时,终端需

要生成用于加密的单个信任级别公钥,并向符合条件的数据请求者发出私钥。TL 公钥生成的计算复杂度取

决于指定TL 级别的总数,因此复杂度为O(2ITL)。TL 私钥生成仅与授权属性相关,计算复杂度为O(1)。
加密包含几个部分:Encrypt、Encrypt0和Encrypt1。Encrypt使用对称密钥K 加密数据,后两个加密算

法使用CP-ABE或PRE加密部分密钥。Encrypt的复杂度取决于底层数据的大小,并且在任何加密方法中

不可避免。Encrypt0和Encrypt1的复杂度由密钥划分策略以及访问策略中所需的TL 级别决定。对于每

个CP-ABE加密操作,复杂度为O(L),其中L 是指定访问策略中的连接数,L≤ITL。对包含两个指数的每

个PRE加密操作,复杂度为O(1)。对于RC管理的n 个部分密钥,复杂度是O(n)。
解密包含两部分,即解密分割的加密部分密钥和使用普通密钥K 的解密数据。对于CP-ABE或PRE中

的每个解密操作,复杂度为O(1)。因此,解密的总计算复杂度取决于划分的部分密钥的数量,即O(n+2)。
表1总结了所提出的方案中每个系统操作的计算复杂性,并将其与两个现有方案,即基于KP-ABE的方

案[4]和基于CP-ABE的方案[6]进行比较。考虑到n 和L 的值在实际中很小,例如,n=1或2,L=5,故本方

案效率更高,且灵活性好。

表1 算法复杂度对比

Table1 Algorithmcomplexitycomparison

操作 本方案 HABSE[6] Yu的方案[4]

初始设置 O(1) O(1) O(|Y|)

用户授权 O(1+n) O(2NS +S) O(|Y|)

加密 O(L+n) O(2|Y|+|X|) O(|S|)

解密 O(n+2) 可变 O(max(|Y|,N))

注:Y 为访问策略树的叶节点数;S 为属性集;NS 为S 中的属性数;X 为访

问策略树的节点集;N 为乘法组运算的数量。

4.3 计算开销

笔者基于PBC(Pairing-BasedCryptography)Library[15]、MIRACL和JHU-MITLibrary实现了所提

出的方案。实验在具有IntelXeonCPUE31235和2GBRAM的服务器上进行,在OracleVirtualBox上运

行Ubuntu12.04。实验中,设置ITL=5。图3为CP-ABE设置、CP-ABE密钥对生成、PRE密钥对设置和生

成、TL 公钥/私钥生成(ITL=5)以及重加密密钥生成的执行时间。除了TL 公钥生成之外,这些操作执行时间不

受用户对密钥划分的个数或所需单个TL 的影响。PRE密钥对生成比其他生成花费更长的时间,约58ms。
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图3 CP-ABE和PRE设置及密钥生成,TL公/私钥和重加密密钥生成时间

Fig.3 TimeofCP-ABEandPREsettingsandkeygeneration,TLpublic/privatekeyandre-encryptionkeygeneration

图4显示TL 公钥生成的时间随最大信任级别呈线性变化,TL 私钥生成的执行时间保持不变,大约为

3ms,说明TL 密钥生成效率高。

图4 不同TL级别下CP-ABETL公/私钥生成时间

Fig.4 TimeofCP-ABETLpublicandprivatekeygenerationunderdifferentmaximumTLlevels

图5显示了应用文献[13]和[14]中描述的算法,通过策略检查和信任评估生成信誉的执行时间。由图

可知投票数v 主要影响RC的信誉生成执行时间,同时5(b)表明即使评估请求的数量Q 非常大,对于终端

设备来说计算负载也是合理的。
实验中,使用AES进行对称加密,测试了3种不同大小的AES密钥:128位、192位和256位。图6(a)

(b)显示了关于不同访问策略(即授权的个体TL)不同大小的AES密钥的CP-ABE加密和解密时间。实验

表明AES密钥大小对CP-ABE加密和解密的性能没有太大影响。所需的TL 越高,加密过程花费的时间越

少,如图6(a)所示。但是解密时间都是6.50ms左右(见图6(b))。
图6(c)显示了PRE加密、解密和重加密的性能。由图可知PRE操作同样没受AES密钥大小的明显影

响。故数据所有者可选择合适大小的对称密钥以满足其安全要求。
若已生成了重新加密密钥并且用户的信誉仍然存在,则可以在RC处跳过重新加密密钥生成。图6(d)

比较了2种情况下RC的处理时间,来自具有RC发布的重加密密钥请求者的请求数越多,节省时间越多,大
大提高方案的效率和容量。
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图5 时间开销图

Fig.5 Executiontime

图6 CP-ABE,PRE加密和解密时间开销

Fig.6 CP-ABE,PREencryptionanddecryptiontime

5 结 论

笔者提出了一种电力终端基于信任和信誉控制数据访问的方案。该方案采用信任和信誉管理框架,通
过应用ABE、PRE和基于信誉的撤销机制来保护数据。通过分析和实验证明该方案通信成本低、计算开销

小,从而减小了电力终端设备的负担。笔者还基于ABE和PRE的安全性证明了该方案的安全性,故所提出
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的电力终端访问控制方案高效、灵活、安全,具有实际应用价值。
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