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摘要:基于行为特征建立机器学习模型是目前Android恶意代码检测的主要方法,但这类方法

的特征集中各行为特征相互独立,而行为特征间的顺序关系是反映恶意行为的重要因素。为了进

一步提高检测准确率,提出了一种基于系统行为序列特征的Android恶意代码检测方法。该方法

提取了程序运行发生的敏感API调用、文件访问、数据传输等系统活动的行为序列,基于马尔科夫

链模型将系统行为序列转换为状态转移序列并生成了状态转移概率矩阵,将状态转移概率矩阵和

状态发生频率作为特征集对SAEs模型进行了学习和训练,最后利用训练后的SAEs实现了对

Android恶意代码的检测。实验结果证明,提出的方法在准确率、精度、召回率等指标上优于典型

的恶意代码检测方法。
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Abstract:Atpresent,behaviorfeaturesofmachinelearningbased Android maliciouscodedetecting
approachesareindependentfrom eachother,whereasthesequentialrelationshipsbetweenbehavior
featurescouldindicatemaliciousbehavior.Inordertofurtherlyimprovethedetectionaccuracy,anAndroid
maliciouscodedetectionmethodbasedonthefeaturesofsystembehaviorsequencewasproposed.Firstly,

thesequencesofsystemactivitiesincludingsensitiveAPIcalls,fileaccess,datatransmission,etc.were
extracted.Next,basedonMarkovchainmodelthesystembehaviorsequencesweretransformedintostate
transitionsequence,andstatetransitionprobability matrix werecreated.Then,thestatetransition
probabilitymatrixandthestateoccurrencefrequencywereusedasfeaturesetstotraintheSAEsmodel.
Finally,weexaminedtheperformanceofthetrainedSAEsmodelonadataset.Theexperimentalresults
showthattheproposedmethodperformedbetterthanthetypicalmaliciouscodedetectionmethodon
accuracy,precisionandrecall.
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随着智能通信技术的不断发展,移动智能终端普及率大大增长,智能手机已经成为人类社会重要的工具

之一。根据Gartner的最新数据,在智能手机操作系统市场,谷歌的Android系统在2018年市场份额增至

84.1%[1]。而随着Android操作系统的市场份额持续增高,且平台具有开放性等特点,使得越来越多的

Android智能终端成为攻击目标。

Android应用程序获取的途径包括GooglePlay和其他第三方Android市场,攻击者通常会在一些热门

的Android应用中插入恶意代码,或者将含有恶意代码的软件伪装成正常的软件,在安全管理较差的应用市

场进行发布和传播[2],因此需要高准确率,低误报率的恶意代码检测方法对Android应用进行检测。目前恶

意代码检测的方法主要有基于特征签名匹配的检测和基于行为特征的检测[3]。基于特征签名匹配的检测是

指将待测应用的签名与已知的恶意代码的签名进行匹配,这种方法可以检测出签名库中存在的恶意代码,但
缺点是不能有效检测出未知恶意代码[4]。而基于行为的检测方法则可细分为静态分析方法和动态分析方

法,静态分析方法首先对APK文件进行反编译,然后通过分析反编译代码的特征来检测恶意代码,而动态分

析则通过分析代码在执行过程中的行为特征来检测恶意代码。
在基于行为特征的检测方法中,典型特征主要有权限 、API调用以及程序运行时发生的系统调用等信

息,如文献[5-15]根据这些特征建立了恶意代码检测模型,能有效的检测出恶意代码。但目前这类检测方法

在建立检测模型时各行为特征相互独立,没有将各行为特征间的顺序关系作为建模参数,而此顺序关系是反

映代码行为的重要因素。为了进一步提高恶意代码检测的准确性,提出了一种状态转移和深度学习相结合

的Android恶意代码检测算法,该算法基于马尔可夫模型建立了行为及其相互关系的特征向量,使用栈式自

动编码器进行训练,实现了对恶意代码有效检测。

1 相关工作

目前基于行为特征的Android恶意代码分析主要有静态分析和动态分析2类[4],静态分析通过对反编

译代码的特征进行分析并建立检测模型,如SahsJ等人在文献[5]中提出了使用Androguard提取APK文

件的权限和控制流图,使用SVM进行训练并建立检测模型。WuS等人在文献[6]使用与敏感数据流相关

的API调用的频率作为特征,通过优化计算相邻节点距离的算法,改进了KNN分类模型,进一步提高分类

器的准确率。WangW等人在文献[7]中提取了APK文件的权限、敏感API调用、代码相关信息以及硬件信

息等特征,使用集成学习的方法对Android应用进行恶意代码检测。ZhuHJ等人在文献[8]中则使用了权

限、监听系统事件、敏感API以及权限率作为特征,使用旋转森林来进行恶意代码检测。NixR等人在文献

[9]中使用Androguard获取了APK文件的smali代码,从中提取出所有可能的程序执行路径,并生成API
调用序列,使用CNN进行训练和检测。LiW等人在文献[10]中提取了应用的权限、敏感API函数调用、以
及Kirin[11]中的9种权限组合作为特征,使用DBN进行训练,实现了恶意软件的检测。

静态分析方法不需要运行恶意代码,具有速度快、对系统资源要求低等优点。但如果恶意代码运用了代

码混淆、加壳等反静态分析技术,反编译代码的特征难以准确提取,由此将严重降低检测的准确率。
为了有效的克服静态分析的这个缺陷,研究人员提出通过分析代码在执行过程中的行为特征来检测恶

意代码,如 WuWC等人在文献[12]使用APIMonitor和DroidBox来获取了Android应用运行时发生的系

统事件和敏感的 API调用,并使用SVM 对其进行训练和检测。在文献[13]中,CanforaG等人收集了

Android程序运行时的系统调用序列,计算固定长度的系统调用序列的互信息,并选择互信息最大的前k 个

系统调用序列作为特征,利用SVM来训练分类器实现了恶意代码的检测。文献[14]中,YehCW 等人则是

在文献[12]的基础上进行改进,将收集到的系统事件和敏感API调用按发生的时间先后顺序排列,组成矩阵

模型,然后使用CNN进行特征学习和分类。孙承庭等人在文献[15]中提出了一个使用API调用和系统调

用以及权限调用作为特征,并使用机器学习算法进行恶意代码检测的动态检测系统。XiaoX等人在文献

[16]中使用monkey和strace获取了Android应用的系统调用序列,并使用LSTM 作为分类器进行了恶意

代码的检测。
由以上分析可知目前基于行为分析的方法主要选取权限、API调用、系统调用等特征,在此基础上建立

了有效的恶意代码检测模型。但在构建特征模型时各行为特征相互孤立,比如将恶意代码中是否使用某个
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权限、API调用、系统调用等作为特征,或者是使用发生的API调用和系统调用的频率作为特征,而忽略了这

些特征之间的相互关系,尤其是这些特征发生的先后顺序。由于行为特征序列反映了代码的行为,因此很可

能成为决定应用是否是恶意软件的重要因素,比如,对于一个API调用的集合,其中的每个API函数都在一

段程序中进行了调用,但是当且仅当这些API按照一定的顺序进行调用时才表现出恶意行为。因此,结合系

统行为序列的特征模型更能准确的反映恶意代码行为,提出了一种基于系统行为序列特征的恶意代码检测

算法。

2 基于行为序列的检测方法

2.1 特征选择

目前在基于行为特征的Android恶意代码的检测方法中,研究人员认为某些敏感的函数被调用或者某

些权限被使用时,恶意软件就可能发生了恶意行为,因此使用权限 、API调用以及系统调用等是否发生作为

分类特征可以有效检测出恶意代码[17]。但有些行为特征在恶意软件和非恶意软件中都存在,只有在执行某

些恶意行为时可能会产生特定的系统行为序列,因此特征间的顺序关系也是区分恶意软件和正常软件的重

要信息[18]。例如有的恶意扣费的Android应用和一些正常Android应用都有发送SP扣费短信的行为,但
它们发送SP扣费短信的前后系统行为序列不同。如图1所示。

图1 良性应用与恶意应用扣费流程对比

Fig.1 DeductionProcessComparingofBenignAppandMaliciousApp

由图1可以看出,恶意软件和正常软件都会上传用户手机号码、IMEI码、IMSI码等固件信息到服务器,
请求获取SP号码和指定短信内容,然后发送SP扣费短信,订购某收费业务。但是在订购收费业务并接收到

回执短信后,恶意程序会立刻删除发送的SP短信运营商的回执短信,而正常的Android应用却不会。对比

两个应用的扣费流程会发现恶意应用只比正常应用多了一个删除短信记录的步骤,但仅仅根据是否发生删

除短信记录这一行为来区分恶意应用和正常应用是不够准确的。因为正常的应用也可能发生删除短信的行

为,只是出现的时机不同。因此对于发生了扣费行为的应用,判断其是否是恶意软件不能仅仅根据该应用是

否发生了发送SP扣费短信、删除短信等行为,还要根据收到回执短信之后是否立刻产生了删除短信的行为。
由此可见,仅仅根据某些敏感API调用或者些敏感行为是否发生来判断是否是恶意行为是不够准确的,

因此希望能够利用 Android应用的系统调用序列或 API调用序列等系统行为序列来检测 Android恶意

代码[19]。
选择Android应用程序运行时的系统行为序列作为特征,系统行为序列中包括敏感API调用和各种系

统活动。对于敏感API的选取,使用的方法为收集样本中的所有API调用作为特征,用SVM算法对样本进

行训练,进行恶意软件和正常软件的分类,通过训练将得到每个API调用的权重ω,ω的绝对值越大表示对

应的API越重要,将ω按照绝对值大小排序,选择前k 个API调用作为需要监控的敏感API。系统活动包

括传输网络数据、读写文件、泄露敏感数据、发送短信、通话、启动服务以及动态加载等等。
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2.2 基于马尔可夫链的特征模型

马尔可夫链表示的是状态空间中从一个状态到另一个状态转换的随机过程,过程中下一状态的概率分

布只由当前状态决定。假设状态序列为…xt-2,xt-1,xt,xt+1,xt+2…,则xt+1时刻的状态只与xt有关,如
式(1)所示

P xt+1|…xt-2,xt-1 ,xt( ) =P xt+1|xt( ) 。 (1)

  在马尔可夫链的每一步中系统根据概率分布,可以从一个状态转移到另一个状态,也可以保持当前状

态,在状态之间发生改变的概率称为转移概率,由转移概率组成的矩阵称为状态转移概率矩阵。
由于Android应用在t+1发生的行为只与t时刻发生的行为相关,而t时刻以前发生的行为可以看做

是通过影响t-1时刻的行为来间接影响t时刻的行为,与t时刻发生的行为不直接相关。因此可以将系统

行为变化的随机过程近似地看作一个马尔可夫链(markovchain),进而可用马尔可夫链来对Android程序

的行为进行描述。
将Android程序的系统行为按照表1的方法一一映射,得到Android应用的状态概率转移序列。

表1 系统行为与状态映射方法

Table1 MappingMethodofSystemBehaviorandState

类别 描述 映射方法

资源操作类

包括对文件的访问,
外部加载程序,启动

服务等

activityname[base-path-x],activityname表 示 系 统 活 动 的 名 字,如 文 件 访 问 为

Fdaccess,x 表示被裁剪到的深度,当x=2时,对路径/dev/input/event0的文件访问

将被映射到状态fdaccess/dev/

数据传输类

包括敏感数据的泄

露,网 络 数 据 的 传

输等

activityname[tags],如数据泄露中,tags表示泄漏数据的信息类型。例如,存储电话

IMEI的网络数据的tags为NetworkTAINT_IMEI。

敏 感 API
调用

表示我们进行标记

的敏感 API的调用

情况

直接表示为调用API的名字

其 他 系 统

活动

包括打开网络连接,
发生短信等行为

直接表示为发生的系统活动的名字,如打开网络连接表示为opennet

以从drebin数据库中获得的包名为breakingdawn.countdown.iconosys.eng的恶意应用为例,通过修改

后的DroidBox工具从该应用中获得如图2所示的json数据,其中的数字如”1.5877950191497803”对应发生

事件的时间戳。由此可得到如下的状态序列:sendsms?opennet?fdaccess/dev/?opennet?sendsms?

opennet。

图2 状态日志示例图

Fig.2 ExampleofStateLog

75第9期    杨吉云,等:一种基于系统行为序列特征的Android恶意代码检测方法



根据以上序列生成的马尔可夫链模型如图3所示。

图3 马尔可夫链模型

Fig.3 Markovchainmodel

则它的状态转移概率矩阵为

P=
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。 (2)

  由此获得的状态转移概率矩阵就可以用来表示行为序列的统计特性,从而进一步的应用到机器学习模

型中。

2.3 特征向量的生成

使用的特征矩阵由Android应用运行过程中各个状态发生的频率以及其状态转移概率矩阵构成。

通过在模拟器中运行程序可以得到Android应用运行时的系统行为序列,按照表1将序列中的动作逐

一映射到对应的状态中,即可获得状态转移序列。

假设所有的行为序列可以映射到N 个状态中,则状态集合为 S1,S2,…Sk,…Sn{ },第i个样本的各个

状态发生的频率可以表示为fiS1,fiS2,…fiSk,…fiSn,频率fiSk的计算如式3所示,其中Tk表示状态k 发生

的次数

fiSk =
Tk


n

i=1
Ti

。 (3)

  根据得到的状态转移序列,能够从中统计状态发生频率和生成该状态序列对应的状态转移概率矩阵。

生成状态转移概率矩阵的算法如图4所示,输入为状态转移序列SSeq和状态字典SDict,其中SDict记录了

映射得到的所有状态以及状态对应的唯一编号。

通过图5的算法,输出了SSeq对应的状态概率转移矩阵SPM,第k个样本的SPM 如图3所示:

由此得到的状态转移概率矩阵的大小为n×n,如图6所示,将状态转移概率矩阵转换为一维向量,与各

个状态的频率组合成特征,即最后的特征向量的长度为n2+n。
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图4 获取状态概率矩阵流程图

Fig.4 FlowChartofStateProbabilityMatrixAcquisition

图5 状态转移概率矩阵

Fig.5 StateTransitionProbabilityMatrix

2.4 训练和检测

目前用于恶意代码检测的机器学习算法主要是基于浅层学习结构的分类方法,如支持向量机、人工神经

网络、朴素贝叶斯和决策树等。而深层学习具有层次特征学习模型的结构,可以从大量的特征中学习到更深

层的表达,从而实现比传统机器学习算法更好的性能。因此,将使用深度学习算法StackedAutoEncoder
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(SAE)建立训练和检测模型。

图6 特征向量

Fig.6 FeatureVector

SAE模型由多层自动编码器构建而成,其中自动编码器是一种用于学习高效编码的人工神经网络,具有

输入层,输出层,以及一个或多个隐层。图7表示了一个只有一层隐层的自动编码器,当数据通过这样的网

络时,首先会被编码成一个较小的向量,然后再将这个向量进行解码。编码器训练的任务就是尽可能的减少

输入层和输出层的误差,如式4所示,即为输入数据寻找一个最优的紧凑表示,如式5所示。

图7 自动编码器

Fig.7 AutomaticEncoder

E(x,z)=
1
2

n

i=1
‖xi-zi‖2, (4)

其中x 是输入向量,z是输入空间中重构的多维向量,n 是训练样本数。
θ={w,b}=arg

θ
minE(x,z) (5)

其中w 是连接权重矩阵,b是偏移向量,θ是映射参数集θ={w,b}。
通过堆叠多个自动编码器构建深度学习网络,即形成栈式自动编码器,其中当前层的一个自动编码器的

输出将作为下一个自动编码器的输入。图8表示一个基于栈式自动编码器的检测模型,将训练集的特征向

量作为第一层输入,将其训练成一个自动编码器A1,然后将训练好的自动编码器的输出作为下一个自动编

码器A2的输入,再对A2进行训练,重复这一过程直到隐层数达到h,即获得了一个具有h 层深度的SAEs
模型。在SAEs模型上再添加softmax层,计算softmax层的输出与实际标签的误差,使用反向传播的方法

进行整体调整,最终组成一个具有深层体系结构的检测模型。
在检测阶段,将待测应用使用研究方法提取特征,将特征向量作为训练好的SAEs检测模型的输入,

SAEs的输出即为该Android应用的分类结果。
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图8 SAEs检测模型

Fig.8 DetectionModelConstructedwithSAEs

3 实 验

为了验证提出检测方法的有效性,将通过实验评估方法的性能,以及与其他典型的Android恶意代码检

测方法的对比分析。实验环境为处理器Intel(R)Core(TM)3i5-3470@3.20GHz,内存8GB,使用Python
编程实现APK的捕获和动态行为特征的提取,在 Matlab实现分类器的训练及测试。笔者选取了1000个

恶意软件和1000个非恶意软件作为数据集,恶意软件来源于使用Drebin数据库中,非恶意软件来源于安卓

应用市场。对每一个样本进行了5次模拟实验,每次运行时间为5min,总共收集到1315种不同的状态,经
过对稀疏状态的剔除,最后得到238种状态,其中API调用为124个,系统活动为114个。
3.1 评估指标

使用混淆矩阵来分析实验结果,将恶意应用定义为正元组,非恶意应用定义为负元组。混淆矩阵如表2
所示,其中,TP表示恶意应用被正确识别为恶意应用的数量,FN表示恶意应用被错误识别为正常应用的数

量,FP表示正常应用被错误识别为恶意应用的数量,TN表示正常应用被正确识别为正常应用的数量。

表2 混淆矩阵

Table2 ConfusionMatrix

参量 预测为恶意 预测为正常

实际为恶意 TP FN

实际为正常 FP TN

根据混淆矩阵可以计算分类器的评估参数,选用的评估参数如下

Accuracy=
TP+TN

TP+TN +FP+FN
, (6)

Precision=
TP

TP+FP
, (7)

Recall=
TP

TP+FN
, (8)
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F-Measure=
2×Precision×Recall
Precision+Recall

。 (9)

3.2 性能分析

在这组实验中,利用2.3中描述的特征集,评价了SAEs在不同参数下的性能。每次使用800个恶意样

本和800个正常样本作为训练集,剩下的200个恶意样本和200个正常样本作为测试集,重复进行10次实

验并取实验结果的平均值作为最终的检测结果。在构建深度学习模型时,有2个关键参数:隐层的数量和每

个隐层中的神经元数量。表3显示了提出的检测模型在不同网络结构下的性能变化。从表3可以看出,在
隐层层数为4,每层神经元个数为[5000,5000,5000,1000]时性能达到了最佳,准确率为93.22%,精度为

94.397%,召回率为91.94%,F1度量也达到了93.135%。

表3 不同网络结构的分类结果

Table3 ClassificationResultswithDifferentModelConstructions %

网络结构 Accuracy Precision Recall F-Measure

[1000,1000,1000] 91.61 91.824 91.420 91.585

[5000,5000,1000] 91.82 91.239 92.60 91.882

[5000,5000,500] 92.16 93.187 91.00 92.070

[5000,5000,5000,1000] 93.22 94.397 91.94 93.135

[5000,2500,2500,500] 92.80 92.274 93.56 92.862

[5000,5000,5000,5000,1000] 92.52 93.021 92.06 92.487

3.3 检测效果对比

为了验证提出方法的检测效果,将数据集进行划分,使用其中的800个恶意样本和800个正常样本作为训

练集,剩下的200个恶意样本和200个正常样本作为测试集进行实验。使用典型的Android恶意代码检测工具

Androguard对测试集进行检测,并将结果与使用研究方法进行实验的结果进行对比,对比结果如图9所示。

图9 检测结果对比

Fig.9 CompareDetectionResults

实验结果表明提出的方法在准确率、精度、召回率和F1度量等性能指标上均优于Androguard。

4 总 结

提出了一种基于行为序列的Android恶意代码检测方法,首先从Android应用中提取了程序运行时的

系统行为序列,包括Android应用运行时发生的敏感API调用、文件访问、数据传输等系统活动。基于马尔

科夫链模型将系统行为序列转换为状态转移序列,然后生成了状态转移概率矩阵。将状态转移概率矩阵和

状态发生频率作为特征集对SAEs模型进行了学习和训练,最后利用训练后的SAEs实现了对Android恶意

代码的检测。实验结果表明,提出方法在准确率上优于典型的恶意代码检测方法。在下一步的工作中,将更

加深入地研究Android恶意样本特征,进一步提高检测算法的准确率。
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