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摘要:针对大规模SDN(softwaredefinednetworking)网络中分布式控制器部署问题,以优化

网络弹性和可靠性为目标,提出两阶段控制器部署算法(TSCP,two-stagecontrollerplacement):
利用节点相似度划分控制域,使得控制域内设备之间的连通性强、连接紧密,增强控制域的网络弹

性;选择控制路径平均失效率最小的控制器集合作为控制器部署,提高网络可靠性。通过约束控制

域的规模和设备(交换机或控制器)之间传播时延,使控制域的交换机个数均衡,控制器的部署合

理。通过定义性能指标,实验对比GCP算法、K*-means算法,结果表明TSCP算法可以优化控制

域的规模,均衡控制域的交换机个数,减少控制器个数,网络弹性和可靠性均表现较好。
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Abstract:Inthispaper,theproblemofdistributedcontrollerdeploymentinlarge-scaleSDN(softwate
definednetworking)networkisaddressed.Aimingatimprovingresilienceandreliability,atwostage
controllerplacement(TSCP)methodwasproposed.Thecontroldomainwasdividedbythesimilarityof
nodetoenhancetheconnectivityamongdeviceinthecontroldomainforimprovingtheresilience.Controller
setwiththeminimumaveragerateofcontrolpathlosswasselectedasthecontrollerplacementfor
improvingthereliability.Byconstrainingthesizeofcontroldomainandthepropagationdelayamong
equipment(switchorcontroller),thenumberofswitchincontroldomainwasmadeequalizedandthe
controllerplacementreasonable.Withtheperformanceindexesdefined,thecomparisonofGCPalgorithm
andK*-meansalgorithmwithTSCPalgorithmwasmadebyexperiments,andtheresultsshowedthat
TSCPalgorithmcouldoptimizethescaleofcontroldomain,balancethenumberofswitchesincontrol
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软件定义网络(SDN,softwaredefinednetworking)作为一个新型网络架构[1-2],通过解耦网络的数据平

面和控制平面,解决了传统网络体系结构中存在的设备配置复杂、管理结构臃肿、管控能力不足及可扩展性

差等问题,引起了各界的广泛关注。随着SDN在大规模网络中的应用,单一集中式控制器的单点失效、负载

过大等问题突显出来,研究学者们提出分布式控制的可扩展控制平面解决方案。分布式控制方式是多个控

制器共同协调管理交换机,而控制器个数和位置影响网络的性能,从而如何部署分布式控制器成为目前SDN
研究热点之一。

根据SDN网络应用场景的需求,依据性能尺度对控制器部署问题进行求解。当求解选取的性能尺度不

同时,求解的结果也存在明显差异[3]。在不同需求下如何确定控制器个数和位置、交换机与控制器之间的关

联是控制器部署的研究关键,已经证明是一个NP难问题[4]。求解控制器部署问题的经典算法包括启发式

算法[5-6]、基于最小割算法[7]、贪婪搜索算法[8-9]、聚类问题求解算法[10-13]等。在聚类问题求解算法中,文献

[10]首次将控制器部署抽象为聚类问题求解,利用2个代价函数分布表示管理域间连接链路和管理域内控

制器与交换机间平均传输时延,通过最小化代价来对网络中管理域进行划分,算法只考虑传输时延。文献

[11]通过对网络进行子域划分,以改进谱聚类方法来研究控制器的部署问题,提出在时延和容量限制下,
负载均衡的SDN网络多控制器部署算法,但算法复杂度相对较高,且结果比较随机。文献[12]利用 K-
critical方法求解,通过选择出来的控制器构建高健壮性和负载均衡的控制网络,存在节点跨域问题。文献

[13]提出层次聚类K*-means算法最小化传输时延和控制器负载均衡,但未考虑可靠性问题。目前关于

SDN分布式控制器部署研究从时延、可靠性、负载等性能指标进行研究,仍存在求解方法复杂、优化目标

和约束条件过于单一等问题。在网络拓扑结构已知情况下,采用聚类思想,从提高网络弹性和可靠性两

方面优化目标,提出两阶段部署控制器(TSCP,two-stagecontrollerplacement)算法:利用节点相似度划分

控制域,增强控制域的网络弹性;选择控制路径平均失效率最小的控制器集合作为控制器的部署,提高网

络的可靠性。

1 问题描述及模型

1.1 问题描述

SDN分布式控制器部署是考虑网络拓扑结构,根据相关需求,确定控制器的个数和位置,并将网络中的

交换机划分到相应控制器下,形成多个控制域。控制器部署的位置实际上是某个交换机的位置附近,该交换

机与控制器的传播时延可以忽略。假设SDN抽象为无向图G=(S,E,W)中,S 为网络中交换机节点的集

合,E 为连接网络中交换机的无向边的集合,W 为交换机之间传播时延大小的集合,其元素w(i,j)表示交换

机节点i与节点j之间时延大小,取0表示两者不可达,反之亦然。建立相应邻接矩阵A,元素a(i,j)表示

如下

a(i,j)=
1 w(i,j)>0,s.t.i,j∈S,

0 others,{ (1)

其中:a(i,j)=1表示节点i和节点j相邻,a(i,j)=0表示两者不相邻。
为了便于描述问题,用C 表示控制器节点集合,且C⊆S。d(s,c)表示网络中交换机s到控制器c的最

小传播时延,σ表示交换机与控制器之间传播时延的上限,δ 表示控制器与控制器之间的传播时延上限,

P(i,j)表示交换机节点i与节点j之间最短路径。

1.2 部署模型

分布式控制器部署是确定控制器的个数和位置、交换机与控制器之间关系,与控制器容量大小、网络设

备(交换机或控制器)之间传播时延大小等相关。

1.2.1 交换机与控制器之间关联

考虑一个交换机只受一个控制器控制,交换机与控制器之间的关系用二维数组X|S|×|C|表示,其中 S 、

C 分别是网络中交换机和控制器的个数,定义如下

x(s,c)=
1 c→s,

0 others,{ (2)
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式(2)中x(s,c)=1表示交换机s受控于控制器c,反之,表示两者不存在关系。

1.2.2 相邻控制域

控制域是描述控制器所控制的交换机集合,即控制器c对应的控制域D(c)表示为D(c)={sx(s,c)=
1,∀s∈S}。

相邻控制域是指2个控制域的交换机之间存在链路,用n(i,j)表示

n(i,j)=
1 if w(u,v)≠0 ∃u∈D(i),v∈D(j),

0 others,{ (3)

式(3)中n(i,j)=1表示控制域i和控制域j相邻,反之,则不相邻。

1.2.3 时延约束

传播时延反映了网络设备之间传递消息的快慢。交换机与控制器之间的传播时延越小,控制器处理交

换机的消息效率越高。控制器部署时尽量选择与它传播时延较小的交换机,需要约束交换机与控制器之间

传播时延,即

d(s,c)≤σ ∀s∈S,∀c∈C, (4)
控制器与控制器之间需要同步状态等,则相邻控制器之间的传播时延不能过大,否则影响网络的性能。控制

器u 和控制器v 的传播时延大小约束如下

d(u,v)≤δ∀u,v∈C, n(u,v)=1。 (5)

1.2.4 控制域规模

假设网络中部署同种类型的控制器,则控制器的容量相同。控制器容量反映了可管理的交换机个数上

限。为了均衡控制域的规模,需约束控制域的交换机个数,即

ηL ≤
s∈S

x(s,c)≤ηU, ∀c∈C, (6)

式(6)中ηL、ηU 分别为控制域的规模下限和上限。

2 TSCP算法

两阶段控制器部署算法(TSCP,two-stagecontrollerplacement)是优化网络弹性和可靠性,分为控制域

划分和控制器部署两阶段。控制域划分是先利用节点相似度划分控制域,且满足相关约束,形成初始的控制

域;再通过分裂控制域和迁移节点,均衡控制域内交换机个数,优化控制域。控制器部署是在满足相关约束

条件下选择可靠性强的节点作为控制器的位置,可靠性用控制路径平均失效率衡量。

2.1 相似度定义

网络划分中节点间的相似度是反映网络中节点连接的紧密程度或者节点间的关联程度。定义节点i的

邻居节点集(包括自身节点i)记为N(i),即

N(i)={j|a(i,j)=1}∪ {i}。 (7)
节点i的权重记为nw(i),表示节点i的所有邻接边的权重倒数之和,即

nw(i)= 
k∈N(i)
k≠i

1
w(i,k)

。 (8)

节点i与j 的关联权重记为nw(i,j),表示节点i与j 的所有公共邻居节点之间的相邻边的权重倒数之

和,即

nw(i,j)= 
u,v∈N(i)∩N(j)
u<v

1
w(u,v)

。 (9)

当节点i与j拥有较多的相同的邻居节点或者距离较近时,其相似度相对较大。对于任意节点i与j,如果它

们直接相连,则存在较大的相似度,且其相似度随节点i与j之间的距离(即权重w(i,j))增大而减小;如果

它们不是直接相连,只是存在共同的邻接点,则节点i与j的相似度与邻接节点相关。权重倒数1/w(i,j)和

nw(i,j)分别反映了距离越小相似度越大以及公共节点个数越多相似度越大的关系,结合文献[14]提出的

节点相似度模型,提出新的基于权重的节点相似度定义
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Sim(i,j)=

1
wij
*nw(i,j)

nw(i)+nw(j)-
1
wij

,i↔j,

∏
<u,v>∈Pij

Sim(u,v), i→j,

0, others,

ì

î

í

ï
ï
ï
ï
ï
ï

ï
ï
ï
ï
ïï

(10)

式(10)中Pij表示节点i与j的最短路径,<u,v>表示路径Pij上有序的节点对。式(10)从2节点直接相

连、不相连但存在路径和不存在路径3种情况定义2节点间的相似度:当节点i与j 直接相连时,即权重w
(i,j)不为0,1/w(i,j)说明节点间距离越大其相似度越小,nw(i,j)反映了公共节点越多其值相对较大。可

简单证明分母是大于等于分子的,因分子中nw(i,j)表示2个邻居节点集的交集,分母反映两者的并集。同

时1/w(i,j)值小于等于1,从而证明了整个分式的取值范围为(0,1]。当2节点不是直接相连时,但节点i
与j存在路径Pij,其相似度与路径Pij上的节点有关,且任意两节点的相似度相互独立,则选择其最短路径

上的节点间的相似度的乘积作为两节点的相似度。当两节点不可达时,其相似度为0。理论证明,式(10)满
足非负性、自反性、传递性等特性,且取值区间在[0,1],满足相似度定义。

节点间的相似度描述了节点之间的紧密关系,则推广到节点与控制域之间的相似度定义。即节点i与

控制域D(k)的相似度为[14]

Sim(i,D(k))= 
j∈D(k)

Sim(i,j)。 (11)

2.2 基于相似度的控制域划分算法

2.2.1 初始划分

初始划分采用聚类思想,初步形成控制域,尽量使得控制域的交换机个数最大化,从而减少控制器个数。
初始划分过程:

Step1:计算节点间的相似度;初始迭代次数 N;初始队列queue为空;初始交换机节点遍历标志为

false;

Step2:获取任意边缘节点,以节点i形成第一个控制域D(i);

Step3:依次遍历与控制域D(i)相邻的节点,选择与它相似度最大的节点j,且满足条件:1)控制域D(i)
与节点j新形成的控制域D(i)中存在某节点v,使得所有节点到某节点v 的传播时延均小于等于上限σ;2)
新形成的控制域D(i)的交换机总个数满足上限ηU,则将节点j加入控制域D(i),标记节点j为true。重复

执行,直到没有任何节点可加入控制域D(i)。

Step4:选择与控制域D(i)相邻的所有节点,加入队列queue中;

Step5:若队列queue为空,跳到Step7;否则,出队列,选择标记为false的节点i且满足当前节点与相邻

控制域的控制器传播时延满足上限δ,形成下一个控制域D(i)。

Step6:依次遍历与控制域D(i)相邻节点j:若节点j已标记,判断节点j与控制域D(i)的相似度是否

大于与其他控制域的相似度,从中选择相似度最大的节点j,且满足条件:1)控制域D(i)与节点j新形成的

控制域D(i)中存在某节点v,使得所有节点到某节点v 的传播时延均小于等于上限σ;2)满足条件(1)节点

的同时需要满足控制域D(i)与所有相邻域D(k)对应2个控制器之间传播时延不大于上限δ;3)新形成的

控制域D(i)的交换机总个数满足上限ηU,则将节点j加入控制域D(i),并从其他控制域中删除,标记节点

j为true。重复执行,直到没有任何节点可加入控制域。跳到Step4;

Step7:重置queue为空,以及所有交换机节点标志为false;

Step8:重复执行N 次Step2到Step7;选择最优的划分结果,需要优先选择控制域个数最少的,其次选

择控制域规模比较均衡的(选择控制器容量利用率方差最小的);

Step9:输出结果,算法结束。
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初始划分结果可能存在控制域的规模小于下限ηL 情况,需要优化控制域。

2.2.2 优化划分

优化划分是为了减少控制域个数,平衡控制域规模。划分采用分裂和迁移方法,分裂是将可能重叠的控

制域的所有交换机分配到邻居控制域,减少控制域个数。迁移是从相邻控制域中迁移部分节点到当前控制

域,增加当前控制域的交换机个数,平衡各个控制域的规模。

1)分裂控制域

Step1:对初始划分结果按控制域的规模升序排序;

Step2:遍历控制域D(i),计算当前控制域的相邻控制域;

Step3:若控制域D(i)的节点划分到其他相邻控制域,使得所有相邻控制域的交换机个数大于上限ηU,
则分裂失败,跳到Step5;

Step4:将控制域D(i)的所有节点进行集合划分,划分子集个数等于相邻控制域的个数,采用递归思想

实现;

Step5:遍历所有集合划分结果,判断每个集合划分中的子集节点是否可以划分到其他相邻控制域D
(k),且新形成的控制域D(k)满足传播时延上限σ、时延上限δ、控制域的规模上限ηU3个约束条件,若满足,
则该集合划分满足条件,分裂成功。更新控制域集合,结束遍历;否则,继续遍历直到结束;

Step6:若控制域遍历未结束,继续Step2;

Step7:分裂结束。
分裂可以减少控制域的个数,仍可能存在规模小的控制域,则需从相邻控制域中迁移部分节点,使得控

制域的交换机个数均衡。

2)迁移节点

Step1:控制域的规模升序排序;

Step2:遍历控制域D(i),判断相邻控制域D(k)的节点,对于D(k)中节点j,满足条件:1)控制域D(i)
与节点j新形成的控制域D(i)中存在某节点v,使得所有节点到某节点v 的传播时延均小于等于上限δ;2)
满足条件(1)的节点同时需要满足控制域D(i)与所有相邻域对应2个控制器之间传播时延不大于上限δ;3)
新形成的控制域D(i)的交换机总个数满足上限ηU;选择与D(i)相似度最大的节点迁移到D(i),且保证被

迁移控制域D(k)节点的连通性;对于所有满足条件的节点,构成迁移节点集;

Step3:遍历迁移节点集,选择与当前控制域相似度最大的节点构成新的控制域,且迁移节点个数至少使

得控制域的容量不小于下限ηL,均衡相邻控制域的规模。直到遍历结束;

Step4:若控制域遍历未结束,继续Step2;

Step5:迁移结束。
经过2次控制域划分,控制域内结点连接紧密,控制域交换机个数最大化,控制域个数最小化。

2.3 基于可靠性的控制器部署算法

2.3.1 可靠性描述

SDN中网络设备的控制平面和数据平面的控制消息传递主要通过控制路径,网络中交换机与控制器的

控制消息、控制器与控制器之间的状态同步消息都需要通过控制路径传递。当某条控制路径失效时,中断的

交换机可能处于非控制状态,控制器与其他控制器的消息同步失败。因此,控制路径失效越多,控制流量中

断的可能性越大。控制器的个数和位置不同,控制路径也不同,影响网络的可靠性。
用控制路径失效率描述网络的可靠性,失效率越小,可靠性越大。控制路径的失效率与控制路径上的节

点和链路有关,任意节点或链路失效,控制路径失效。所指的控制路径是控制器与交换机之间、控制器与控

制器之间的最短路由。
定义节点i和节点j通过路径P(i,j)连通失效的概率

q(i,j)=1- ∏
∀v,e∈P(i,j)
v∈S,e∈E

(1-rv)(1-re), (12)

式(12)中re 表示链路e失效率,rv 表示节点v 失效率。
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网络控制路径平均失效率是两部分控制路径失效率之和的均值,包括控制器与控制器之间的控制路径

失效率和控制域内控制器与交换机的控制路径失效率。其值越小,网络可靠性越强。网络控制路径平均失

效率ρ

ρ=
1
m

é

ë

ê
ê
u∈C

v∈C
u<v

q(u,v)+
u∈C


i∈D(u)
q(u,i)

ù

û

ú
ú
, (13)

式(13)中m 表示控制路径数,等于控制器与控制器之间的控制路径数和控制域内控制器与交换机之间的控

制路径数之和,即m=(|C|2-|C|)/2+|S|。

2.3.2 控制器部署算法

考虑到控制域内的控制节点选择不同,控制路径不同,网络控制路径平均失效率ρ不同,网络可靠性也

不同,从而控制器节点的选择对网络可靠性影响较大。控制域划分阶段结束之后,形成相对独立的控制域,
根据相关需求,选择最优的节点作为控制域的控制器部署位置。当前控制域的控制器选择影响其他控制域

的控制器选择,所有控制域对应的控制器是一一对应关系。假设3个控制域,分别从各自控制域的候选控制

器节点选择一个节点,若节点i、j、k 满足控制器之间的时延约束,而节点i、j、l不满足,说明所有控制域的

控制节点是一一对应,只有满足约束条件的每个控制域对应控制器节点组合才是可行解,可能存在多组。控

制器部署需要先计算控制域中满足交换机与控制器之间传播时延约束的控制器候选节点,再根据相邻控制

域的控制器之间传播时延的约束条件,计算各个控制器可行的控制器节点组合构成一个可行解,最后计算每

一个可行解,从中选择可靠性最强的可行解作为控制器的部署位置,完成控制器的部署。
控制器部署算法:

Step1:初始划分形成控制域,初始化每个控制域的候选控制节点集为空;初始化可行解集合,且每个可

行解是所有控制域的控制器节点;

Step2:遍历每个控制域,计算所有满足交换机与控制器之间传播时延上限σ约束的节点集,加入其候选

控制节点集;直到遍历结束;

Step3:递归计算每个控制域可行的控制器节点组合:遍历控制域D(i)的候选控制器节点u,递归计算

每个相邻控制域D(j)满足相邻控制域的控制器与控制器之间的传播时延上限δ约束节点,依次存入可行解

集合。

Step4:遍历每个可行解,计算控制路径平均失效率ρ值,选择ρ最小的可行解作为控制器的部署位置;
直到遍历结束;

Step5:输出结果,算法结束。

2.4 性能指标

为了验证部署模型和TSCP算法的有效性,提出相关性能指标分析控制器部署结果。

1)控制器容量利用率

控制器容量是控制器允许连接交换机的最大个数(即上限ηU),用控制器容量利用率衡量控制域的规模

均衡性,等于控制域的交换机个数与控制器容量上限ηU 的比值。控制器c容量的利用率R(c)表示如下

R(c)=

s∈S

x(s,c)

ηU
,∀c∈C。 (14)

控制器容量利用率值越大,控制器控制的交换机个数越多,整个网络所需控制器个数越少。控制器容量利用

率越高,则控制域的规模越均衡。
控制器容量利用率方差可以衡量全局的控制域规模均衡性,则

Η=
1
C c∈C

(R(c)-R)2, (15)

式(15)中R 表示控制器容量利用率平均值。

2)连通强度

网络中节点之间的连接边越多,网络的连通性越强,弹性越强。连通强度是指控制域内边的数量与这些
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节点在网络中的边的数量的比值,其值越大,表示控制域内节点联系越紧密,连通性越强。控制域D(c)的连

通强度K(c)

Κ(c)=


i∈D(c)


j∈D(c)
i<j

a(i,j)


i∈D(c)

j∈S
i<j

a(i,j)
∀c∈C。 (16)

  网络弹性等于各个控制域的连通强度的平均值,即

φ=
1
C c∈C

K(c)。 (17)

  3)网络覆盖时延

网络覆盖时延表示整个网络的控制时延,其值越小,网络的整体性能越强。网络覆盖时延是指所有控制

器覆盖所属交换机的传播时延之和,再加上控制器与控制器之间同步状态所需时延。网络覆盖时延T 如下

Τ=
c∈C


s∈D(c)
d(s,c)+

u∈C

v∈C
u<v

d(u,v)。 (18)

2.5 算法理论分析

考虑到度较大的节点作为控制器位置的可能性较大,提出一种基于贪婪策略的控制器部署(GCP,

greedycontrollerplacement)算法,其算法思想是依次选择未标记节点中度最大的节点作为控制器的位置,
在满足相关约束条件下,将距离最近的节点划分到控制域,多次迭代,直到所有节点完成划分。

K*-means算法[13]是基于最小化交换机与控制器之间时延、平衡控制器负载的网络划分算法。算法基

本思想:建立时延和负载的目标函数,初始化一定数量的中心节点,划分交换机节点到离聚类中心最近的类

中,合并目标函数最小的两个聚类,多次迭代直到结束。

K*-means算法、GCP算法都是划分交换机到距离最近的控制域中,没有考虑节点之间的关系;而

TSCP算法以节点相似度为划分条件,将距离最近、关联紧密的节点划分到一个控制域,实现时延最小化和

网络弹性最大化。三种算法都考虑负载均衡,K*-means算法将负载均衡作为目标函数最小化,GCP算法、

TSCP算法通过约束控制域的规模实现负载均衡,但GCP算法只考虑规模界限,而TSCP算法在初始划分基

础上,通过分裂和迁移机制的优化划分,负载均衡效果优于GCP算法。

K*-means算法利用控制域内最小最短路径确定控制器位置,GCP算法是选择节点度最大的节点为控

制器,TSCP算法在优化划分基础上,引入可靠性指标,选择可靠性高的位置部署控制器。
对比三种算法的控制域划分和控制器位置确定的过程,从算法理论分析可知,TSCP算法相比其他2种

算法,能优化网络时延、网络弹性、可靠性3个性能指标,整体效果较好。

3 实验结果与分析

为了验证算法的有效性和性能,笔者用开源的真实网络 GEANT 网络(22个节点、36条链路)、

INTERNET2(34个节点、42条链路)网络数据,对比文献[13]的K*-means算法、GCP算法、TSCP算法的

多项性能指标:控制器个数Φ、控制器容量利用率方差H、网络弹性φ、网络覆盖时延T、网络可靠性ρ。实际

网络中,利用节点的经度和纬度计算节点之间的距离描述节点之间的传播时延。在不同的网络拓扑运行部

署算法,验证算法的普遍性和适用性。实验算法采用Java语言编写,在电脑(CPUIntelXeon3.3G8核,内
存16G,Win10操作系统)的运行环境实现。

3.1 TSCP算法分析

为了验证算法的稳定性和收敛性,对传播时延、控制域的规模参数进行实验分析。失效参数re、rv 只影

响网络可靠性ρ值,由式(12)可知,失效参数值的变化与ρ值成反比,但控制器位置选择是不变的,故这里不

再分析。
控制域的规模下限ηL 会影响控制域负载均衡,从图1看出ηL 小于3时,控制器容量利用率方差 H 值

较高,表明控制域的规模不均衡;当大于4时,H 值再无变化,控制域的规模均衡,且不随ηL 值增大而变化。
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图1 GEANT网络参数ηL 分析

Fig.1 ParameteranalysisofηLinGEANT

图2 GEANT网络参数ηU 分析

Fig.2 ParameteranalysisofηUinGEANT

控制域的规模上限ηU 会影响控制域划分个数,从图2可知ηU 小于4时,划分较多的控制域;当大于8
时,控制域个数再无变化,说明控制域划分恒定,不随ηU 值变化。

图3 INTERNET2网络传输时延分析

Fig.3 ParameteranalysisofpropagationdelayinGEANT
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交换机与控制器传播时延上限σ,控制器与控制器的传播时延上限δ影响控制域划分个数。图3中得知

σ、δ值小于240时,控制域个数较多;随着时延上限增大,单个控制域中交换机个数增加,控制域个数减少。
当σ大于400,δ大于等于600时,控制域个数不变化。

上述3个实验结果表明,随着传播时延、控制域的规模参数增加,控制域划分结果逐渐变化;变化到一定

值时,控制域划分结果不再变化,表明TSCP算法是收敛且稳定的。
通过对传播时延、控制域的规模参数多次测试,根据上述收敛性结论,选择算法收敛时的参数值作为后

续测试。则设置参数:传播时延上限σ=400,播时延上限δ=600,控制域的规模下限ηL=4,规模上限ηU=
10。失效率取值范围一般为(0,0.1],为了一致性,节点失效率和链路失效率取值相同,通常rv=0.05,re=
0.05。

3.2 控制域划分分析

控制器容量利用率R 反映控制域内交换机个数与控制器容量上限的比值,其值越大说明控制域的规模

越大,控制器的利用率越高。网络所有控制器容量利用率均较高时,所需控制器的个数较少。

表1 控制器容量利用率R 分析

Table1 AnalysisofR

Net Algorithm D(1) D(2) D(3) D(4) D(5) D(6)

GEANT K*-means 0.7 0.8 0.7 — — —

(22/36) GCP 0.6 0.4 0.7 0.5 — —

TSCP 0.7 0.7 0.8 — — —

INTERNET2 K*-means 0.7 0.8 0.6 0.6 0.7 —

(34/42) GCP 0.5 0.5 0.9 0.6 0.4 0.5

TSCP 0.8 0.8 0.9 0.9 — —

从表1可以看出TSCP算法计算结果中每个控制域的规模是相对均衡的,利用率至少大于等于70%,控
制域个数最少,达到算法目的。GCP算法只考虑节点的度,容易出现边缘节点,导致控制域构成不平衡,且控

制域个数多。K*-means算法考虑负载均衡,控制器利用率相差不大,但是INTERNET2网络中控制域个

数比TSCP算法多。

表2 控制域连通强度K分析

Table2 AnalysisofR

Net Algorithm D(1) D(2) D(3) D(4) D(5) D(6)

GEANT K*-means 0.38 0.54 0.61 — — —

(22/36) GCP 0.5 0.38 0.6 0.67 — —

TSCP 0.67 0.62 0.69 — — —

INTERNET2 K*-means 0.7 0.5 0.55 0.63 0.78 —

(34/42) GCP 0.5 0.5 0.5 0.63 0.5 0.5

TSCP 0.69 0.57 0.62 0.8 — —
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表2可以看出,由于TSCP算法在控制域划分时引入节点相似度,将相似度较大的节点划分到同一个控

制域,控制域的连通性较强,连通强度值均大于等于0.57。说明TSCP算法的控制域内节点联系紧密,交换

机与控制器之间可以存在多条备份路径,提高网络的弹性。K*-means算法未考虑,使得可能存在某些控制

域内节点之间连接不紧密,其效果欠佳。

3.3 控制器位置分析

为了对比INTERNET2网络的实际部署结果[15](采用4个控制器控制整个网络),研究采用TSCP算法

部署结果如图4。

图4 INTERNET2网络的部署结果示意

Fig.4 DeploymentresultinINTERNET2

图4中TSCP算法在节点5、20、27、34分别部署控制器,所需控制器个数为4个,与INTERNET2网络

中实际部署控制器个数一致,每个控制域中的节点数为8到9个,控制域的规模相对均衡。控制器节点分别

选择节点5、20、27、34,其控制路径平均失效率ρ=0.235,网络可靠性较高。

3.4 控制器部署结果综合分析

为了更全面验证TSCP算法的有效性,分别从控制器个数Φ、控制器容量利用率方差 H、网络弹性φ、网
络覆盖时延T、网络可靠性ρ的性能指标测验并分析。性能指标具体内容如下

表3 性能指标对比

Table3 Performanceindexcomparison

Net Algorithm Φ H φ T ρ

GEANT K*-means 3 0.002 0.51 164 0.27

(22/36) GCP 4 0.013 0.54 245 0.28

TSCP 3 0.002 0.66 169 0.19

INTERNET2 K*-means 5 0.006 0.63 284 0.30

(34/42) GCP 6 0.026 0.52 436 0.37

TSCP 4 0.003 0.67 277 0.26

控制器个数Φ 与控制域个数一致,选择较少的控制器部署有利于减少网络资源成本。从性能指标Φ
可知,TSCP算法通过初始划分和优化划分2步,利用节点相似度的原理,将关联更紧密的交换机划分到
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一个控制域,减少控制域个数。而GCP算法、K*-means算法未考虑节点关联性,控制域个数比TSCP算

法较多。

控制器容量利用率方差 H 能反映全局控制域的规模均衡性,其值越小说明各个控制域的规模越均衡。

TSCP算法和K*-means算法均考虑负载均衡性,H 值较小,说明 TSCP算法能满足负载均衡要求。而

GCP算法未考虑负载均衡指标,H值较大。在INTERNET2网络中K*-means算法控制域个数为5,控制

器容量利用率最大和最小相差为0.2,影响H值。

网络弹性φ 值的大小说明控制域内处理网络故障的能力,其值越大,节点连通性越强,交换机与控制器

之间容错率越高,备份路径越多。从表中可以看出,TSCP算法的φ 值均最大,均大于等于0.66,验证节点相

似度的有效性,说明TSCP算法能提高网络的弹性。GCP算法以最大节点度为控制器位置,其网络弹性效果

在GEANT网络中比K*-means算法较好。

网络覆盖时延T是衡量控制器部署的重要指标之一,反映了控制器部署的好坏。其值越小,网络的整体

性能越强。K*-means算法以时延为优化目标,其T 值较小。而TSCP算法中节点相似度把时延作为最短

路径指标引入,相似度越大,其时延较小。从而说明TSCP算法通过节点相似度划分控制域,能使网络覆盖

时延较小。在INTERNET2网络中K*-means算法控制域个数比TSCP算法多,增加了控制器之间时延,

影响网络覆盖时延。

控制路径平均失效率ρ衡量网络可靠性,值越小,整个网络可靠性越高。表3中数据得知GCP算法的

可靠性较差,K*-means算法其次,TSCP算法可靠性较高。GCP算法和K*-means算法实现控制器部署

时并没有考虑控制路径的失效率。TSCP算法均衡划分控制域,减少控制器个数,从每个控制域中选择全局

性的控制路径平均失效率最小的控制器集合确定控制器的位置,提高网络可靠性。

上述实验结果说明TSCP算法通过两阶段划分策略,可以优化控制域的规模,均衡控制域的交换机个

数,减少控制器个数,网络弹性和可靠性均表现较好。总之,TSCP算法与其他算法相比,对于SDN控制器部

署具有一定的优势和效果。

4 结 语

只考虑网络拓扑,以优化网络弹性和可靠性为目标,提出两阶段控制器部署方案。首先,分析了约束控

制器部署的相关因素,如控制域规模、网络设备(交换机或控制器)之间的传播时延,建立对应的部署模型;其
次,定义了节点相似度,提出了控制域划分:初始划分和优化划分。再次,基于控制路径失效率计算可靠性最

大的控制器部署位置。最后,提出相关性能指标用于测试算法,举例分析算法的可行性。基于两阶段的控制

器部署算法可以有效地提高网络控制器利用率,平衡控制域的交换机个数,尽量减少控制器的个数。然而实

际SDN网络是流量动态变化的,如何通过引入流量矩阵实现控制器的动态部署是未来要做的工作。
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