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摘要:嵌入式系统信息安全是保障工业控制系统安全的必然要求,然而有限成本的硬件资源可

能无法有效支撑加密算法应用所带来的额外计算开销。为研究面向嵌入式系统中加密算法移植的

可行性和对系统性能的影响,提出了一个嵌入式系统加密算法性能度量方法,通过构建等效度量实

现系统侧和密码侧两部分抽象层次的联系。实验利用该方法,以运行时间延迟、吞吐量和系统资源

使用率为度量指标,完成对包括国产加密算法与轻量级算法等在内的多种不同配置加密算法的性

能测评。实验结果表明加密算法密钥长度的增长会增加算法执行的延时,算法分组大小的增大会

提高算法的运行速度,使用不同加密模式造成的性能影响随加密算法不同而表现出差异性。直接

部署加密算法检测任务执行时系统的指标值可以简化测量,相比其他抽象模型在工业场景中的应

用更有实际意义。
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Abstract:Embeddedsystemsecurityisaninevitablerequirementforensuringthesecurityofindustrial
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increasethealgorithmexecutiondelay,andtheincreaseinthealgorithmpacketsizewillacceleratethe
algorithm’srunningspeed.Theperformanceimpactcausedbytheuseofdifferentencryptionmodeswill
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1 嵌入式系统信息安全

随着当代信息物理社会(CPS,cyberphysicalsociety)的不断融合发展,信息安全越来越受到社会各级

主体的重视。自上个世纪计算硬件与密码学的发展,信息安全领域已经研发出多种新颖高效且安全的加密

算法,如今各类加密算法已经被广泛应用于工业控制系统(ICS,industrialcontrolsystem)、航天航空、国防军

事、电子商务与通讯等领域。其中,工控系统大量应用在中国关键基础设施上,关乎中国国家安全与国计民

生。然而工控系统安全措施的落后,为其应对新型攻击手段与不断提高的信息安全需求带来挑战。各类嵌

入式设备是工控系统的重要组成部分,承担大量运作与控制任务。嵌入式系统的信息安全关系着工控系统

的整体安全。如何保证目前已有的各式加密算法或专为嵌入式设备与工控设备的新型加密算法,能有效部

署移植到嵌入式系统中,在不过多影响系统固定运作的同时满足嵌入式系统的运行性能要求,并提供数据加

密安全的能力,已经成为了新的挑战。
面向嵌入式系统的加密算法性能检测的研究是以工业控制系统安全作为研究的宏观背景,以工控系统

中重要的组成部分 嵌入式系统为具体研究对象,研究将帮助待测试加密算法在具体嵌入式设备中的性能测

试,以完善面向嵌入式系统加密算法的设计。

1.1 嵌入式系统信息安全

嵌入式系统是一种为了处理特定任务,要求具有功能专一性,计算实时性的计算机系统[1-2]。嵌入式设

备同传统计算设备相比具有更加丰富的硬件结构,更注重同外接设备的互操作。
嵌入式系统上的一个主要工程问题是应付有限的资源:有限的计算处理能力、能源与内存等,这带来了

工程设计优化的挑战。在CPS中,嵌入式系统通常通过物理环境影响计算的反馈环路来监视和控制物理过

程,在系统中任务执行所产生的延时对于系统功能正常作业的纠正至关重要。
嵌入式系统是工控系统的重要组成部分,大量的嵌入式设备部署于工业场景,负责实际的生产工作或协

调控制外接设备的运行,嵌入式系统将是安全服务的重点应用对象[3]。

1.2 嵌入式系统密码测评的意义

面向传统信息系统的加密算法研究已经有十分成熟的应用,在以保密性、完整性、可用性为优先的前提

下,目前流行的加密算法不一定适合处理嵌入式系统中的任务,不能有效支撑基于有限成本的硬件运行计算

需求。
研究适合有特定资源的嵌入式系统的加密算法,需要完成对目标嵌入式系统的性能测试。如准备为当

前设备挑选合适的加密算法,或检测当前准备的加密算法能否部署到目标嵌入式系统,或保障加密算法应用

后的嵌入式系统本身作业任务能正常进行,从而反映出对嵌入式系统进行其加密算法运行上的性能检测

需求。
研究关注工控系统信息安全,面向嵌入式系统加密算法应用的巨大测评需求。从嵌入式系统测评过程

中,分系统侧与密码侧两方面展开工作,根据两侧模型不同的参数配置,寻找能反映加密算法对嵌入式系统

性能影响的指标,研究加密算法与嵌入式系统性能的具体依赖关系,构建加密算法性能检测的理论框架,帮
助嵌入式系统选择符合运行要求的加密算法。
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2 相关工作

2.1 常用加密算法介绍

对称与非对称加密算法:对称加密算法是保护信息保密性、完整性与可用性的应用最广泛的手段。对称

加密解决方案可用来加密任何大小的流数据或块数据,并以明文、加密算法、对称密钥、密文与解密算法构成

其五个基本组成成分。对称加密使用相同的加密密钥与解密密钥,其加密算法与解密算法的流程也大体一

致。常见的对称加密算法有DES、AES、Blowfish与RC5等算法。
非对称加密所属的公钥密码学的出现带来了整个信息密码学的一次重要的革命,将原本基于置换和替

换的对称加密思想转变为基于数学函数互补运算的思想。非对称加密与对称加密的明显区别在于非对称加

密的加密密钥与解密密钥不相同,但加解密后又能保持明文的一致。RSA是使用最广泛的非对称加密算

法,在相同安全强度要求下,椭圆曲线密码较其他公钥密码所需的密钥规模要小得多[4-8]。与RSA相比,其
签名速度与秘钥生成速度都更好[9]。

国产加密算法:SM系列算法是中国自主研制的国产加密算法,又称国密算法。国密算法完整地包括了

数据加密、信息摘要、身份认知、消息签名等各种基础密码算法部件。SM2算法是基域为素域和二元扩域的

椭圆曲线公钥密码算法,可满足多种密码应用中身份认证和数据完整性、真实性的安全需求[10]。SM3杂凑

算法可用作消息摘要,常应用于商业密码[11-12]。SM4分组对称加密密码算法适用于无线局域网的安全

领域[13]。
轻量级加密算法:由于微处理器和芯片体积的不断缩减,因此有必要使施加的加密方案既安全又不计算

昂贵。面向资源受限设备运行的性能需求与信息安全需求,轻量级密码被认为是一种有效的加密算法设计

思路。作为密码学中的子领域,轻量级密码(lightweightcryptography)主要针对的是传感器网络、嵌入式系

统与RFID等的资源受限设备[14-16]。

2.2 常用嵌入式系统性能指标

面向嵌入式系统的加密算法性能检测涉及多项性能指标,这些指标大多与传统计算机服务器相同,但嵌

入式系统作为功能专业化与资源受限的设备,其性能指标同传统运维指标相比,仅会取到运维指标的子集。
根据文献分析的性能指标,以与本文嵌入式系统类别相同的操作系统性能指标为例,系统性能指标可分为以

下四类[17-19]:

1)CPU资源:包括CPU使用率、系统CPU总负载、CPU时间软中断百分比与CPU每秒上下文切换次

数等指标;

2)内存资源:包括物理内存可用量、缓冲区使用量、物理内存使用率与内存共享区域大小等指标;

3)读写IO能力:包括磁盘写入量、磁盘读取次数、磁盘IO占比与磁盘IO服务时间等指标;

4)网络通信资源:包括网络接口进出流量、TCP连接统计数量、网络接口收发的错误包数量与ipv4监听

状态连接数量等指标。

3 面向嵌入式系统的加密算法性能检测方法

加密算法数据处理过程复杂,信息量大,其处理过程需要占用较多的内存、CPU使用率与能耗。加密算

法应用对系统/设备侧的影响主要体现在性能、资源、可靠性与任务调度等指标上。其性能度量主要从硬件

度量和软件度量考虑,分为能量消耗、延时、吞吐率3个维度。硬件平台的性能需求通常用等效门来表示;而
软件应用的性能需求则从寄存器数目、RAM和ROM的字节数等来表示。加密算法性能检测是通过密码侧

和系统侧融合应用完成的,密码侧指加密算法本身处理逻辑及配置,系统侧包含嵌入式本身结构与硬件相关

的性能指标。测评工作可供研究的系统测元素如图1所示,性能、资源、可靠性与任务调度之间互相关联,资
源充足使得性能上限提高,强可靠性使得性能不会出现巨大波动以至系统崩溃,正确合理的任务调度可以使

资源以及系统性能的利用最大化。密码侧对系统侧元素的影响关系如图2所示。
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图1 系统侧与密码侧关联图

Fig.1 Systemsideandthecryptographicsidecorrelationdiagram

图2 密码侧对系统侧元素的影响关系

Fig.2 Therelationshipbetweenthecryptographicsideandthesystemsideelements

3.1 系统侧配置模型

对系统侧的建模存在粒度与通用性的矛盾,综合考虑几种模型之后,采用对电路或FPGA等软核进行设

计的硬件超高速集成电路硬件描述语言[20](VHDL,very-high-speedIntegratedcircuithardwaredescription
language)进行系统侧建模,使用时间状态机等方法来表示虚拟组件中的状态转移过程。

面向嵌入式系统的加密算法性能检测系统以工业场景为背景。工业场景中的设备在生产过程中可划分

为各个层级,自顶向下可分为以西门子机床 HMI为代表的监控层;控制外设运转的PLC等的控制层;实际

进行生产作业的执行器或实时反馈现场数据的传感器所在的现场层,这些层级经由工业通信网络协调完成

生产任务,嵌入式系统及设备存在于架构的各个层级中。
工业场景的数字孪生模型架构如图3所示,其构建过程分多步进行。首先在物理世界的单个设备实体

或管理模块创建其在数字世界的虚拟仿真组件。组件中的u(t)与y(t)分别为组件间交互的输入与输出,

t0,x(t0)与x(t),x·c(t)是虚拟组件通过数字纽带所传输的时间与状态信息数据的输入与输出,引入的时间

变量t表现物理世界中,这一模块行为、状态随时间迁移而发生的变化,其中组件的状态函数x(t)由随时间

变化的子状态序列构成。组件需定义能反映其物理性质的仿真算法Γ,例如Γ 可以是示波器仿真、离散阻尼

动态系统仿真、刚体动力学以及传感器仿真等。模型 M = (a,A,Φ)提供上级仿真算法Γ 使用的参数a
或组件算法A 本身。模型M 和仿真算法一起推演归纳出下一事件T 以及可能发生的行为函数f。

选择何种状态转移模型需要考虑不同的嵌入式系统。同时,为了简化系统侧建模的复杂度,需要引入模

型降阶方法,模型降阶是将高度详细和复杂的数字世界仿真模型简化,降低自由度以转移到工业场景全生命

周期阶段的一项关键技术,可以在保持所需的准确性和可预测性的同时提高模型执行速度。如果仿真模型

方程用下式描述

f(x)=T  f:Rn→ Rn,x∈ Rn,T ∈ Rn。 (1)
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图3 嵌入式系统组成工业场景数字孪生模型

Fig.3 Digitaltwinmodelofindustrialscenecomposedofembeddedsystem

  降阶后的仿真模型方程定义如下

fr(xr)=Tr,fr:Rm → Rm,xr ∈ Rm,Tr ∈ Rm。 (2)

  简化模型的维度m 应该明显小于初始模型的维度n,模型阶数缩减必须将f(·)描述的初始模型方程

压缩为由fr(·)给出的简化方程组。对于这种简化方程组,原始状态x 由简化状态xr 近似。x 和xr 之间

的联系由投影矩阵Qr 给出,即

xr =Qrx,Qr ∈ Rm×n。 (3)

  Krylov子空间方法是一种非常通用的降阶方法,适用于传热和结构力学等领域,可用于组件间交互的模

型构建。初始状态空间的定义如下,其中xr,u 和y 分别表示系统在时刻t的状态、输入和输出,Ar,Br,Zr

和D 均为满足约束条件,有适当维数的常数阵。

Erxr
· =Arxr +Bru,

xr ∈ Rm,Er ∈ Rm×m,Ar ∈ Rm×m,Br ∈ Rm×p, (4)

y=Zrxr +Du, Zr ∈ Rq×m。 (5)

  虚拟组件状态转移的信息可以使用隐马尔可夫链来创建时间序列驱动数学实体模型,该马尔可夫链通

过使用一些离散状态及其转移概率来封装物理设备状态转换现象。方程P 由状态空间X 下的n 个互斥间

隔状态序列U 构成,可以通过多种方式定义状态序列使P 成立,P(Uj)∈[0,1]代表某一状态Uj 的发生

概率

P=((U1 ∪ … ∪Un =U)∧ (Uj <Uj+1|∀j∈ {1,…,n-1})∧,
(Uk ∩Ul =|∀k∈ {1,…,n},∀l∈ {1,…,n}-{j}))。 (6)

  虚拟组件依赖于传输接口适配数字纽带完成数据流通与信号采集,数字孪生系统对数据传输具有强实

时性要求,这可能会为嵌入式系统引入额外的网络通信开销。系统侧建模以虚拟组件为基础,结合其他时间

序列或状态机,可满足通用性与有效性的建模需求。

3.2 密码侧算法配置模型

密码侧指加密算法的处理逻辑及配置,本部分基于对称加密算法进行分析。常见的配置要求集中在密

钥长度与加密模式上,密码侧的密钥长度与可使用的分组长度密切相关,一般出于单次分组加密的安全性与

成本开销的考虑,每个算法都固定设计了分组大小,因此对大部分密码侧算法来说,更改其分组大小配置会

直接影响算法本身架构。
在分组大小固定的情况下,考虑单次和分组大小相同大小的数据块的密码侧建模。首先将密码侧加密
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算法本身全部处理逻辑定义为一项规则逻辑映射E(·),每一轮的处理过程为g(·),每一轮之间的操作关

系为p(·),加密轮数表示为N,初始分组大小明文向量为x,转变为输入状态矩阵为X;密钥字节向量为k,
扩展密钥矩阵为K,提供给每一轮的密钥矩阵为Ki,每一轮的变换操作可由矩阵表示为A。则单分组密码侧

加密算法总体流程表示为

E(X,K)=p(g(A,Xi,Ki),N),i∈1…N 。 (7)

  引入加密模式到单分组密码侧加密算法流程中,定义加密模式过程为T(·),最终密文为C,则密码侧

加密算法模型可表示为

C=T(E(Xi,K)), i∈1…N。 (8)

  不同的密码侧配置会为密码侧模型执行带来不同影响。每个加密算法的轮处理过程是不相同的,因此

带来了g(·)复杂性上的区别。密码侧配置与算法处理逻辑g(·)都会对系统侧的性能产生影响,安全性越

高的算法,g(·)的处理逻辑一般越复杂,或者分组大小越大,因为较大的分组可以使单个分组的数据离散到

更大的数据空间。
密钥长度与分组长度强相关,往往是以分组长度来确定所需的密钥长度。当分组长度一定时,密钥长度

对密码侧的影响体现在:本身生成初始密钥的时间和内存要求增加、密钥扩展时间和内存的增加与加密轮数

的增长。密钥扩展变化和加密轮数变化相关,首先带来的是安全强度的改变,其次是线性时间与内存上的由

于密钥扩展增加所带来额外循环次数的增大。密钥长度与分组长度为密码执行侧带来的线性变化可由较大

的明文内容的输入来直观发现。
密码侧模型同样需要考虑随机数的选取方式,包括IV(初始向量)值与salt(盐值)的确定。这方面密码

侧配置的影响也同初始化的复杂度相关,但对密码侧应用的时间或内存的影响同整体应用开销考虑仅占极

小一部分。
采用不同的加密模式会改变 T(·)的复杂程度。最简单的加密模式是电话本ECB模式,分组之间独立

加密,因此不会产生其他额外的开销,密文分组链接CBC与密文反馈CFB模式分别对应分组与数据流,CFB
需要考虑额外的伪随机数输出同明文异或生成下一单元密文的开销。输出反馈OFB模式与CFB类似,但
是将加密算法的输入变为是上一次加密的输出,且采用的是分组而不是流密码。最后比较特别的是计数器

CTR模式,密码侧需要引入计数器,并增加对计数器的操作。

3.3 嵌入式系统加密算法性能指标度量

加密算法在嵌入式系统中占用大量计算资源与通信资源,在高级抽象层次进行嵌入式系统架构建模与

加密算法建模,在密码侧模型与系统侧模型之间的注入语义对等等效度量,其逻辑结构如图4所示,选用典

型的嵌入式设备进行试验验证,进而帮助嵌入式设备挑选合适的加密算法或优化新设计的面向嵌入式系统

的加密算法。

图4 系统侧与密码侧的高层次抽象框架

Fig.4 High-levelabstractframeonthesystemsideandthecryptographicside

系统侧性能度量模型中,性能事件可以分为五类:程序表征,内存访问,流水线停顿,分支预测和资源利

用[21]。程序特征描述事件有助于定义程序的属性,这些属性在很大程度上独立于处理器的实现。这些事件

的最常见示例是程序完成的指令的数量和类型。内存访问事件通常包括处理器内存层次结构的最大事件类
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别和辅助性能分析。管道停顿事件信息可帮助用户分析程序指令在管道中的流动情况。具有深度流水线的

处理器严重依赖于分支预测硬件来使管道充满有用的指令。分支预测事件允许用户分析分支预测硬件的性

能,例如通过提供错误预测分支的计数。资源利用率事件允许用户监视处理器使用某些资源的频率。
系统侧能耗的计算,可以由式(9)来计算,其中结合了数字孪生建模中的状态序列转移概率。式中Pi 和

Pij分别表示每个状态和每个转换的功耗,并且πi 是稳态概率,而λij是与状态i和j之间的转换相关联的转

换速率。

P(k)=􀰐alliπi·Pi+􀰐alli,jλij·Pij。 (9)

  加密算法对嵌入式设备性能或调度的影响,从系统侧与密码侧的属性并集中发现的中间变量的等效度

量为运行时间或延时。为提供密码服务而应用的加密算法,其执行时间将造成运行时间的改变,进一步影响

任务调度或性能。在密码侧对运行时间改变的度量需要考虑嵌入式本身硬件与系统模型,可以直接部署加

密算法检测任务执行前后的时间间隔,得到运行时间的变化或者加上多次实验中时间变化的抖动。同时,选
用执行时间或延时作为等效度量能满足简化测量方式的需求,因此实验的核心部分是测量密码侧部署于系

统侧后的执行时间。
测试了嵌入式系统进程级与系统级的性能指标,进程级的性能指标包括执行时间、吞吐量、CPU使用

率、内存使用量与内存使用率,系统级的性能指标包括CPU利用率、内存利用率、网络传输字节数与网络接

收字节数。
进程级性能指标使用Petalinux自带的time命令获得,当无其他参数指示时,time命令执行后续进程,

返回命令执行的花费时间(realtime),其值不等于内核态时间与用户态时间的简单相加,此时根据得到的运

行时间,以及加密对象明文的大小,可以计算该加密算法的吞吐量

throughput(Mbytes/s)=FileSize(bytes)÷realtime(ms)÷1000。 (10)

  CPU使用率与内存信息可以使用带-v参数的time命令得到,提供了该进程获得CPU时间的占比与

运行时最大内存占用量。根据嵌入式系统可提供的最大物理内存大小,结合定义可计算得到内存使用率

memusedpct=memused÷maxphysicalmemorysize×100%。 (11)

  系统级性能指标的获取通过系统提供的相关文件信息完成。Petalinux可通过读写/proc/stat文件获取

CPU信息,读写/proc/meminfo获取内存信息,读取/proc/net/dev,指定网络适配器获取网络信息。CPU利

用率的合理范围较大,85%的利用率可以作为一个正常阈值,当内核态或用户态占据过多的CPU时间,会达

到CPU性能瓶颈,导致系统的响应时间大幅上升。
通过读取/proc/stat的信息计算CPU利用率,需要在很短的时间内2次测量读取cpu的空闲时间和总

处理时间,并结合定义计算CPU利用率

CPUusedpct= 1-
idle2-idle1
total2-total1

æ

è
ç

ö

ø
÷×100%。 (12)

4 实验与结果

将对面向嵌入式系统的加密算法性能检测的结果做具体分析,提供的多种不同配置的加密算法列表如

下图所示,实验提供了对传统加密算法、国密算法SM2与SM4、以及轻量级分组加密算法的面向嵌入式系统

的性能测评。目前已实现的支持测评的加密算法及其配置信息如表1所示,测试共有188种组合。

表1 测评支持的加密算法与配置表

Table1 Encryptionalgorithmandconfigurationtablesupportedbybenchmark

加密算法 密钥长度(位) 加密模式 分组大小(位) 其他

AES 128/192/256 CBC/CFB/CTR/ECB/OFB 128 10/12/14轮数

Blowfish 128 CBC/CFB/ECB/OFB 64 16轮数

Camellia 128/192/256 CBC/CFB/ECB/OFB 128
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续表1

加密算法 密钥长度(位) 加密模式 分组大小(位) 其他

CAST5 128 CBC/CFB/ECB/OFB 64 CAST-CBC

DES 64 CBC/CFB/ECB/OFB 64 DES3

DES-EDE 192 CBC/CFB/ECB/OFB 64

DES-EDE3 192 CBC/CFB/ECB/OFB 64

DESX — CBC/ECB —

RC2 40/64 CBC/CFB/ECB/OFB 64

RC4 40 ECB 64

Seed — CBC/CFB/ECB/OFB —

SM2 256 — —

SM4 128 CBC/EBC 128

Simon 64/72/96/128/144/192/256 CBC/PCBC/CFB/CTR/ECB/OFB 32/48/64/96/128

Speck 64/72/96/128/144/192/256 CBC/PCBC/CFB/CTR/ECB/OFB 32/48/64/96/128

以AES加密算法为例子做具体分析,AES加密算法将在密钥长度、加密轮数与加密模式等具有不同的

配置,在嵌入式系统应用影响的性能指标将考虑延时(处理时间)、吞吐量、CPU使用率与内存使用量等,待
加密明文大小为8.31MB。同一算法配置的不同,将显著地改变运行时性能。影响最大的是加密算法应用

所带来的延时,密钥长度与加密轮数的增加将导致嵌入式系统需要更多的时间去处理增加的工作量。选用

不同的加密模式会得到不同的效果,使用简单的ECB电话本模式,会得到较短的处理延时与最少的内存使

用量,而使用CTR计数器模式可以得到最高的吞吐量与最短的延时。但无论以何种配置运行AES算法,目
标嵌入式系统的CPU使用率都未出现较大波动,可能的原因在于CPU使用率受限于当前存在的进程数,实
验数据生成过程中,只有加密算法应用检测,与模拟代表工业场景数据采集发送的系统级性能检测程序这两

个进程运行,在Petalinux嵌入式系统资源较为充足的环境下分占CPU时间。不同配置的AES算法应用的

性能测评结果如下表2所示。

表2 不同配置AES算法性能检测结果

Table2 AESalgorithmperformancetestresultsofdifferentconfigurations

密钥长度 加密轮数 加密模式 延时/ms(标准差) 吞吐量(MB/s) CPU/% 内存占用/KB

128位 10轮 CBC 511.48(3.67) 17.044 50.58 12285.44

128位 10轮 CFB 510.12(3.73) 17.0895 49.78 12434.88

128位 10轮 CTR 434.3(3.84) 20.0735 49.87 12340.16

128位 10轮 ECB 488.36(3.40) 17.8509 49.98 12082.24

128位 10轮 OFB 504.6(3.17) 17.2762 50.49 12231.68

192位 12轮 CBC 569.32(3.93) 15.3124 49.98 12267.84

192位 12轮 CFB 571.2(4.31) 15.2621 50.20 12324.16

192位 12轮 CTR 487.54(4.19) 17.8814 49.92 12227.52
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续表2

密钥长度 加密轮数 加密模式 延时/ms(标准差) 吞吐量(MB/s) CPU/% 内存占用/KB

192位 12轮 ECB 558.84(3.86) 15.5996 50.15 12179.84

192位 12轮 OFB 565.52(3.31) 15.4151 50.73 12299.84

256位 14轮 CBC 631.66(4.02) 13.8011 50.52 12342.08

256位 14轮 CFB 632.48(3.83) 13.7831 49.85 12288.32

256位 14轮 CTR 540.98(3.63) 16.1145 50.17 12230.08

256位 14轮 ECB 620.24(3.14) 14.055 49.98 12075.52

256位 14轮 OFB 625.12(3.44) 13.9453 49.91 12148.8

图5展示了不同加密模式与密钥长度的AES算法在嵌入式系统中的延时,CBC、CFB与OFB加密模式

在延时上的结果大致相同,相比较之下ECB模式较低,而CTR计数器模式达到了最好的延时性能。同时,
由图可知在AES算法中,密钥长度的增长会带来延时上的额外开销。

图5 不同加密模式与密钥长度的AES算法执行延时

Fig.5 AESalgorithmexecutiondelayfordifferentencryptionmodesandkeylengths

实验结果表明,密钥长度的增加会导致延时的增大,分组大小的增加可以加快加密算法的运行速度,密
钥长度、分组大小及加密模式的影响对不同的加密算法表现出差异性。嵌入式系统的CPU使用率与内存占

用受加密算法本身配置的影响有限,取决于实际的加密任务场景以及明文数据块大小。

5 结 论

提出了一个面向嵌入式系统的基于XilinxZYNQ的加密算法性能检测系统框架与方法。ZYNQ嵌入

式架构集成了ARM处理器与FPGA技术,已普遍应用于真实工业场景中。从系统侧与密码侧2个模型介

绍在嵌入式系统加密算法应用性能上的研究。密码侧模型考虑加密算法本身处理逻辑与算法配置,算法配

置包括密钥长度、分组大小、加密模式、加密轮数与随机数生成等,系统侧的性能指标主要关注处理时间、吞
吐量、CPU占用率、能耗与内存使用量等。最后提出了一种嵌入式系统加密算法性能指标度量的框架,以延

时作为系统侧密码侧的等效度量,完成对加密算法应用性能影响的分析。
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