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摘要:随着量子计算技术快速发展,基于计算复杂性的加密技术正面临着巨大的威胁,单一的

防火墙技术无法完全阻止黑客的侵入和发自内网的攻击。采用防火墙与量子保密通信技术相结合

的策略,能够有效解决上述问题。文中设计了一种基于量子密钥的局域网内文件安全系统,使用量

子密钥并结合“一次一密”的方式对局域网内部隐私文件进行加密,能够有效防范文件失窃带来的

损失。系统包括2个部分:以文件处理单元为核心的客户端软件,以加/解密信息管理模块为核心

部件的服务器。为了增加密文的复杂性、密钥的存储安全性、计算可行性,提出了密文混合拼接、弱

口令错位置乱、密钥智能匹配3种密钥处理方法,有效提高了系统的整体安全性。经系统功能测试

与网络仿真分析,验证了系统的有效性、安全性及可行性。
关键词:网络安全;局域网;文件加密系统;量子密钥

  中图分类号:TP309.7 文献标志码:A 文章编号:1000-582X(2020)11-041-11

Intranetfileencryptionsystemfusedwithquantumkey

WUJianan1,TANGQi1,HEManli1,JIAWenchang1,ZHOUYou2
(1.SchoolofComputerScienceandTechnology,ChangchunUniversity,Changchun130022,P.R.China;

2.SchoolofComputerScienceandTechnology,JilinUniversity,Changchun130012,P.R.China)

Abstract:Withtherapiddevelopmentofquantumcomputingtechnology,encryptiontechnologybasedon
computationalcomplexityisfacingahugethreat,andsinglefirewalltechnologycannotcompletelyprevent
hackersfromintrudingandattacksfromtheIntranet.Thestrategywhichcombinesthefirewalland
quantumprivatecommunicationtechnologycansolvetheaboveproblemseffectively.Thispaperdesignsa
filesecuritysysteminLANbasedonquantumkey,usingquantumkeytoencrypttheinternalprivacyfiles
oftheLANandone-time-padencryptionmethodcaneffectivelypreventthelosscausedbyfilestolen.The
systemiscomposedoftwoparts:theclientsoftwarewiththefileprocessingunitasthecore,andthe
serverwiththeencryption/decryptioninformationmanagementmoduleasthecorecomponent.Inorderto
increasethecomplexityofciphertext,thesecurityofkeystoreandthecalculationfeasibility,thispaper
proposesthreekeyprocessingmethods:mixedciphertextsplicing,misplacedmixingofweakpasswordand
intelligentmatchingofquantum key,whicheffectivelyimproveoverallsecurityofthesystem.The
effectiveness,securityandfeasibilityofthesystemareverifiedbythesystemfunctiontestandnetwork
simulationanalysis.
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随着Internet的迅速发展,数据安全成为企业密切关心的问题。2013年的“雅虎30亿用户账号信息泄

露”事件,2017年的“Equifax遭入侵导致近半用户信息泄露”和2018年的“Facebook史上最大数据外泄”
等[1]全球性的大型企业发生信息泄露的事件,反映了在当下互联网时代中企业内网数据的不安全性和易泄

露性。
目前,计算机网络安全面临的威胁主要来源于人为的恶意攻击,而在这种恶意攻击中,存在一种被动攻

击,这种攻击方式可以在不影响网络正常工作的情况下进行重要机密信息的获取[2]。而这种人为的恶意攻

击发起者,称为黑客。黑客会使用一系列包括病毒、漏洞等手段对计算机网络进行破坏和信息的窃取[3]。针

对黑客对计算机网络造成的这种威胁,常常采用防火墙进行相应的防御。防火墙的发展经过了基于包过滤

技术的第一代防火墙、电路层防火墙(又称二代防火墙)、代理防火墙(又称三代防火墙)、基于动态包过滤技

术的第四代防火墙、采用自适应代理技术的第五代防火墙以及将过滤和代理服务结合起来的混合型防火墙

这几个阶段[4-5],成功地强化了网络的安全性能,保护了易受攻击的信息服务。但防火墙的缺陷之一是很难

有效防范来自网络内部的攻击,例如,内网用户对隐私数据的窃取,即使再安全的防火墙也存在一定的安全

漏洞,无法阻止黑客的侵入[6]。采用将防火墙与其他安全技术相结合的方法,为解决以上问题提供了可

能性。
如何防御来自网络内部攻击,文件加密是一个可行有效的策略。这种方式可以防止私密数据被外部窃

取、监听或损坏。典型的方法包括基于DES及其改进算法的文件加密方法[7],基于Xposed框架的透明文件

加解密方法[8],基于安全局域网分级文件分发的方法[9],基于混沌理论的加密方法[10]等。这些方法使得网络

中易受攻击的信息服务的安全性得到很好的保障[11],但这类方法一般都是基于计算的复杂度,会导致系统

的工作效率偏低[12],同时也将面对量子计算带来的巨大威胁。
基于量子通信技术生成量子密钥是一种以现代密码学和量子力学为基础,借助量子物理学的方法实现

密码思想及操作的新型密码机制[13-16]。量子通信技术具有对信道中窃听行为的可检测性和无条件安全

性[17]。香农曾证明:若密钥长度与密文长度一致,且不重复使用,则密文是绝对无法被破译的。因此,如果

采用量子密钥并结合“一次一密”[18]的方式对隐私文件进行加密,能够有效抵抗量子计算的威胁。
笔者提出了一种基于量子密钥的局域网内文件安全系统。使用量子密钥结合“一次一密”的方式对局域

网内的私密文件进行加密和解密,采用C/S通信架构,在客户端配置文件处理单元,在服务器端配置加/解密

信息管理模块,进行文件的加密和解密的操作。基于 MAC地址绑定的身份认证功能的设定,能够有效防止

客户端盗取软件的行为,灵活设定局域网内的可信任主机,提高了系统安全性;加密后销毁原始量子密钥并

采用弱口令错位置乱存储的方法能够有效防止黑客直接盗取密钥对文件解密;将加密序号拼接到密文中进

行混合加密的方法有效提高了最终密文的复杂度;密钥智能匹配方法有效提高了系统的运算性能。

1 关键技术

1.1 量子密钥

“一次一密”加密系统的安全性依赖于其所使用的密钥的(真)随机性,以及足够长密钥的安全分发。基

于量子物理原理,设计出了能够满足上述需求的量子密钥分发(QuantumKeyDistribution,QKD)协议。第

一个QKD协议,由BennettC.H.与BrassardG.于1984年提出,即BB84协议[19]。该协议包含2个重要过

程:Alice随机产生并发送单光子序列,Bob随机选取测量基(×、+ )接收单光子,并将测量基通过经典信道

发送给Alice;Alice通过基矢对比确定Bob所使用的正确测量基的位置,舍弃不同的测量结果,最后双方得

到相同的密钥[20]。文中系统所使用的量子密钥由基于相位编码[21]的点对点QKD系统生成。

1.2 密钥处理

为了增加密文的复杂性、密钥的存储安全性、计算可行性,文中提出了密文混合拼接、弱口令错位置乱、
密钥智能匹配3种密钥处理方法,有效提高了系统的整体安全性。

1.2.1 定义

1)弱口令:由文件处理单元随机生成的二进制序列,用于对量子密钥进行置乱操作。

2)加密序号S:由量子密钥信息存储模块自动生成的序号,用于标识文件、置乱密钥和弱口令。
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3)一级密文D':使用量子密钥加密后的隐私文件所形成的密文。

4)二级密文D″:使用加密序号拼接后的一级密文。

5)存储模块(StorageModule):用于密钥智能匹配过程的量子密钥存储单元。

6)错位码:用户使用的错位位数,以口令形式从客户端软件输入。

7)错位异或:根据错位口令,选择异或初始位。

1.2.2 密文混合拼接

为了加强预置量子密钥的隐蔽性以及加密后密文的复杂性,系统设定了密文混合拼接方法。如图1所示,
通过流文件的形式将加密序号和一级密文进行混合拼接,形成二级密文存储与客户端,以提高密文的复杂度。

图1 加密序号与一级密文的拼接

Fig.1 Splicingofsequenceandfirst-levelciphertext

1.2.3 弱口令错位置乱

为了增强密钥的存储安全性,系统随机生成弱口令后,结合用户设定的错位码,对量子密钥进行错位异

或操作,形成置乱密钥。弱口令的生成流程和置乱流程,如图2所示。

图2 弱口令错位置乱

Fig.2 Misplacedmixingofweakpassword
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1.2.4 密钥智能匹配

在使用量子密钥对文件进行加密处理的过程中,为了快速准确地选取与文件大小等同的密钥,提出了一

种智能选择方法。将量子密钥置于不同大小的存储模块中,采用定位切割的方式,由大到小进行逐级比对,

最终筛选出与文件大小相匹配的密钥模块组。

假设文件大小为345kB,量子密钥存储情况,如表1所示。

表1 量子密钥存储情况表

Table1 Storageofquantumkey

密钥大小/kB 密钥数量 密钥大小/kB 密钥数量

1 100 50 20

5 50 100 20

10 50 300 10

20 50 500 5

密钥智能匹配过程如图3所示。

图3 密钥智能匹配过程示意图

Fig.3 Processofkeyintelligentmatching

2 系统设计

系统采用C/S架构,主要由内嵌了密钥存储子模块、MAC地址管理子模块和密钥信息备份子模块的服

务器(也称加/解密信息管理模块)以及配备了文件处理单元的客户端组成。基于量子密钥的局域网内文件

安全系统整体结构,如图4所示。
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图4 基于量子密钥的局域网内文件安全系统结构图

Fig.4 StructureoffilesecuritysysteminLANbasedonquantumkey

2.1 服务器端设计

密钥存储模块:用于存储量子保密通信系统生成的原始量子密钥。

MAC地址管理模块:用于绑定允许对信息管理模块进行读写操作的主机 MAC地址,可对内网用户进

行身份验证。
密钥信息备份模块:用于在发送密钥时自动生成一个在储存空间中唯一的加密序号,存储基于该序号标

识的置乱密钥与弱口令。

2.2 客户端设计

内网用户通过客户端软件完成隐私数据的加解密操作,文件处理单元是该部分核心功能模块。采用

Java语言实现,共创建了23个类,可以归纳成Javabean类,GUI类,客户端操作类以及Socket通信类,类间

调用流程如图5所示。其中,使用Javabean存储对象的变量,使用Swing组件进行GUI界面的编写,使用

Socket类实现网络通信。

图5 客户端类间调用流程

Fig.5 Theinvocationflowbetweentheclientclasses

客户端每进行一次加密或者解密都是对各个类进行调用和类方法的使用。
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1)用户使用软件登录后,界面类的方法调出GUI界面;

2)客户端操作类的方法能够实现与服务器的通信,在通信成功后,创建Javabean接收客户端数据;

3)用户在进行加密/解密过程之前,文件获取类可以进行文件的选取和量子密钥的获取;

4)加密/解密过程中,客户端操作类内的方法会进行加密与解密操作、置乱与逆置乱、发送与接收操作。

2.3 文件加密与解密

1)加密过程。加密流程如图6所示。

图6 系统加密流程图

Fig.6 Systemencryptionflowchart

步骤1:用户在文件处理单元中进行登录操作,文件处理单元自动将主机的 MAC地址发送到信息管理

模块的 MAC地址管理模块中进行比对,若登录成功,那么进行步骤2到步骤8的操作;若登录失败,则发送

错误报告提醒所有用户此主机上发生的错误;
步骤2:用户将需要加密的文件添加到文件处理单元的工作区中,加密模块上的文件处理单元对加/解密

信息管理模块进行请求;
步骤3:管理模块收到请求后,将位于密钥存储模块中处于第一个位的密钥KeyA选中,准备发送给加密

模块的文件处理单元;
步骤4:管理模块在密钥信息备份模块中生成一个与步骤3中取出的密钥相对应的加密序号S;
步骤5:管理模块将选中的密钥和对应的加密序号S一并发送给加密模块上的文件处理单元,并对选中

的密钥在密钥存储模块中进行删除;
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步骤6:加密模块上的文件处理单元收到密钥和加密序号S后,利用密钥对文件D进行加密,得到一级

密文D',并将加密序号拼接在D'的头部,形成二级密文D″;
步骤7:加密完成后,文件处理单元将密文保存在密文文件存储模块中,并随机生成一个弱口令C,结合

错位码进行错位置乱,结果记为KeyA’;
步骤8:将KeyA’发送到加/解密信息管理模块,对应序号S进行储存。

2)解密过程。解密流程如图7所示。

图7 系统解密流程图

Fig.7 Systemdecryptionflowchart

步骤1:用户在文件处理单元中进行登录操作,文件处理单元自动将主机的 MAC地址发送到信息管理

模块的 MAC地址管理模块中进行比对,若登录成功,那么进行步骤2到步骤5的操作;若登录失败,则发送

错误报告提醒所有用户此主机上发生的错误。
步骤2:解密模块上的文件处理单元对管理模块发出想要与加密模块上的文件处理单元进行数据传输的

请求,并建立连接;
步骤3:文件处理单元从D″中读到S,并向加/解密信息管理模块发送请求;
步骤4:加/解密信息管理模块在密钥信息备份模块对应加密序号S的存储空间中将保存的KeyA’和C

发送给解密模块上的文件处理单元;
步骤5:文件处理单元利用C和错位码对KeyA’进行逆置乱操作,得到KeyA后对D'进行解密操作,得

到D。

74第11期        吴佳楠,等:融合量子密钥的内网文件加密系统



3 测试与仿真

3.1 系统功能测试

3.1.1 加密和解密功能测试与分析

该项测试中,使用大小为15kB、文件类型为docx的文件对系统加密和解密功能进行验证。加解密过程

会以文件和密钥在系统运行中的二进制序列变化状态进行描述,验证系统功能的有效性。加密与解密过程

中文件和密钥的变化,如图8所示。

图8 加/解密过程中文件和密钥的变化状态

Fig.8 Thealteredstateofcleartextandquantumkeyinencryption/decryptionprocess

结合图8可知,加密过程产生的文件作为解密过程的目标操作对象,成功进行了一次加密和解密的操

作,可以验证系统功能的有效性。
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3.1.2 文件类型测试

为了进一步验证系统功能的有效性及普适性,针对多种常用类型的文件进行加密测试,给出了不同类型的

文件与不同大小的文件与所需加密时间的对应关系,如图9、图10所示。系统设定的最大加密文件为100kB。

图9 加密文件类型与时间关系图

Fig.9 Relationshipbetweenencryptedfiletypeandtime

图10 加密文件大小与时间关系曲线图

Fig.10 Relationshipbetweenencryptedfilesizeandtime

由图可知,系统能够处理多种类型的文件,具有一定的普适性;另外,对于相同大小的不同类型文件,由
于文件编码格式的不同,使得加解密的时间存在微小的差距。对于同一类型的文件,随着文件大小的增加,
系统所需加密时间成指数增加。证实了文中系统处理效率与文件类型关系不明显,而与文件大小关系密切。

3.2 网络性能仿真

为了验证系统在实际网络中的工作性能,采用NS-2软件[22]对系统所在的局域网进行仿真,模拟环境参

数和加解密流程进行测试与分析。各项参数的设定如表2所示。

表2 网络仿真参数

Table2 Networksimulationparameters

参数 数值 参数 数值

网络类型 wiredscenario tcp数据包大小/(bytes) 1500

链路类型 duplex-link 应用类型 CBR

队列类型 DropTail cbr数据包大小 1000

链路带宽/(Mbps) 10 cbr速率 10

传播时延/(ms) 10-20随机 cbr时间间隔/s 0.005

队列数据包上限 10 模拟时间/s 10

代理类型 TCP/TCPSink 主机个数 1,2,3,4,5,7,10,15,20,30

在表2参数设定的条件下,对吞吐量与主机数、丢包率与主机数、平均端到端时延与主机数、抖动率与主

机数4项指标进行了仿真测试与分析,实验结果如图11所示。
图11(a)反映平均吞吐量和主机数量之间的关系,可以发现,随着系统中客户端数量的增加,系统对于网

络链路的构造方法是可以满足吞吐量稳步上升的,即能够稳定网络的运作。
图11(b)对应平均丢包率和主机数量之间的关系,可以看到,曲线的变化趋势是快速下降然后趋于平稳,

说明系统在多主机的状态下,并不会出现丢包严重的问题,能够满足局域网内正常数量主机进行加解密处理

时的网络负载需求。
图11(c)展示出平均端到端时延与主机之间的关系,图中的曲线先快速上升,然后趋于平稳,即随着主机

数的增加,系统在主机与服务器通信的时候会产生一定的时延,可能会影响到加密/解密过程中对于密钥信

息获取方面的效率,但这也为进一步研究提供了方向。
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图11(d)中网络的平均抖动率与主机数之间的关系反映了随着主机数量增加,系统网络延迟的变化量。
从图像中可以观察到,整个系统的前期随主机数增加,网络的稳定性波动较大;系统相关进程启动后进入稳

定的工作状态,随着主机数的进一步增加,网络的变化逐渐趋于稳定。
实验可以证实,系统结构布置能够满足软件的需求,对于主机数比较多的情况下,降低端到端时延有一

定的发展空间。

图11 NS-2仿真结果曲线图

Fig.11 CurvegraphofNS-2simulationresult

4 结 论

采用防火墙与量子保密通信技术相结合的策略,设计了一种基于量子密钥的局域网内文件安全系统,使
用量子密钥并结合“一次一密”的方式对局域网内部隐私文件进行加密,弥补了防火墙无法抵御内部攻击的

短板,能够有效防范文件失窃带来的损失。文中提出了密文混合拼接、弱口令错位置乱、密钥智能匹配3种

密钥处理方法,有效提高了系统的整体安全性。经系统功能测试与网络仿真分析,验证了系统的有效性、安
全性及可行性。
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