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摘要:随着区块链投资领域投资者的增多,隐藏在智能合约中的庞氏骗局的影响也愈发恶劣。
目前虽然有一些研究人员已经开始关注区块链上的庞氏骗局问题,但大部分还是停留在检测的层

面上。将在现有的以太坊庞氏骗局检测方法的基础上进行进一步的研究,提出一种新颖的以太坊

庞氏骗局类型识别方法。该方法基于智能合约的源代码和交易记录,通过分析提取关键词,将关键

词与待测合约的源代码进行匹配,再结合交易记录的逻辑,进行二次分析,从而判断该合约属于哪

一种骗局类型。在以太坊真实数据集上的实验表明:该方法的分类结果与人工分类的结果相比,分

类准确率可以达到80%。研究有助于研究人员和投资者更加深入的了解以太坊智能合约庞氏骗局

的本质。
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近几年区块链技术发展迅猛,越来越多的投资者将目光放到了这个新的领域上面。以太坊[1]是一个基

于开源的区块链分布式平台,被誉为区块链2.0。在以太坊上可以部署一系列的智能合约。智能合约的本质

是一段可以实现特定功能的代码[2],它是相互不信任的参与者之间的协议,当满足协议预设条件的时候,就
会自动触发执行。智能合约一旦执行,无法人工终止,不依赖于任何中心机构。目前智能合约已经在各个领

域得到了广泛运用[3-5]。

庞氏骗局[6]是一种传统的投资骗局,其典型的特征就是用新进场的投资者提供的资金来向现有的投资

者支付所谓的回报。在以太坊智能合约中,庞氏骗局又有了一些新的特性[7]。最明显的就是它基于区块链

的匿名性,研究人员无法知道合约发起者的真实身份,不能对其信用信息进行关联,只能通过以太坊官网公

开的信息进行分析。此外,它的代码是公开的、不可变的,并且是自动强制执行的,所以投资者会对它产生一

种信任感,降低防范意识,正因为如此,智能合约上的庞氏骗局也层出不穷,许多投资者因为看不懂智能合约

的源代码而错误地投资了庞氏骗局,最终损失惨重。此外,由于区块链的匿名性和难以溯源的特点,受骗资

金基本不可能被成功找回,只能让投资者蒙受损失。许多区块链庞氏骗局都被爆出获得巨额利润[8-10],单单

2013年到2014年之间,比特币[11]的庞氏骗局就获得了700万美元的非法利益[12]。因此,加强对区块链市场

的监管很有必要[13]。
当前对以太坊庞氏骗局的研究主要是对其特性的研究以及如何对庞氏骗局进行快速高效的检测识别。

有学者[14]从论坛的帖子里分析庞氏骗局的特性以及对投资者的影响,也有学者[15]通过对比分析待测智能合

约与被手动标记为庞氏骗局智能合约的智能合约组之间的字节码相似度来判别待测智能合约是否为庞氏骗

局,还有学者[16]从交易记录出发,分析提取了多项用户特征,同时结合了操作码特征,在收集到的智能合约

数据中进行监督训练之后,发现可以有效识别以太坊上的庞氏骗局。但目前大多数研究都只是停留在骗局

检测的层面,在文献[15]中虽然提出将以太坊中庞氏骗局按源代码逻辑分为四个类别,但是也未进行深入的

研究分析。笔者对庞氏骗局的类型进行深入分析,进一步揭示各种类型以太坊庞氏骗局的特征和规律。
主要贡献是:

1)采用案例分析法对每个具体的类别进行案例分析,以便找出每一类的显著特征;

2)依据智能合约源代码和交易记录的特征结合关键词提取方法和交易记录分析来实现骗局类型的自动

识别。

1 相关工作

相关工作主要包含两类,第一类是对区块链庞氏骗局生态的研究,第二类是对区块链庞氏骗局的检测技

术研究。下面对这2个方面的相关工作进行详细阐述。

1.1 区块链庞氏骗局生态特征研究

MarieVasek和TylerMoore[14]通过分析比特币论坛中庞氏骗局的广告帖的内容对基于比特币的庞氏

骗局的生态进行分析,发现大多数受骗人在诈骗广告帖发布的前五天内会发帖投诉。然后用Cox比例风险

模型对庞氏骗局存活周期数据进行分析,发现只发一次的庞氏骗局的骗子与受骗人的交流越多,骗局存活周

期越长,而受骗人和发布多次骗局的骗子发布的帖子越多,骗局的存活周期越短。MassimoBartoletti等

人[17]从比特币论坛上面手动搜索高收益投资项目的广告,然后访问这些广告的网站并寻找它们的比特币地

址。由于之前对区块链数据集的收集大都是采用人工或者半自动下载数据集[18-19],他们开发了一个爬虫程

序来对blockchain.info/tags(一个允许用户标记比特币地址的网站)上的比特币地址链接的网站进行自动解

析,并且根据它们页面中包含的与庞氏骗局相关的词汇的个数对它们进行排序。很多情况下,庞氏骗局会使

用多个地址,为了检索这些地址,使用“多输入”的启发式算法对集合中的地址进行聚类。同时,Massimo
Bartoletti等人[15]作为第一批研究基于以太坊智能合约的庞氏骗局的研究者,他们从etherchain.org网站上

搜集了811份公开源代码的智能合约,并将带有源代码的庞氏骗局按照代码的逻辑类型分成了4个类别,投
资者可以通过观察并判断合约源代码的逻辑类型来判断该合约是否是庞氏骗局。此外,他们还通过列数据、
分析案例的形式介绍了以太坊庞氏骗局的常用欺诈方式和经济影响。
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1.2 区块链庞氏骗局检测技术研究

针对比特币,MassimoBartoletti等人[17]设计一组与庞氏骗局分类相关的特征(合约活跃天数,最大日交

易额,用户数,用户平均投资金额等),然后使用F-score、AUC等度量指标来评估不同的监督学习分类算法

模型的效果,最后发现随机森林算法的检测效果最好,可以成功找到32个庞氏骗局中的31个。针对以太坊

智能合约,MassimoBartoletti等人[15]提出可以通过使用NLD[20](normalizedLevenshteindistance)来计算

待测合约与已收集庞氏骗局合约组之间的最大相似度来判断待测合约是否是庞氏骗局。文献[16]中从智能

合约的交易数据中提取出交易特征,再结合智能合约的操作码中提取出的操作码频率特征,使用XGBoost
二分类模型训练这些数据特征,来判断待测合约是否为庞氏骗局。MassimoBartoletti等人[15]将检测出的以

太坊庞氏骗局合约分为4个类型,但是并未对这4个类型进行更加深入的研究与分析。所以,对识别出来的

庞氏骗局合约进行自动分类,更深入地探析每种类型的特征和规律。

2 庞氏骗局合约案例分析

对130个庞氏骗局合约的源代码进行分析之后,确定了和 MassimoBartoletti等人[15]相同的4个庞氏

骗局类别,并对每一种庞氏骗局类型进行深入案例分析,以便找出其特征,下面一一举例介绍:

2.1 基于树结构的庞氏骗局

基于树的金字塔类型使用树结构来记录用户的地址。每个投资者都有一个邀请者,树的根部除外,因为

他是合约的所有者。投资者的钱会在他的祖先之间进行分配。如图1所示,投资者要想加入该合约,他必须

投入一些钱并指明其邀请者,如果投资金额太少,或用户已经存在,或者邀请方案不存在(第3~4行),则拒

绝该投资者进入合约,若全部符合条件,则将该投资者的信息插入树结构中(第8行),该投资者投资金额由

其祖先共享,每层减半(第13行)。

图1 Etheramid核心功能源代码

Fig.1 ThecorefunctionsourcecodesofEtheramid

投资者的主要回款来源是发展下线,然后获得下线投资额一定比例的回款收益。这一类庞氏骗局的生

存周期较长,因为新进入的投资者总会源源不断地发展下线,以此来保证自己的收益。分析Etheramid的合

约交易记录之后发现该合约涉及到了共98个账户,其中有20个账户投资回报率大于1(占总账户数目的20.
41%),合约生命周期为27d左右,影响生命周期的因素即旧的投资者是否能够动员新的投资者进入,并且新

投资者如果能够邀请更多的人,那么这个投资者也可以获利。

2.2 基于数组结构的庞氏骗局

基于数组的金字塔骗局按到达顺序向用户回款。一般来说,这类骗局承诺将投资乘以预先指定的因子。
当用户从后来加入该计划的用户那里筹集到足够的资金时,她就可以赎回成倍的投资。如图2所示,为了加
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入这个合约,用户投资msg.value,从而触发函数(第1行),该合约要求用户投资最小数额要大于500芬妮

(第2行),如果这个投资者的投资数额小于500芬妮,他会被拒绝进入该合约,否则,这位投资者的地址会被

加入array中。投资者进入后,合约更新balance(第8行)。判断balance如果足够支付在数组中等待被回款

的投资者,那么合约将给与该投资者投资额的2倍(第14行)。之后,合约试图支付数组中下一个等待回款

的投资者,直到balance不满足判断条件。

图2 CrystalDoubler核心功能源代码

Fig.2 ThecorefunctionsourcecodesofCrystalDoubler

在这一合约中,投资者有可能得到数额为投资的两倍的回款,但是,只有排名靠前的投资者可以得到,当
资金池没有后续资金来源的时候,资金链就会断裂,排在后面的投资者就会血本无归。分析CrystalDoubler
的合约交易记录之后发现该合约涉及到了共4个账户,只有第一个账户收到了回款,但该账户共收到5次回

款,每次回款额为该账户投资额的2倍。经分析发现,源代码回款函数中少写了一个’nr++’,这样数组就

不会往下遍历,只有数组中第一个投资者能收到回款。如表1所示,分析另一个数组结构类型庞氏骗局合约

LuckyDoubler发现该合约涉及5个账户,前面几个账户都收到了回款,且金额为投资额的1.25倍,只有最后

2个账户未收到回款。该类合约的回款速度比较慢,投资热度下降比较快,生命周期较短,收益高、风险高,前
期投机获利明显。

表1 LuckyDoubler交易记录统计

Table1 TheTrasactionstatisticsofLuckyDoubler

交易账户 投资次数/次 投资总金额/以太 回款次数/次 回款总金额/以太 投资回报率

0x61964 4 4 19 4.55 1.1375

0xFe0A3 5 5 5 6.25 1.25

0x68483 3 3 1 1.25 0.416666667

0x710F7 1 1 0 0 0

0x07e2E 1 1 0 0 0

2.3 瀑布结构的庞氏骗局

瀑布类型旁氏骗局从第一个投资开始,将每个新加入的投资分配给已经加入的投资者。只要有足够的

钱,每个投资者都能得到固定比例的投资。如图3所示,合约将收到的金额的50%给合约的所有者(第4~8
行),剩下的回款给之前的一些投资者。如果余额足够支付数组中的第一个投资者,则合约将该投资者原始
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投资以一固定比例发送给该投资者(第9~11行)。然后,合约向数组中的下一个投资者回款,以此类推,直
到余额不足够支付为止。

图3 PonzICO核心功能源代码

Fig.3 ThecorefunctionsourecodesofponzICO

分析PonzICO合约的交易记录之后发现该合约共涉及27个交易账户,生命周期为280d左右,影响生

命周期因素为是否有新的投资者进入,该合约中27个投资者仅有7个投资者(分布在前6d)获利(25.93%),
可发现这类合约投资者相对更加追求低风险低收益。

2.4 转移权限庞氏骗局

转移权限庞氏骗局只存储最后一个投资者的地址,若有投资者想要加入,他必须偿还最后一个投资者的

投资和固定利息。根据这个规则,每个投资者每次应支付的金额将增加。如图4所示,投资者要加入该合

约,须向合约输入startingAmount。合约将这笔金额转交给前投资者(第10行),记录新投资者的地址(第11
行),金额变为之前的两倍(第12行)。

图4 PonziScheme核心功能源代码

Fig.4 ThecorefunctionsourcecodeofPonziScheme

分析PonziScheme合约的交易记录之后发现该合约共涉及10个交易账户,只有最后投资的投资者没有

收到回款。四类合约中,此类合约极容易崩溃,因为倍数增长的速度远快于前面三类合约。
对于投资者来说,投资者仅能根据合约描述或者交易记录来判断是否投资。合约描述错综复杂,难以有

效判断。从交易记录来看,第四类转移权限庞氏骗局与部分第二类基于数组的庞氏骗局交易记录较少,难以

有效区分二者;第一类基于树结构的庞氏骗局与第三类瀑布结构庞氏骗局投资与回款记录较多且较为复杂,
分析二者中每个用户回款与投资记录比可以发现比值都小于1,不利于判断。仅从交易记录难以判断不同的
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骗局,需要我们做更进一步的分析与处理。对于研究人员来说,仅从源代码逻辑上来自动判断庞氏骗局合约

类别是很难实现的,因为源代码还没有实现规范化,很多合约源代码的变量都是随意设置的,所以需要结合

具体的真实交易记录才能更有效的判断庞氏骗局合约的具体类型。

3 基于关键词提取和交易记录分析的以太坊庞氏骗局分类

使用的骗局分类方法流程如图5所示,首先通过爬虫爬取庞氏骗局合约的源代码数据,然后根据源代码

的具体回款逻辑,将合约按照源代码人工标记为4个类别。然后对合约的源代码回款函数部分的关键词进

行提取,用正则表达式进行归纳整理,再对合约的交易记录进行分析。最后将归纳好的正则表达式对待测庞

氏骗局合约进行匹配,同时使用交易记录逻辑对待测合约的类别进行判断,判定成功且则输出为该类,并输

出分类结果。

图5 骗局分类方法流程图

Fig.5 Theflowchartofponzischemeclassification

3.1 源代码关键词选取

按照上述4种分类标准对收集到的庞氏骗局合约进行标记,之后对其中的部分庞氏骗局合约的回款功

能相关代码进行分析,得出不同类型的合约,其实现该功能的关键字是不同的。为了区分树结构类型和其他

类型,选择了‘tree’、‘Tree’、‘Node’、’node’、’parent’的关键词集合,出现频率统计如表2所示,从表2可以

看出这个关键词集合的区分度明显,可以作为关键词使用。同理,在区分转移权限类型和剩下两种类型合约

的时候,选择了关键词‘last’,区分度如表3所示,效果明显。最后选择了‘200’,‘150’等大于100的数字类

型的关键词来区分数组结构类型和瀑布结构类型,区分效果如表4所示,效果不是特别明显,但仍然具有不

小的区分度。

表2 树结构类型关键词区分度

Table2 Thediscriminationoftreestructuretypekeyword

庞氏骗局类型 中位数 平均数

数组结构类型 0 0

瀑布结构类型 0 0.01

树结构类型 18.57 14.5

转移权限类型 0 0

表3 转移权限类型关键词区分度

Table3 Thediscriminationoftransferauthoritytypekeyword

庞氏骗局类型 中位数 平均数

数组结构类型 0 0.32

瀑布结构类型 0 0.45

转移权限类型 11.0 11.0
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表4 数组结构类型关键词区分度

Table4 Thediscriminationofarraystructuretypekeyword

庞氏骗局类型 中位数 平均数

数组结构类型 0 0.76

瀑布结构类型 0 0.14

3.2 交易记录逻辑分析

按照案例分析结果对智能合约的交易记录进行进一步的分析,发现如下逻辑,在树结构和瀑布结构的庞

氏骗局中,一次投资可能会导致多次回款,因为树结构庞氏骗局中触发了回款条件之后会对该节点的所有父

节点进行回款,二瀑布结构的庞氏骗局则是对之前所有的投资者进行回款。在数组结构的庞氏骗局中,每次

回款的金额必定比该笔投资的金额大,在转移权限庞氏骗局中,后面的投资金额必定大于前面的投资金额。

结合这几个逻辑,可通过看合约交易记录来判定出数组和转移权限庞氏骗局,其他2种仍然需要根据源代码

来区分。

3.3 基于关键词匹配和交易记录的庞氏诈骗分类模型

由于机器学习需要先提取特征,而当前的智能合约源代码大多都不是很规范,变量和函数的命名都没有

一个统一的标准。因此它的代码含义特征很难被提取。但交易记录是具有一定规范和逻辑的,不同类别的

合约的交易会存在一定的区别。将源代码关键词提取和交易记录逻辑分析2种方法结合,具体算法如下:

输入:关键词集合K,待测合约源代码D,待测合约投资记录V,待测合约回款记录G
输出:庞氏骗局合约类别

1. if树结构类型的关键词集和K1inD
2. return数组结构类型;

3. foriinV[‘value’]

4. 计算每一次的投资额,若每次的投资额都大于上一次则flag1=1

5. if转移权限类型关键词集合K2inDorflag1==1
6. return转移权限类型

7. foriinV[‘value’]

8.  forjinG[‘value’]

9. 若每次投资的回款额都大于投资额,则flag2=1

10. if数组结构类型关键词K3inDorflag2==1
11. return数组结构类型

12. elsereturn瀑布结构类型

上述算法步骤如下:先通过源代码匹配的方法判断待测合约是否为树结构的庞氏骗局,是则返回树结构

类型(第1~2行),然后计算待测合约的每一次的投资额,若每次投资额都大于前一次的投资额且关键词匹

配成功,则返回转移权限类型(第3~6行),最后计算待测合约每次的回款额和投资额,若每次投资的回款额

都大于投资额,且相应的关键字匹配成功,则返回数组结构类型,否则返回瀑布结构类型(第7~12行)。

4 实 验

主要是对庞氏骗局的分类效果进行评估。由于目前没有相关分类方法,仅对提出的方法进行对比分析。

实验将回答以下问题。

4.1 实验环境

实验数据集:数据集是文献[16]中的数据,这份数据包含130个庞氏骗局(包含14个树结构庞氏骗局、
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81个数组结构庞氏骗局、33个瀑布结构庞氏骗局和2个转移权限庞氏骗局)。然后编写爬虫在etherscan.io
上下载了这些合约对应的源代码和交易记录数据。

实验环境:Windows10系统,使用Spyder平台Python语言。

4.2 评价标准

实验选了Precision(查准率)、Recall(召回率)以及F-score(F值)作为评价标准。其中,Precision是所有

被判定为某类别的合约中真正为该类别合约所占的比例,Recall是被检测到的合约类别数量在总的该类别

合约数量中所占的比例,F-score是一个综合了Precision值和Recall值的调和指标。其求解公式如下

Precision=
tp

tp+fp
, (1)

Recall=
tp

tp+fn
, (2)

F-score=2×
PrecisionⅹRecall
Precision+Recall

, (3)

其中,tp 为庞氏骗局类别判定正确的数量,fp 为合约被误判为其他类别的数量,fn 为其他类别合约被判定

为该类别合约的数量。

4.3 分类效果评价

使用了两种方法来分别进行实验,第一种方法是只用关键词匹配,第二种方法是关键词匹配和交易记录

分析结合。第一种方法的实验结果热力图如图7所示,第二种方法的实验结果热力图如图8所示,其中横纵

坐标的0到3分别按顺序对应提到的4个类别。

图6 关键词匹配热力图

Fig.6 Thethermodynamicdiagramof

keywordsmathing

图7 关键词匹配加交易记录分析热力图

Fig.7 Thethermodynamicdiagramofkeyword

mathingcombindwithtransactionanalysis

从图6和图7可以看出组合方法在除树结构外的其他三类中好的改善,这是因为关键词提取方法中不

能提取到所有能够判别庞氏骗局类别的关键词。此外,从图6中可以看出,数组结构的庞氏骗局和瀑布结构

的庞氏骗局的关键词有大量交集,即很多关键词在这两类合约中都会出现,这就导致这两类合约的区分度不

够,经常会误判。而在图7中的误判率就明显下降许多,这是因为在交易记录中,数组结构的庞氏骗局和瀑

布结构的庞氏骗局有2个很明显的区分点,就是瀑布结构的庞氏骗局经常是一次触发多次回款,且回款金额

通常都是小于投资金额,而数组结构的庞氏骗局一次只触发一次或者少数几次回款,并且回款金额必定大于

投资金额。

关键词匹配方法的综合指标分析如表5所示。
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表5 关键词匹配效果评价

Table5 Theeffectevaluationofkeywordmatching

类别 准确率 召回率 F 值

树结构 0.9 0.64 0.75

数组结构 0.73 0.71 0.72

瀑布结构 0.43 0.52 0.47

转移权限 1.0 0.5 0.67

关键词匹配加交易记录分析方法的综合指标分析如表6所示。

表6 关键词匹配加交易记录分析效果评价

Table6 Theeffectevalutionofkeywordmatchingcombinedwith

transactionrecoredanalysis

类别 准确率 召回率 F 值

树结构 0.9 0.64 0.75

数组结构 0.86 0.92 0.89

瀑布结构 0.80 0.76 0.78

转移权限 1.0 1.0 1.0

由表5和表6可以看出,在数组结构和瀑布结构的类别判定中,无论是准确率还是召回率,组合方法都

比关键词匹配方法有一个很大的提升。但最终的判定结果还不是很高,需要提取更多的关键词来继续完善。
总之,选用的组合方法的效果对关键词匹配方法有一个明显的改进,但总体的F 值还不是很好,只能作

为一个参考,让投资者对庞氏骗局有一个更深入的了解,以避免冲动投机,减少不必要的损失。

5 结 论

通过对以太坊庞氏骗局智能合约的实例分析,从智能合约源代码和智能合约交易记录2个层面出发来

讨论四类骗局的区别以及特征。同时,经过实验,发现通过关键词匹配加交易记录分析的方法可以对庞氏骗

局合约进行一个有效的分类,可以更加深入的了解庞氏骗局合约。后续,考虑在如下几个方面进行深入研

究:第一,扩充数据集,优化分类效果。第二,在该分类的基础上对智能合约的投资风险进行评估,进而揭示

以太坊庞氏骗局投资风险的本来面目,更好的引起投资者的警惕和防范。
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