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摘要:在物联网中,边缘计算能够提供物联网计算的实时性,减少网络中数据的传输量。为了

适应物联网技术的发展,研究了采用软件定义网络(SDN,softwaredefinednetworking)架构的物

联网网络,并利用SDN提供的方法对网络中的流量进行测量。细粒度流量测量可以更准确地描述

网络中的流量,但同时也需要消耗大量的测量开销。为了减少测量过程中产生的开销并获得近似

的细粒度测量,提出了一种面向边缘计算的物联网网络流量测量方案。新测量架构采用粗粒度测

量和插值优化等方法进行测量。首先,在文中采用随机抽样方法通过 OpenFlow协议快速获得粗

粒度的网络流量测量。接着,对粗粒度的网络流量进行插值恢复,并利用多约束的优化方法对插值

结果进行优化,直到找到满足条件约束的最优细粒度流量测量结果。最后,文中通过实验验证了所

提出的测量方法的可行性和有效性。
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Abstract:IntheInternetofThings,edgecomputingcanprovidereal-timeperformanceofIoTcomputing
andreducetheamountofdatatransmittedinthenetwork.InordertosatisfythedevelopmentoftheIoT
technology,theIoTnetworkwithsoftwaredefinednetwork(SDN)architecturewasstudiedinthispaper,

andthemethodprovidedbySDN wasusedtomeasurethetrafficinthenetwork.Fine-grainedtraffic
measurementcanaccuratelydescribetrafficinthenetwork,butitalsoconsumesalotofmeasurement
overheadgeneratedinthemeasurementprocess.Toreducetheoverheadandobtainapproximatefine-

grainedmeasurements,anIoT networktraffic measurementschemebasedonedgecomputing was

proposed.Thenew measurementarchitectureinvolvedcoarse-grained measurementsandinterpolation
optimization.Therandomsamplingmethodwasusedtomeasurecoarse-grainednetworktrafficthrough



OpenFlowprotocol.Then,thecoarse-grainednetworktrafficwasinterpolatedandrestored,andthe
interpolationresultwasoptimizedbythemulti-constraintoptimizationmethodtoobtaintheoptimalfine-

grainedflow measurementresultthatsatisfiedtheconditionconstraint.Finally,thefeasibilityand
effectivenessoftheproposedmeasurementmethodwereverifiedbyexperiments.
Keywords:SDN;interpolationtheory;networkmeasurement;randomsampling;optimization

随着移动通信、物联网、云计算等技术发展的飞速发展,4G移动通信技术已经得到普及,5G移动通信系

统的部署也在不断加快,移动应用的场景呈多样化,移动终端接入数量、业务类型和业务量等也呈指数级增

长,网络中海量的数据对通信系统在接入能力、计算能力、传输带宽和时延等提出了更高的要求。5G通信网

络定义了增强移动宽带(EMBB,enhancedmobilebroadband)、高可靠低时延连接(uRLLC,ultrareliable
andlowlatencycommunication)、大规模物联网(mMTC,massivemachinetypeofcommunication)三大应

用场景,能够在时延、带宽、接入量等方面根据用户的不同需求提供差异化的服务[1]。根据IDC(internet
datacenter)的数据统计,到2020年接入到网络中的终端数量将达到500亿,海量的数据终端接入到网络中,
必将给网络架构带来了巨大的挑战。

物联网利用传感器将设备的信息进行数据化,通过数据的综合处理以实现设备的智能化管理。为了处

理和分析海量的物联网数据,云计算平台能够实现对物联网海量的数据进行动态的处理、融合和深层次分析

等[2-3]。在物联网中,传感设备产生海量数据通过网络将数据汇聚到云计算平台,大量的数据汇聚和传输将

会消耗大量的网络资源,同时也会对云计算平台的计算能力和存储能力提出更高的要求。云计算平台中的

服务器CPU和内存都具有很高的处理能力,且运行速度远高于网络数据传输的速度,此时,数据在物联网网

络中的传输时延将会成为云计算的瓶颈。由于大量的物联网应用,对物联网网络的带宽和时延具有很高的

要求,提高网络的传输能力和数据处理能力是物联网目前所有解决的瓶颈问题。
在物联网中,有些数据仅在很小的范围内使用,不需要实时地转移到云计算平台进行处理,特别是对于

一些对时间敏感的应用,例如无人驾驶、设备控制等,随着边缘计算、雾计算等技术应运而生[4]。边缘计算

(edgecomputing)是在靠近数据源一侧对数据进行传输、计算、存储和应用等处理功能于一体的开放平台,能
够极大提升网络的服务能力。边缘计算相对于云计算中心更加靠近应用程序的数据生成终端,能够极大地

降低传输的时延。边缘计算通过对数据进行初步的计算和筛选,极大地缓解网络传输数据的压力,提高数据

价值和传输质量,然后再将处理后的数据通过网络传输到云计算平台,将提高网络通信效率[5-7]。
在面向边缘计算的物联网核心网络中,边缘计算节点和云计算中心之间、边缘计算节点之间仍然需要传

输和交换大量的数据,网络架构如图1所示,目前网络数据传输仍是物联网目前所要面临和必须解决的一个

关键问题。物联网中随着接入设备的多样化和大量新应用的不断涌现,可扩展和灵活性是物联网网络应该

具备的基本能力,能够根据业务的类型和用户的需求灵活的调整网络资源配置,满足用户的动态需求[8-9]。
为了提高网络的灵活性,降低网络管理的复杂度,尤其是针对应用程序开发和服务提供商,因此,具备可编程

能力的软件定义网络(SDN,softwaredefinednetworking)能够满足物联网网络架构的需求。SDN是一种新

型的网络架构,它通过将制定流量转发策略的控制平面(controlplane)与负责数据转发的数据平面(data
plane)进行解耦,实现网络的可编程、可扩展。在面向边缘计算的物联网网络中,基站收集服务范围内的接

入节点数据,然后再边缘计算服务器上进行计算[10-12]。边缘服务器节点之间以及边缘服务器和云计算中心

之间通过网络进行数据更高层次、更深层度的数据融合和处理,为人们提供更多种类的便民服务[13]。随着

大数据分析技术和人工智能技术的广泛应用,数据的集中式和智能化处理能够深度挖掘数据中的信息,提高

数据的使用价值,这也是智慧城市主要的发展方向。
网络流量测量在物联网网络管理和提高物联网服务质量中起着非常重要的作用,越来越多的网络流量

测量方法被相继提出。在SDN架构的网络中,根据测量方式的不同通常被分为主动测量和被动测量两种方

式[14]。被动测量主要利用SDN架构中常用OpenFlow协议的PacketIn和FlowRemoved消息;而主动测量

主要利用OpenFlow协议中统计信息的Request和Reply消息。物联网网络流量在不同密度下具有不同的
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特性。网络流量在不同的密度下具有不同的流量特性,在汇集网络的流量中具有稀疏性,通过汇聚的流量在

边缘计算平台上进行处理和计算;而在物联网网络中,经过汇集的数据流将会产生大量的突发流,网络中流

量的相关性与网络流量的突发性有关。在面向边缘计算的SDN物联网网络架构中,被动测量利用流表设置

的Hard_timeout和Idle_timeout定时器超时向控制器发送FlowRemoved消息对物联网的网络流量进行被

动测量,这 种 测 量 方 式 灵 活 性 非 常 差。FlowSense将 特 定 周 期 时 间 内 触 发 PacketIn消 息 但 没 触 发

FlowRemoved消息的流量定义为活跃流量,通过累加活跃流量在周期时间内的传输速率来估算当前链路的

带宽利用率主动测量算法通过周期地从相关交换机采集流量数据来估算链路资源利用率[15]。He等[16]提出

了一种基于OpenFlow的低开销和高精度的SDN测量框架,通过自适应的调整采样频率来测量网络中流量

的速率。Huo等[17]提出一种基于SDN的细粒度的测量和车联网通信流量建模方法。关于网络流量测量还

有许多相关的研究,如流量分析、流量预测、流量特性分析等[18-20]。

图1 面向边缘计算的物联网网络架构示意图

Fig.1 SchematicdiagramofIoTnetworkarchitecturebasedonedgecomputing

上述测量方法都是在SDN的架构下对网络中的流量进行测量,然而在面向边缘计算的物联网网络中,
经过汇聚的网络流量相对于初始的网络流量已将发生了巨大的变化,因此,网络流量的特性也有所改变。未

来应对智慧城市发展的需要,需要多网络的中流量进行低开销、高精度的网络流量测量,因此如何在低开销

的情况下提高网络流量的测量精度,是物联网网络流量测量所要应对的一个问题。基于此,文中针对面向边

缘计算的物联网中提出了基于采用粗粒度测量和插值优化的方法对网络中的流量进行测量。

1 测量方案和架构

在面向边缘计算的物联网网络管理中,例如负载平衡,路由规划和异常检测,不仅需要精确的测量结果,

还需要基于用户需求的动态调整测量的粒度。为了获得具有低测量开销的高精度测量结果,文中提出了一

种轻量级高精度的面向边缘计算的物联网网络测量方案,具体架构如图2所示。

1.1 测量架构

文中提出了一种新的轻量级测量架构如图2所示。测量过程分为粗粒度测量、细粒度数据填充与优化2
个阶段。首先,SDN架构中的控制器将会根据用户或应用程序的测量需求对测量方案进行分析和配置,然
后通过调用测量API并在控制器中设置其采样要求,例如测量粒度和持续时间。同时,控制器还将通过测量

96第1期      凌 敏,等:面向边缘计算的物联网网络流量测量方法



配置确定采样的对象,如数据流采样、交换机采样等。测量模块根据采样需求生成采样请求消息,并通过

OpenFlow协议将其发送给所选定的交换机。当目标交换机都收到消息时,交换机会收集流量和端口的统计

信息,并将它们打包成reply消息并返回给控制器。在SDN网络中,控制器利用链路发现协议(LLDP,Link
LayerDiscoveryProtocol)能够掌握全局拓扑中的链路和端口信息;另外,控制器根据交换机在新流到达数

据包时产生的Packet_In消息对流的转发路径和转发规则的记录结果,获得网络中流的路由信息。基于从控

制器中获得的拓扑信息、路由信息以及粗粒度的测量结果,构建能够表达网络流量特征的流量矩阵。

图2 面向边缘计算的物联网网络测量框架

Fig.2 IoTnetworkmeasurementframeworkbasedonedgecomputing

利用通过采样获得的粗粒度网络流量值,根据用户或应用的要求在对网络流量进行插值,并采用智能优

化的方法减少测量误差。在面向边缘计算的物联网网络中,根据任务的需求开发相应的测量组件并安装到

控制器中执行,用户和应用程序可以通过API调用这些模块。新的测量架构中的模块与SDN控制器中的其

他现有模块相互兼容。由于所有这些模块都是基于流的测量,最关键的部分就是网络流量统计数据的收集。
文中根据用户的需求采用主动流量测量的方法,读取基于OpenFlow交换机中的网络流量统计数据,该测量

方案可以通过降低测量的粒度来减少网络测量的开销。控制器从交换机获取到的统计信息,此过程独立于

控制任务的制定和任务分配过程。通过在测量的粗粒度流量矩阵中插入许多离散值来获得细粒度插值测量

结果,这种测量方法比传统的网络流量测量方法更加灵活易用。

1.2 物联网网络流量矩阵

在基于SDN架构的物联网核心网络中,控制器利用链路层发现协议来获取网络中的所有交换机,端口

和链路等信息。控制器发送链路层发现协议LLDP探测报文到OpenFlow交换机,并收集交换机返回的消

息,收集链路状态,传输延迟,路径丢失和网络全局视图等信息。文中采用流量矩阵来描述面向边缘计算的

物联网网络中的流量特性。
在物联网网络中,数据流通过OpenFlow交换机相互交换数据。流(flow)就是从源节点到目的节点的

数据包序列,在网络中有n 个边缘计算服务器,所以总共有 N=n2 个源 目的(OD,origindestination)节点

对,网络的流量矩阵为
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式中:m 表示源节点;n 表示目的节点。假如网络中有 M 条链路,采用向量Y=[L1,L2,…,LM]T 代表网络

中的链路负载。流量矩阵可表示为X=[x1,x2,…,xN]T。在网络中,路由矩阵是一个由二进制变量进行表

示的矩阵,其中每一个变量都表示流和链路之间的相关性。文中采用amn表示流m 是否通过链路n。amn=1
表示流m 通过链路n;amn=0表示流m 不通过链路n。因此,链路负载可以被流表示为

Ym =am1x1+am2x2+…+amNxN。 (2)

  构造链路负载与流量之间的关系矩阵为
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式中,使用变量Y 表示交换机之间每条链路上网络的链路负载,A 表示链路和流之间的相关矩阵,因此,式
(3)可以写为

Y=AX。 (4)
在面向边缘计算的物联网中,控制器通过发送和接收LLDP报文来获取网络的全局视图并存储在控制器中。
因此,路由矩阵A 可以直接从控制器中读取,并且通过读取交换机的统计信息获得粗粒度的流量矩阵。

当用户或应用程序请求度量网络流量时,控制器生成请求消息并将其发送到交换机。然后,被选中的交

换机收集数据包和端口统计信息,并将它们返回给控制器,但是控制器要处理大量的数据,这对控制器来说

将是一个巨大的挑战。网络中的流量一般具有高密度、高动态性等特点。细粒度流量测量不仅需要很小的

测量间隔,而且还将消耗大量的带宽用于传输测量相关的报文,因此细粒度流量测量对于网络来说将会产生

巨大的负荷。然而,在SDN网络中,具有低开销的基于流的细粒度流量测量是很难实现的。为此,文中提出

一种低开销的细粒度网络流量测量方法,该方法需要对网络流量进行粗粒度的测量,并利用插值方法恢复细

粒度的流量测量。由于链路负荷和流量满足映射关系式(4),利用流量矩阵和链路流量的测量值,通过优化

插值结果,找到细粒度流量测量值。
文中所提的测量框架中,需要测量SDN架构的物联网网络中粗粒度的流量数据。控制器根据用户或应

用程序的请求制定测量规则,并向被选中的OpenFlow交换机发送测量请求消息。有许多方法可以测量链

路和流量的传输速率,在传统方法中,sFlow和Netflow需要硬件支持并安装测量代理软件来测量每条流的

流量和链路负载,但是SDN架构中提供了更加方便的网络流量测量方法。控制器只需要向OpenFlow交换

机读取中数据包和端口的统计信息,并不需要额外的软硬件支持,因此,基于流的物联网网络流量测量非常

灵活和方便。

1.3 随机粗粒度抽样

在面向边缘计算的物联网网络中,从源节点到目标节点的网络流量是随时间波动的,可以用时间相关的

向量xn(t)表示,它类似于信号在自由空间中传播。然而,存储所有网络设备的流量记录信息将消耗大量的

存储空间和计算资源,在实践中网络设备只提供有限的空间,所以采用抽样方法只需要获取和存储少量的信

息就可以解决数据存储的问题。文中将介绍获取流和链路瞬时流量的采样方法。流和链接的采样序列分别

用{xn(k),k∈Z}和{ym(k),k∈Z}表示,因此,流的采样流量序列可以表示为

xn(tk)=kx(t)δ(t-tk), (5)

式中,tk 表示采样时刻。其次,流量采样的另一个问题是如何重建与实际流量近似的流的流量xn(t)。流的

流量重构方法有插值法、矩阵填充法等。在这里,将采用插值的方法对粗粒度的网络流量进行数据填充。
在OpenFlow交换机中,流量的统计记录与流表项匹配的数据包和字节数,并记录流表项的持续时间。

然后,可以使用统计数据来计算流量和链接的速度。控制器根据用户或应用程序测量链路中的流量或数据

流量的要求,在短时间内发送两条请求消息。使用t1 和t22个检查点来表示短时间间隔。检查点t1,控制器

向交换机发送一些请求消息,然后等待包含统计信息S1 和流条目持续时间T1 的应答消息。在短暂的等待

时间内控制器在检查点t2 发送其他请求消息,然后等待返回的统计信息S2 和流条目持续时间T2。在测量
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间隔期间增加的字节数为ΔSt。对于流条目的持续时间,假设它比测量间隔长得多,因此短间隔ΔTt 中的数

据速率可以写成

ΔRt=ΔSt/ΔTt。 (6)

  当测量间隔足够小时,考虑ΔRt 为采样点t处的传输速率。通过收集端口和流量的统计信息,利用式

(6)计算t时刻的链路负载和数据流的流量,然后根据式(4)建立流量矩阵。
当需要了解更多关于网络中数据传输信息时,可以使用抽样方法来测量网络中的流量,抽样间隔越小越

好。但是对于细粒度流量测量方法,高频率的发送采样报文将会导致网络在控制器和交换机之间传输大量

的请求消息和应答消息,严重影响交换机和控制器的性能以及增加网络负荷。因此,应采用有效的测量方

法,在不影响测量性能的前提下,减少控制器与交换机之间统计信息的传输。基于采样的粗粒度流量测量方

法是一种有效的解决方案。

2 流量矩阵填充和优化方法

采样法是在一定的时间间隔内周期获取流量和链路负荷。由于网络中的流量是随机变化的,文中将考

虑采用均匀抽样的方法获取SDN架构中物联网网络的流量值。获取网络流量以后,通过使用插值方法,恢
复细粒度的网络流量值,常用的数据插值方法包括三次样条插值、最近邻值插值、平均值插值等。三次样条

插值是信号处理中广泛用于填充离散采样点的一种最光滑的逼近方法,其函数可表示为

f(x)=c3x3+c2x2+c1x1+c0, (7)
式中:c0,c1,c1 和c3 均为待定系数;f(x)为插值结果;x 为插补点相关结果。对于流量和链路负载的粗粒度

离散采样,文中采用三次样条插值来恢复细粒度测量。此时获得的细粒度测量与网络中的实际流量之间存

在着巨大的差距,由于网络中的流量具有相关性,且网络流量的在短时间内具有相关性。因此,文中将考虑

利用网络中对网络流量的约束值对网络流

量插值结果进行优化,以减少插值结果的误差。通过填充两个粗粒度采样点之间的离散值,得到了流n

的细粒度流量测量xn,因此插值测量得到的链路m 上的链路负荷为
n
amnxmn 。被测链路m 的实际路段负

荷为Ym,因此插值结果与实际流的流量之间的差值可以写成 Ym(t)-
n
amnxmn 2

,通过利用约束条件构

造了一个目标函数对其进行优化,具有多约束的优化目标函数可表示为

min Ym(t)-
n
amnxmn 2

,

s.t.C1:Ym =
N

n=1amnxmn,∀m,n,

C2:Lm ≥Ym,∀m,

C3:xn ≥0,∀n,

C4:amn ∈ {0,1},∀m,n,

ì

î

í

ï
ï
ï
ïï

ï
ï
ï
ï

(8)

式中:约束条件C1表示链路负载与流量之间的约束,即Ym 表示链路m 的负载;约束条件C2中,Lm 为链路

m 上的最大负荷,即链路m 上的总估计流的流量不能超过链路最大流量负荷;约束条件C3表示了链路负载

非负;约束条件C4表示路由因子,即流量与链路之间的相关系数。通过求解等式(8)中的最优化模型,可获

得更精确的流量测量结果。
由目标函数(8)中的约束C1可知,链路负荷与流量关联矩阵A 有m 行N 列m≤N。在SDN架构的网

络中,交换机转发大量的实时性比较到的数据,网络中任意2个源 目的节点之间的对数远远大于网络中链

路的数据,即M≪N。因此,路由矩阵A 是一个欠定的矩阵,即满足约束条件的解有无穷多组。文中将利用

梯度下降的方法对目标函数进行求解,求解算法如表1所示,最终获得最优的网络流量结果。
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表1 面向边缘计算的物联网网络流量测量方法

Table1 IoTnetworktrafficmeasurementmethodbasedonedgecomputing

算法1:物联网网络流量测量方法

1.用LLDP获取网络中的交换机和链路,构造网络的全局视图A={amn};

2.计算采样点的期望和方差,并根据用户的需求建立采样规则;

3.将统计请求消息发送给控制器根据采样规则生成的交换机;

4.通过统计响应模块处理交换机的响应消息,并处理网络中(6)流量的度量X={xmn},得到粗粒度的响应;

5.用(6)采样SDN中的链路负载Y;

6.利用插值方法在两个粗粒度测量点X
~
={x~mn}之间插入一些值,构造基于(4)的X、Y 流量矩阵;

7.whileTrue∥目标优化函数(8)的迭代过程

if 
n
amnx~mn -Ym <0.01

 break;

else

 updatetheX
~

={x~mn}underC1~C4
end
endwhile

在表1的算法中,控制器从交换机中获取链路负载和流的流量,并用流量矩阵描述它们之间的关系。假

设在2个采样点之间插入k个点,插补过程的复杂度为O(k)。为减小细粒度流量测量与实际流量之间的差

距,优化过程的复杂度为O(kn),其中n 为各插值点优化的复杂度,即算法1的复杂度是O(k(1+n))。

3 仿真分析

为了评估测量体系结构的性能和提出的测量方案,文中建立一个基于SDN架构的物联网网络流量测量

平台,该平台使用Ryu作为控制器,并使用 Mininet模拟具有交换机、主机和链路的网络。基于 OpenFlow
的 Mininet网络中的交换机采用OpenvSwitch进行模拟,并将源IP、目的IP、源MAC地址、目的MAC地址

作为流的匹配项,对数据包进行转发。
为了测量网络中的数据流量,文中构建一个简单的校园网网络拓扑,如图3所示。在此拓扑中,将摄像

头作为数据源,将主机作为目的端,网络中的交换机都是OpenFlow交换机。因此,对于每个主机与摄像头

之间都有一个数据流,同时网络中也有很多其他的数据流,图3中仅画出5条数据流进行展示。对于网络中的

所有链接,控制器利用LLDP协议获取全局的网络视图,在网络中的链路均采用双工传输模式。在面向边缘计

算的SDN网络中利用Iperf模拟数据流,并利用所开发的测量模块对网络测量性能进行测试。通过采集到的网

络流量数据进行分析,在此文章将随机选择2条流量进行分析,以下以数据流F1和F2作为例进行讨论。

图3 模拟物联网网络的拓扑图

Fig.3 SimulationofthetopologyoftheIoTnetwork

37第1期      凌 敏,等:面向边缘计算的物联网网络流量测量方法



在测量过程中,控制器根据用户的需求生成采样的时间间隔;然后控制器生成采样请求的request信息

并将请求消息发送到被选中的交换机中去读取交换机中的统计信息,然后控制器等待OpenFlow交换机返

回的统计消息,并由数据接收模块对Reply的数据包进行处理。接着,控制器中的流量填充模块将执行数据

插值和目标优化算法并获得细粒度的网络流量数值。在文中所执行的仿真实验中,并采用不同的采样粒度

对网络流量进行测量结果的对比分析。细粒度网络流量测量即采用非常小的测量周期获取网络中数据流的

统计信息,采样的粒度越小,网络流量的测量结果越准确。在实验中,文中将使用所提方法按不同的采样周

期对网络流量进行粗粒度采样,并对利用文中所提算法进行细粒度的网络流的恢复;其中,FM、F1和F2均

采用文中所提的测量方法,它们的粗粒度采样间隔分别为60、120和300ms;另外,文中还将采用主成分分析

法(PCA,principalcomponentanalysis)对网络流量进行预测,并将预测结果与文中所提方法进行对比和分

析。为了评价文中所提算法的性能,将对绝对误差(AE,absoluteerror)、相对误差(RE,relativeerror)等进

行分析。绝对误差和相对误差能够反映实际流量和测量结果之间的偏差。另外,将对网络流量测量结果的

均方根误差(RMSE,rootmeansquareerror)进行分析。RMSE能够反映网络流量测量结果的精度和算法的

稳定性。用变量EAEn、EREn 和ERMSEn 分布表示AE、RE和RMSE的测量误差。因此,EAEn、EREn 和ERMSEn 可

以表示为

EAEn =xn -x︿n, (9)

EREn =
xn -x︿n

x︿n
, (10)

ERMSEn = k
(xni-xn)2

K
, (11)

式中:xn 表示在流时间段中提出的方案中第n 条流在第i个时刻所测量的流量值;x︿n 是第n 条流的实际流

量值;xn 表示第n 条流的K 个测量结果的平均值。
图4绘制了文中所提算法的测量结果FM、F1、F2和PCA方法的测量结果曲线对比。发现它们都能反

映流量的流量趋势。在图5和图6中,比较了细粒度的RE和AE流量测量、建议的方案和PCA方法。细粒

度流量测量的采样间隔为1个时隙,并分别生成了该方法的采样间隔为60和120个时隙。图5和图6分别

表示不同测量方案测量的相对误差和绝对误差。从图4中可以看出,大多数流量通过约束条件估计后获得

的。比较AE和使用PCA方法提出的方法的RE,从图中可以发现,该方法的测量AE和RE均小于PCA,
这主要是由于随机采样方法使用实际采样点以调节误差,并通过估算获得PCA方法的所有测量,所提出的

方法比PCA方法具有更多的信息来估计网络中的流量。另外,从图中还可以发现两者的AE和RE的所有

这些方法是稳定的有类似趋势,表明提出的测量方法是可行和有效的。

图4 不同测量方案的网络流量测量结果对比

Fig.4 Comparisonofnetworktrafficmeasurementresultsofdifferentmeasurementschemes
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图5 测量结果的绝对误差对比

Fig.5 Absoluteerrorcomparisonofmeasurementresults

图6 测量结果的相对误差对比

Fig.6 Relativeerrorcomparisonofmeasurementresults

在图7中,将不同方法的测量值与实际流量进行比较,对角线与实际流量进行比较。从图7中可以发现

细粒度的效果是最好的,而PCA是最差的。和随机抽样方案提出与下采样预期优于较大的采样预期,这主

要是由于流量的随机波动和间隔。因此,在FM测量方案性能仍优于PCA方法。
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图7 网络流的测量值与实值的对比

Fig.7 Comparisonofmeasuredandrealvaluesofnetworkflow

  在图8和图9中,比较了不同方法的RE和REMS的累积分布函数图(CDF,cumulativedistribution
function)。在图8中可以发现,相对错误误差细粒度测量和方案提出,方法F1在相对误差为20%时大于

90%,在相对误差为20%时,4种方法均大于60%左右,因此细粒度测量方法和建议采用方案F1,用于准确

测量网络中的流量。图9比较RMES的CDF不同的方法。x 轴是相对RMSE,y 轴是RMSE的概率。流

量的RMSE这里主要用于反映测量误差的可度性。图9表明文中所提出方案要比PCA方法稳定。从图

8~图9中可以发现大多数测量点的测量误差均在10%~40%之间。

图8 网络流测量结果的相对误差的CDF图

Fig.8 CDFofrelativeerrorofnetworktraffic

measurementresults

图9 网络流测量结果的RMSE的CDF图

Fig.9 CDFofRMSEofnetworktraffic

measurementresults

4 结 语

流量测量的精度和粒度对网络交通工程产生了巨大的影响。研究了面向边缘计算的物联网网络中,采
用SDN网络架构情况下的网络流量测量方法。提出的测量体系结构由两部分组成:第一部分,控制器对网

络流量进行粗粒度的采样,并从控制器中获得网络拓扑和网络路由矩阵,然后构建流量矩阵;第二部分,控制

器执行插值和优化过程,获得细粒度流量测量结果。最后,构建了一个软件仿真验证平台来验证所提出的流

量测量方法。仿真结果表明,该方案是有效和可行的。

参考文献:
[1]项弘禹,肖扬文,张贤,等.5G边缘计算和网络切片技术[J].电信科学,2017,33(6):54-63.

XiangHY,XiaoY W,ZhangX,etal.edgecomputingandnetworkslicingtechnologyin5G[J].Telecommunications

67 重 庆 大 学 学 报                   第44卷



Science,2017,33(6):54-63.(inChinese)

[2]PanJ,McelhannonJ.Futuredgecloudandedgecomputingforinternetofthingsapplications[J].IEEEInternetofThings

Journal,2018,2018(5):439-449.
[3]YingH,LiangC,ZhengZ,etal.Resourceallocationinsoftware-definedandinformation-centricvehicularnetworkswith

mobileedgecomputing[C]∥VehicularTechnologyConference.IEEE,2018,1-5.
[4]SalmanO,ElhajjI,KayssiA,etal.EdgecomputingenablingtheInternetofThings[C]∥2015IEEE2ndWorldForum

onInternetofThings.IEEE,2016,1-6.
[5]HuangX,YuR,KangJ,etal.Exploringmobileedgecomputingfor5G-enabledsoftwaredefinedvehicularnetworks

[J].IEEEWirelessCommunications,2017,24(6):55-63.
[6]LiX,DiL,WanJ,etal.AdaptivetransmissionoptimizationinSDN-basedindustrialinternetofthingswithedge

computing[J].IEEEInternetofThingsJournal,2018,(99):1351-1360.
[7]SharmaP,RathoreS,JeongY,etal.Energy-efficientdistributednetworkarchitectureforedgecomputing[J].IEEE

CommunicationsMagazine,2018,56(12):104-111.
[8]MaL,WenX,WangL,etal.AnSDN/NFVbasedframeworkformanagementanddeploymentofservicebased5Gcore

network[J].ChinaCommunications,2018,15(10):94-106.
[9]AggarwalC,SrivastavaK.SecuringIOTdevicesusingSDNandedgecomputing[C]∥20162ndInternationalConference

onNextGenerationComputingTechnologies.IEEE,2017,877-882.
[10]HuangCM,ChiangMS,DaoDT,etal.V2VDataoffloadingforcellularnetworkbasedonthesoftwaredefinednetwork

(SDN)insidemobileedgecomputing(MEC)architecture[J].IEEEAccess,2018,(6):17741-17755.
[11]BaktirAC,OzgovdeA,ErsoyC.Howcanedgecomputingbenefitfromsoftware-definednetworking:asurvey,usecases

&futuredirections[J].IEEECommunicationsSurveys&Tutorials,2017,19(4):2359-2391.
[12]GuerzoniR,TrivisonnoR,SoldaniD.SDN-basedarchitectureandproceduresfor5Gnetworks[C]∥1stInternational

Conferenceon5GforUbiquitousConnectivity.IEEE,2015,209-214.
[13]KaurK,GargS,AujlaGS,etal.EdgeComputingintheindustrialinternetofthingsenvironment:software-defined-

networks-basededge-cloudinterplay[J].IEEECommunicationsMagazine,2018,56(2):44-51.
[14]Huo L,Jiang D,Zhu X,etal.AnSDN-basedfine-grained measurementand modelingapproachtovehicular

communicationnetworktraffic[J].InternationalJournalofCommunicationSystems,2019,e4029.
[15]YuC,LumezanuC,ZhangY,etal.FlowSense:monitoringnetworkutilizationwithzeromeasurementcost[C]∥

InternationalConferenceonPassiveandActiveNetworkMeasurement.Springer,Berlin,Heidelberg,2013,1-10.
[16]He Q,Wang X,Huang M.OpenFlow-basedlow-overheadandhigh-accuracySDN measurementframework[J].

TransactionsonEmergingTelecommunicationsTechnologies,2018,29(2):1-17.
[17]HuoL,JiangD,ZhuX,etal.ASDN-basedfine-grainedmeasurementandmodelingapproachtovehicularcommunication

networktraffic[J].InternationalJournalofCommunicationSystems,2019,2019:1-19.
[18]JiangD,WangY,LvZ,etal.Bigdataanalysis-basednetworkbehaviorinsightofcellularnetworksforindustry4.0

applications[J].IEEETransactionsonIndustrialInformatics,2019,onlineavailable.DOI:10.1109/TII.2019.2930226.
[19]JiangD,HuoL,LvZ,etal.Ajointmulti-criteriautility-basednetworkselectionapproachforvehicle-to-infrastructure

networking[J].IEEETransactionsonIntelligentTransportationSystems,2018,19(10):3305-3319.
[20]JiangD,HuoL,SongH.Rethinkingbehaviorsandactivitiesofbasestationsinmobilecellularnetworksbasedonbigdata

analysis[J].IEEETransactionsonNetworkScienceandEngineering,2018,1(1):1-12.

(编辑 詹燕平)

77第1期      凌 敏,等:面向边缘计算的物联网网络流量测量方法


