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摘要:彩色图像的安全性一直受到学者的关注。针对彩色图像加密算法置乱效果不佳、扩散特

性不强、抵御统计攻击能力较弱等问题,提出了一种基于哈希和DNA编码的彩色图像混沌加密算

法。运用哈希函数生成Arnold混沌映射的参数,将Arnold混沌映射和Logistic混沌映射结合,对

图像进行R、G、B3个维度的置乱,再利用DNA编码对图像进行混乱处理。理论分析和计算机仿

真表明:本文的算法具有良好的加密效果,且对统计、差分攻击具有很好的抵御效果。
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Abstract:Thesecurityofcolorimagehasalwaysbeenconcernedbyscholars.Todealwiththedefectsof
traditionalcolorimageencryptionalgorithm,suchaspoorscramblingeffect,weakdiffusioncharacteristics



andresistancetostatisticalattacks,thispaperpresentsaHyper-chaoticColorImageEncryptionAlgorithm
basedonHashandDNAcoding.Intheproposedalgorithm,theparametersofArnoldchaoticmapare
generatedbyhashalgorithmfirst;then,combinedwithArnoldchaoticmapandLogisticchaoticmap,the
imageisscrambledinthreedimensionsofR,G,andB;Finally,theimageischaoticallyprocessedusing
DNAcoding.Thetheoreticalanalysisandcomputersimulationshowthattheproposedalgorithmhasgood
encryptioneffect,andithasgoodresistancetostatisticalanddifferentialattacks.
Keywords:chaoticmapping;DNAcoding;imageencryption;encryptionalgorithm

混沌系统对初始值非常敏感,且具有良好的非收敛性和类随机性,因此在图像加密处理中具有广泛的应

用[1-3]。当前,混沌系统在图像加密中的应用主要包括混合迭代结构加密、置乱加密、灰度替换加密等技术。
文献[4]提出了一种流密码算法,它结合了一次一密和强混沌映射,基于分段线性混沌序列生成相应的密钥

流序列,综合了混沌算法和循环加密的优势。1994年,DNA计算被Adleman首次提出[5],为图像加密处理

提供了新的思路和方向。文献[6]综合Chebyshev映射和DNA计算的优势,将图像进行扩散加密,结果显示

加密效果良好。文献[7]将DNA计算用于进行图像加密,使得猫映射在图像安全处理效果上有极大提升。
以上算法只是单纯处理数字图像加密的算法,没有与处理文本的加密算法结合,存在一定的局限性。在文献

[8]中,Abbas提出了一种基于Hash的数字图像加密算法,结果显示加密效果良好。
文中将哈希函数、Arnold混沌映射和Logistic混沌映射结合,对图像进行R、G、B3个维度的置乱;然后

利用DNA编码对图像进行混乱处理。结合实验结果表明:文中图像加密算法具有很好的加密性。

1 算法基础

1.1 Logistic映射

Logistic映射模型比较经典,主要用于对动力系统、分形系统等复杂系统进行分析和研究。Logistic映

射本质是一个在时间上离散的动力系统,其迭代公式为

xn+1=μxn(1-xn), (1)
式中,μ∈ 0,4( ),xn∈(0,1)。当3.5699456<μ≤4时,Logistic映射处于混沌状态。

将Logistic映射[9]改为

xn+1=[3.569945972+ 4-3.569945972( ) *sinπ
2
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式中,xn为映射变量,0<xn<1。

1.2 Arnold映射

俄国数学家VladimirIgorevichArnold首次提出了Arnold映射,又称猫映射。本质来说,Arnold映射

就是在有限的区域内进行反复折叠和伸缩变换。
其原始公式为
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  对其进行数字化处理之后,得到映射关系为
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式中,a、b、N 均为正整数。

1.3 DNA序列编码

DNA序列由A、T、C、G4个碱基组成,其中A和T、C和G存在互补关系。如果使用2bit表示字节表

示一个字母,那么DNA编码的方案共有4! 种。但是满足碱基互补原则的只有8种,如表1所示。
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表1 DNA序列的8种编码/解码规则

Table1 Eightcoding/decodingrulesofDNAsequence

1 2 3 4 5 6 7 8

A 00 00 01 01 10 10 11 11

T 11 11 10 10 01 01 00 00

C 10 01 11 00 11 00 10 01

G 01 10 00 11 00 11 01 10

1.4 DNA序列的加法、减法

一套基于DNA序列的基本代数运算被King等[10]提出,其基本思想起源于二进制的加减法运算。DNA
序列的基本代数运算与编码方案有很强的关系,不同编码方案对应的加减法规则也不同。以表1中第1种

编码方案为例,其对应的加减运算规则如表2所示。

表2 第1种编码方案的加减运算

Table2 Additionandsubtractionofthefirstcodingscheme

+/- A G C T

A A/A G/T C/C T/G

G G/G C/A T/T A/C

C C/C T/G A/A G/T

T T/T A/C G/G C/A

1.5 SHA-256
哈希函数又叫散列函数,它能够将不同长度的信息转换成一个固定长度的信息。SHA-256函数可以将

图像信息转换成256位的哈希值。SHA-256函数对初始值极其敏感,图像内容有任何细微的差别,计算出来

的哈希值都会发生巨大的变化。

2 加密算法

2.1 加密算法

为了使加密效果更好,充分利用SHA-256函数、Arnold混沌映射、改进Logistic混沌映射和DNA加密

处理的优点,文中提出一种新型加密技术,其算法步骤如下:
步骤1:假设明文图像的尺寸为M×N,将其按照红、绿、蓝3个维度进行转换,得到3个平面分别为R、

G、B。这3个平面尺寸均为M×N,每个像素的值均在(0,255)之间且为整数。若 M 和N 值不相等,则可

以通过补0的方式将其转换为N1×N1的方阵。
步骤2:分别求R、G、B3个平面的像素值之和,然后运用SHA-256函数分别计算这3个和值的哈希

值,得到3组256位哈希值。式(4)的2个参数a、b 和加密轮数N 就是由SHA-256函数产生的3个参数

值,分别作为R、G、B3个平面进行置乱处理的原始参数。
步骤3:运用按照式(4)分别对R、G、B3个平面进行置乱处理。
步骤4:将置乱后的R、G、B3个方阵进行二进制转换,每个平面转换后的大小均为N1×8N1,采用

DNA编码规则对其进行编码处理,进而得到3个尺寸为N1×4N1的碱基方阵R1、G1、B1。
步骤5:按照式(2)进行混沌映射处理得到尺寸为N1×N1的混沌序列 m,利用算子 mod(floor(m*

power(10,5)),256)将序列m 进行整数化处理,得到相应的序列,采用DNA编码规则对数化处理后的序列

进行相应的编码处理得到对应的矩阵。
步骤6:根据式(5)替换R、G、B3个平面的碱基序列,从而得到相应的3个平面R2、G2、B2。
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R2(i,j)=R1(i,j)+G1(i,j)

G2(i,j)=G1(i,j)+B1(i,j)

B2(i,j)=R2(i,j)+G2(i,j)

ì

î

í

ï
ï

ïï

。 (5)

  步骤7:分别采用表1中的第4、2、7中的编码规则对置乱替换后的3个平面R2、G2、B2进行解码处理,得
到相应的3个平面R3、G3、B3,尺寸为N1×N1。

步骤6:合成R3、G3、B33个平面得到相对应的密文图像,计算得到密文图像的和值,并将和值与密文图

像进行异或运算,最终得到本文的加密图像。

2.2 解密算法

加密和解密互为逆过程。解密是对加密进行逆运算,将DNA加法运算替换为减法运算,并按照R、G、B
的逆序对进行恢复,即可解密图像。

3 实验结果分析

文中选择明文图像为彩色的Lena图,尺寸为512×512,运行的环境为IntelCorei5CPU@2.5GHz、8G
内存、Win764位操作系统,仿真软件为 MATLABr2014a。对比图1中的3幅图分析可知,Lena图像经过

文中加密算法处理后,已经看不到明文信息,说明文中提出的加密算法具有良好的效果。

图1 Lena图加密前后对比

Fig.1 ComparisonofLenabeforeandafterencryption

3.1 密钥敏感性分析

若式(2)的初始值和迭代次数发生细微改变,会导致加密后的图像不能恢复成原始图像。例如,若在解

密过程中,将式(2)的初值增加1×10-15,则会导致图像解密失败,具体如图2所示。

图2 错误密钥的解密图

Fig.2 Decryptiongraphofwrongkey
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3.2 直方图分析

直方图能够体现出图像灰度值的分布情况。图像灰度值的分布情况能够体现出图像的抗攻击能力。若

图像灰度值分布越平均,则其越能抵抗统计攻击[11-15]。从图3、图4、图5对比分析中可以看出:文中算法加

密图像的直方图和文献[15]算法加密图像的3个分量直方图都是比较均匀的,说明都具有良好的统计攻击

抵御能力。2个算法加密的图像直方图差别很小,加密效果接近。

图3 Lena图的R 图像

Fig.3 RimageofLenagraph

图4 Lena图的G 图像

Fig.4 GimageofLenagraph

图5 Lena图的B 图像

Fig.5 BimageofLenagraph

3.3 相邻像素相关性分析

为了验证文中算法的置乱效果,将基于水平、垂直和对角3个角度,从明文图像、加密图像中随机选取

4000对相邻像素点,然后运用式 (6)~式(9)计算相邻像素间的相关性[15-20]。
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E x( ) =
1
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N
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N
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N
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(xi-E x( ) )(yi-E y( ) ), (8)

rxy =
covx,y( )

 
D(x)

 
D(y)

, (9)

式中:x 和y 表示图像中两个相邻像素的灰度;N 表示图像像素个数;E x( ) 表示x 的数学期望;D x( ) 表示x
的方差;covx,y( ) 表示x,y 的协方差;rxy表示相关系数。

若相关系数越接近0,则像素之间的相关程度越低,图像置乱效果越好,加密图像破译难度越大。从表

3~表5可以看出,文中加密后的图像的相关系数更接近0,置乱效果更好。

表3 垂直像素相关性

Table3 Verticalpixelcorrelation

算法算法 R H B

原始算法 0.9709 0.9695 0.9452

文献[11] -0.0239 0.0201 -0.0161

文献[15] 0.0086 0.0082 -0.0053

文中算法 0.0041 0.0043 -0.0023

表4 水平像素相关性

Table4 Horizontalpixelcorrelation

算法 R H B

原始算法 0.9301 0.9508 0.9296

文献[11] 0.0270 -0.0168 0.0152

文献[15] 0.0163 -0.0145 0.0098

文中算法 0.0016 -0.0071 -0.0031

表5 对角像素相关性

Table5 Diagonalpixelcorrelation

算法 R H B

原始算法 0.9399 0.9481 0.9001

文献[11] -0.0126 -0.0185 -0.0186

文献[15] 0.0115 0.0163 0.0156

文中算法 -0.0089 -0.0071 -0.0047

为了更加直观地展现像素之间的相关性,选择B 平面,分别从水平、垂直、对角3个方面进行像素相关性

图像的绘制。图6和图7分别表示的是加密前和文中加密的线性关系。对比分析可以看出原始图像B 平面
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3个方向的图像像素值集中在主对角线上,相关性很强,而加密图像像素值均匀分布,相关性很弱,可破解性

更小。

图6 明文图像B 平面相关性

Fig.6 B-planecorrelationofplaintextimage

图7 文中加密图像B 平面相关性

Fig.7 B-planecorrelationofencryptedimage

3.4 信息熵分析

信息熵体现了系统的随机性。图像直方图分布越均匀,则其随机性越强,信息熵就越大。式(10)所示的

是信息熵的计算方式。对于灰度值范围为[0,255]的图像,其信息熵与8的逼近程度反映了抵御攻击的能

力,信息熵越接近8,抵御统计攻击的能力越强。根据式(10)计算所得结果如表6所示。

表6 信息熵

Table6 Informationentropy

算法 HR HG HB

原始 7.2597 7.5896 6.9777

文献[11] 7.5396 7.8620 7.3010

文献[15] 7.9856 7.9860 7.9796

文中算法 7.9928 7.9938 7.9906

可以看出,文中算法加密后的图像的信息熵更接近8,抗统计攻击的能力更强。

Hm =-􀰐
255

i=0
p(mi)logp(mi) (10)

3.5 明文敏感性分析

式(11)~式(12)分别表示的是NPCR(thenumberofpixelschangerate)和UACI(theunifiedaverage
changingintensity)这2项指标,此2项指标表示了图像的差分攻击抵抗能力。改变原始图像的R 平面中
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(100,80)处的像素值,通过式(11)~式(12)计算出的NPCR和UACI的结果如表7所示。

NPCR=
􀰐
ij

D(i,j)

m×n ×100%, (11)

UACI=
1

m×n 􀰐ij
D1(i,j)-D2(i,j)

255
é

ë
êê

ù

û
úú×100%, (12)

表7 NPCR和UACI分析

Table7 NPCRandUACIanalysis   %

算法 NPCR UACI

文献[11] 99.19 31.06

文献[15] 99.45 34.58

文中算法 99.68 37.01

通过对比NPCR值和UACI值,可以看出文中算法抗差分攻击能力更强。

3.6 抗干扰能力分析

将均值和方差分别为0和0.05的高斯噪声加入到加密后的图像中。图8中,图8(a)表示的是加入高斯

噪声后的加密图像,图8(b)表示的是相应的解密图像。可以看出:文中的加密算法在图像混入少量噪声后,
仍然能够将其解密出来,抗干扰能力较好。

图8 抗干扰能力分析

Fig.8 Analysisofanti-jammingcapability

4 结束语

随着网络技术的高速发展,彩色图像的安全性越来越受到重视。图像加密是一种很好保护图像信息的

方法。文中结合哈希函数、Arnold混沌映射和Logistic混沌映射,使用DNA编码技术对图像进行混合加

密。实验结果表明,本文的算法具有良好的加密效果,且对统计、差分攻击具有很好的抵御效果。
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