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摘要:为了保证智能变电站的网络通信安全和整个变电站的稳定运行,提出了一种基于机器学

习k-means聚 类 算 法 的 异 常 流 量 分 析 方 法。根 据 智 能 变 电 站 中 过 程 层 网 络 的 特 性,结 合 对

IEC61850智 能 变 电 站 专 有 GOOSE(genericobject-orientedsubstationevent)以 及SV(sample
value)协议的报文结构解析,使用了一种基于信息熵的特征选取方法对智能变电站正常工作时站内

网络通信流量进行特征分析选择,利用k-means聚类算法完成了对异常流量的检测分析及其相关

分析。相较于以往方法,文中方法对智能变电站的过程层网络流量信息的特征进行了选取,根据信

息熵理论,完成了重要特征的选择和冗余特征的剔除,提高了聚类算法的效率,提高了对异常流量

检测的准确性。
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Abstract:Inordertoensurethenetworkcommunicationsecurityofintelligentsubstationsandtheirstable
operation,thispaperproposesananalysismethodofabnormalflowbasedonmachinelearningk-means
clusteringalgorithm.Firstly,accordingtothecharacteristicsoftheprocesslevelnetworkintheintelligent



substation,themessagestructureofIEC61850intelligentsubstation’sproprietaryGOOSE(genericobject-
orientedsubstationevent)andSVprotocolisanalyzed.Then,thenetworkcommunicationflowinthe
intelligentsubstationduringnormaloperationisanalyzedandselectedbyusingafeatureselectionmethod
basedoninformationentropy.Finally,k-meansclusteringalgorithmisusedtocompletethedetectionand
analysisoftheabnormalflow.Comparedwiththepreviousmethods,theproposedmethodfirstselectsthe
characteristicsofprocesslayernetworkflowinformationofintelligentsubstation.Accordingtothetheory
ofinformationentropy,theselectionofimportantfeaturesandtheeliminationofredundantfeaturesare
thencompleted,improvingtheefficiencyofclusteringalgorithm andtheaccuracyofabnormalflow
detection.
Keywords:intelligentsubstation;IEC61850;k-meansclusteringalgorithm;abnormaltraffi

随着计算机技术和网络技术的发展,特别是互联网及社会公共网络平台的快速发展,在“两化”融合的行

业发展需求下,为了提高生产和管理效率,电力行业大力推进工业控制系统自身的集成化、集中化管理,智能

电网也就随之而来。变电站作为电力系统即智能电网中的重要组成部分,担负着电压转换、电能分配、输配

电的控制和管理等重要任务,其安全、可靠地运行是整个智能电网安全和稳定的重要保障。
智能变电站由于其自身的重要性,关系到某一片区所有的电力供应。一旦智能变电站某一功能模块出

现细微差错,所造成的损失将是不可估量的。如今也有许多不法分子对智能变电站进行恶意攻击,使智能变

电站出现故障,导致整个电网进入瘫痪状态,造成巨大的经济损失,2019年委内瑞拉大停电事件就是一个很

好的例子。
智能变电站的安全是多方面的,除了上述的外部恶意攻击以外,由于变电站设备高度的集成化和一体

化,内部工作人员的一些不当操作、站内设备的突发意外故障等也都会导致智能变电站的安全面临严峻的

挑战。
如今智能变电站通常采用IEC61850标准[1],其内部所有变电站的信息共享与数据传输通过智能变电站

的过程层网络来实现。过程层网络的报文是变电站内部各功能部件间相互协调的通信载体[2],它包括了整

个变电站所运行的状态以及相应的设备信息。因此,过程层网络的稳定与正确性是整个智能变电站得以正

常运行的重要保证。这也是文中所研究的重点所在。
笔者介绍了智能变电站网络的结构特性,对智能变电站安全进行了详细分析,阐述了国内外的研究现

状,提出了面向智能变电站过程层网络安全异常流量检测的方法。

1 相关工作

1.1 智能变电站网络

在智能变电站中,根据IEC61850标准主要采用的是“三层两网”的架构体系[3],如图1所示。

图1 智能变电站“三层两网”结构

Fig.1 Threelayersandtwonetworksofintelligentsubstationstructure
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“三层”分别是“站控层”“间隔层”和“过程层”,“两网”则就是“站控层网络”和“过程层网络”。其中,“站
控层网络”主要基于TCP/IP的 MMS协议。通过 MMS协议,实现站控层对间隔层的信息统一管控。“过程

层网络”则是直接连接间隔层和最底层的过程层设备,是直接管理控制过程层设备运行的。它主要使用专有

的工控传输协议“GOOSE”和“SV”。
过程层的设备主要包括合并单元、智能终端,以及变压器和发电机等,并且直接面向电力系统的设备,所

以过程层网络传输的稳定性和正确性,是保证整个变电站和电力系统可以稳定运行的关键。文中工作也是

针对过程层网络的流量进行分析检测。

1.2 过程层网络

在过程层网络中,智能变电站主要使用报文来进行信息的传输。报文内容的正确性和传输的实时性,是
变电站正常运行的重要保障。一旦过程层网络报文流量传输出现异常,将会直接导致过程层所面对的电力

系统的一次设备出现故障或者差错。所以对过程层的流量进行检测和分析十分重要。过程层网络所传输的

主要是GOOSE和SV。GOOSE报文主要承载的是面向对象的变电站事件信息,而SV报文主要承载的信

息则是采样值的信息。

1.2.1 GOOSE
GOOSE是工业控制系统中的专有协议,它是面向通用对象的变电站事件,不需要经过回执确认,由系统

直接选择顺序重发机制,具有实时性和一发多收的特点。GOOSE保存的信息主要是一些保护设备的信息,
如跳闸、闭锁等[4];以及变电站的时间信息。GOOSE报文的发送和接收分别通过publisher(公告式发布)和

subscriber(预订式接受)执行。每当变电站中有设备数据发生变化,GOOSE都会即刻进行传送。并且在此

阶段,GOOSE的发送间隔会逐渐地增大,直至数据的变化趋于稳定即事件状态稳定。GOOSE的报文帧格

式如表1所示。

表1 GOOSE报文格式

Table1 MessagestructureofGOOSE

字段 内容说明

HeadMAC
MAC目的地址(6字节)

MAC源地址(6字节)

Prioritytagged
TPID(2字节标记)=0x8100

TCI(2字节)

网络数据类型

Ethertype(2字节)=0x88B8

APPID(2字节)=0x0000~0x3FFF

Length(2字节)=8+m(m 是APDU长度)

Reserved1(2字节)=0x0000

Reserved2(2字节)=0x0000

APDU

1.2.2 SV
SV所承载的是设备的采样值信息,以网组传播订阅的方式传输。SV会周期性地将设备的电流电压的

采样信号进行传输。一旦有数据丢失,会立即重新传送。SV在网络上传输时采用的是开放式系统互联通信

参考模型(opensysteminterconnectionreferencemodel),即OSI模型,但是只用到了其中的4层,包括应用

层、表示层、数据链路层和物理层。传输层和网络层为空,在应用层将协议数据单元PDU定义好,经过表示

层的编码后直接映射到数据链路层和物理层,这样避免了通信堆栈而造成的传输延时,保证了报文传输和处

理的快速性。SV的报文格式如表2所示。
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表2 SV报文格式

Table2 MessagestructureofSV

字段 内容说明

HeadMAC
MAC目的地址(6字节)

MAC源地址(6字节)

Prioritytagged
TPID(2字节标记)=0x8100

TCI(2字节)=0x0000

网络数据类型

Ethertype(2字节)=0x88BA

APPID(2字节)=0x4000~0x7FFF

Length(2字节)=8+m(m 是APDU长度)

Reserved1(2字节)=0x0000

Reserved2(2字节)=0x0000

APDU

1.3 安全分析

从智能变电站的本身来看,智能变电站中的一些二次设备十分脆弱。根据IEC61850标准所建立的智能

变电站,其内部设备的通信安全缺少有效的保护手段。尤其是GOOSE和SV协议,在设计时对信息安全的

考虑是不够完善的,GOOSE和SV采用多播的形式进行传输,针对这一点,至少存在着DoS和重放等攻击手

段可以对智能变电站内部的通信进行有效地攻击。一旦智能变电站受到了上述任何一种攻击,整个智能变

电站的网络环境就会受到巨大的影响,根据1.1节中对智能变电站的过程层网络的概要介绍,无论是

GOOSE还是SV协议,对网络传输的实时性都有严格的要求。
在智能变电站中很难对业务流量进行分析,对潜在的异常流量行为模式无法做到完全的感知。因此,很

难防范一些异常行为的出现,一旦这类异常行为出现,可能会对二次设备造成很大的损坏,所造成的损失难

以估计[5]。
所以,对智能变电站的过程层流量及异常流量进行检测,对整个智能变电站的安稳运行有着重大意义。

1.4 研究现状

在中国,随着电力需求的发展以及国家对电网发展战略的制定,全国各地已经陆续开始了许多智能变电

站的建设。从2010年6月发生的“震网”病毒等事件后[6],学术界意识到电网安全的重要性以及相应预防措

施的缺乏性,并且也提出了一系列的解决和缓解方案。比如,杨雅辉等[7]提出了一种基于增量式的GHSOM
神经网络模型的入侵检测研究方法;Yu等[8]提出通过分析过程层设备异常以及它们所引起的信息流,也包

括信息流异常状态的形成机理和相应特征量,提出并设计了不同的异常保护判据;丁修玲等[9]也提出了一种

基于报文解析的变电站过程层网络异常信息流的保护方法,通过电力系统和通信系统的联合仿真证实了电

网中通信延迟的危害。也有许多研究直接从工业控制系统出发,通过对系统的权限、认证等角度入手,从而

保证了智能变电站的安全性[10]。
在已有的相关技术方法中,对异常流量的检测,通常是从时间、空间上构造“正常模式”或“正常流量”作

为基准,或者是通过设置简单阈值来判断异常流量。前者并没有结合报文内的信息,而后者由于变电站网络

中会存在突发报文,阈值的设置很难选择[11]。文中采用了文献[12]中的特征选取方法,完成对网络流量报

文内与流量类型相关的重要特征的选择,剔除冗余特征,使分类效果得到提升。文中提出对智能变电站仿真

平台进行攻击实验,从而对所收集的正常运行流量和突发的异常流量通过k-means聚类算法进行分类,可以

有效地识别过程层网络中的异常流量。有监督的机器学习方法可以建立一个准确的模型来进行检测,由于

它需要对大量的样本进行人工标记,成本过大、工作量过多,所以研究选用典型的非监督的机器学习算法

k-means聚类算法。
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2 面向智能变电站过程层网络安全的异常流量检测

2.1 过程层网络异常流量特征选择

异常流量特征的选取主要使用了文献[12]中信息熵理论的特征选取法,不仅可以得到流量数据中的重

要特征,而且也能够去除冗余特征,使检测结果更加准确。

2.1.1 引入信息熵度量特征

“熵”是热力学中的相关概念。在1948年,香农首次把热力学中有关“熵”的概念引入到信息论之中,从
而把“熵”作为了一个随机事件发生的不确定性的度量。

当一个事件有可能会出现n 种可能的结果,每种结果独立出现的概率都为pi时,信息论中香农使用了

度量I表示事件的不确定性结果

I=
n

i=0
pilnpi, (1)

式中,事件的可能结果越多,不确定性越大,完全确定时,不确定性为零。并且,香农将与I 成正比的

S=Klnn, (2)
称为信息熵。也就是说,信息熵越大的时候,其事件的可能性就越多,所蕴含的信息量就更大,反之亦然。

文中通过引入信息熵度量特征的重要程度。一个属性特征的信息熵越大,所包含的信息量就越大,就越

能作为区分的判定。反之,如果一个属性的信息熵值很小,表明所有的流量数据在这个属性上的差异就不

大,从而也就无法通过此项属性值来对流量进行区分判定。

2.1.2 流量特征选取方法

文献[12]中的特征选取方法,将特征主要分为了两类:重要特征和不重要特征。与流量类别有着相关关

系的特征一般是重要特征,即该特征被引入后会对类别产生影响。而不重要特征则与此相反,表示与其不相

关。通常使用1s内正常流量和异常流量特征熵值的差值来区分重要特征和不重要特征,特征重要系数

K 为

KA = 正常流量AS -异常流量AS , (3)
式中:AS表示某源IP地址的特征A 在1s内的熵值;AS则为平均值。若KA>0.1,则A 为重要特征,反之为

不重要特征。有关KA阈值的选择参照文献[12]中的定义2。
同时,对于冗余特征,定义了冗余系数T,来表示2个特征的冗余程度:

TAB =min
AS -BS

AS +BS
,AS -BS

æ

è
ç

ö

ø
÷ , (4)

式中,TAB越接近1,则2个特征越不相关,反之就越相关。
如果2个特征互为冗余特征,只需要删除熵值平均值较小的那个特征即可。

2.2 智能变电站实时流量数据聚类分析方法

k-means聚类算法是最为经典的使用最为广泛的一种聚类方法。它是基于距离的一种聚类算法,使用

样本间的距离作为划分样本的依据,距离越近则样本就越接近,反之同理。k-means算法流程如图2所示。

k-means算法的第一步就是随机地选择k 个初始聚类中心。k 值过大或者过小都会导致效果不佳。k
值过小,每个簇内的数据差异很可能会过大;而k值过大,又会使各个簇间的数据差异很小[13]。对于这个问

题,遵循Rezaee等[14]提出的最佳k值的范围是(1,
 
n)。

在上述的最佳区间内随机选择一个k值,并选出k个初始聚类中心:Z=(Z1,Z2,…,Zk),计算各样本与

各聚类中心的距离,并将其与距离最小的中心划分为一类,式(5)中d 表示样本与样本中心的距离,s表示所

选出的特征项。

d=
 


k

j=1
(sj -Zij)2。 (5)
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图2 k-means算法流程

Fig.2 Algorithmstepsofk-menas

  更新聚类中心,计算出各个类簇的样本距离的平均值:

Z'ij =
s∈Zi

sj

Zi
。 (6)

  计算整个数据集的平方误差SSSE判断是否收敛:

SSSE=
k

i=1
s∈Zi|d(s,Zi)|2。 (7)

  虽然上述是在一个较优区间内选择的k值,但是仍有可能不是最理想的k 值,所以引入轮廓系数[15],来
选择一个最优的初始k值。轮廓系数是评判聚类效果好坏的一个指标,其区间为[-1,1],其值越大效果越

好。在上述区间内,随机选择N 个k值,并分别计算每次的轮廓系数,选择最终轮廓系数最大的一个。个体

轮廓系数Si公式为

Si=
bi( ) -a(i)

max{ai( ) ,bi( ) }
, (8)

式中:a(i)表示和i同类中所有数据对象之间的平均距离;b(i)表示和i不同类中所有数据对象之间的最小

平均距离。
总的轮廓系数为各个体轮廓系数的平均值

Stotal=
1
N

n

i=1
Si。 (9)

2.3 智能变电站过程层网络异常流量检测流程

研究目的是对智能变电站中的过程层网络中异常流量进行分析,从而检测到电站在运行时可能产生的

异常流量,及时做出反应避免损失。k-means算法是属于非监督型的机器学习算法,无需事先进行大量的学

习工作。
对异常流量数据进行检测的过程如图3所示,分别是对流量数据进行收集,包括正常流量数据和经过人

为干涉后所产生的异常流量数据。对收集到的流量利用2.1.2的特征选择的方法找到主要的重要特征,并将特

征进行标准化处理,并利用聚类算法对流量进行分类,从而达到识别检测异常流量的效果。
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图3 检测流程

Fig.3 Worksteps

2.4 实验验证

笔者对智能变电站的仿真平台进行抓包,对流量数据进行采集,并且在这过程中对过程层网络进行DoS
攻击,以保证可以产生一定的异常流量。抓取一个时间段内的GOOSE和SV协议报文,将每一个GOOSE
或者SV协议的报文抽象成一个网络连接,提取出GOOSE和SV报文中的相应信息,如源 MAC地址、目的

MAC地址、协议类型等。变电站中的所有设备的 MAC地址和IP地址都是固定的,因此也可以将这2个信

息做绑定,这样就将协议报文给抽象成了方便处理的连接数据。
在运用聚类算法对信息流量数据进行分类检测前,使用在3.1节中所提到的异常流量特征选择的方法来

对所抓取到的流量信息进行重要特征的提取,作为聚类算法的度量标准,从而使聚类算法变得更加高效。因

为所进行的是DoS网络攻击,所以所提取出来的最主要特征是GOOSE和SV报文中的 MAC地址和IP地

址以及发送间隔。
在完成了这些准备工作之后,继续采集变电站流量数据,并同时对其进行DoS攻击。将所获取的流量数

据进行聚类检测,并对得到的聚类结果进行分析,异常簇中报文内容92.6%与模拟的攻击报文信息吻合。笔

者同时使用传统的基于阈值的方法进行了检测,结果对比如表3所示。

表3 实验对比

Table3 Experimentalcomparisonresults

方法 正确率/% 误检率/%

文中方法 92.6 7.4

阈值 79.3 20.7

3 结束语

文中介绍了智能变电站的网络结构,指出了过程层网络安全的重要性。根据过程层网络通信协议特性

分析了过程层网络的安全问题。提出了一种基于k-means聚类算法的智能变电站过程层网络安全异常流量

的检测方法,并采用了一种基于信息熵的特征选取方法。经实验结果对比得出了文中方法的可行性及其有

效性。接下来的工作将在文中的基础上,进一步研究提高检测率以及检测的实时性。
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