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摘要:为了确保智能变电站的安全,规避信息安全风险,对变电站存在的漏洞进行评估和管理

是必要的。通用的信息安全风险评估流程是将资产重要性、威胁等级和脆弱性等级作为量化指标,
通过这3个指标得出安全事件的影响和可能性值,再以此为基础计算出对象的风险值。研究提出

一种基于CML的智能变电站设备节点网络失效连锁的模型,通过对智能变电站设备节点以及节点

间的设备连接建立网络,评估不同设备节点在发生故障时对智能变电站整体设备网络的影响,从而

对智能变电站信息安全风险进行有效分析。基于该模型的智能变电站信息安全风险分析管理子系

统可以实现数据可视化协助管理者对智能变电站的信息安全风险数据进行管理。结果表明,对智

能变电站的信息安全风险分析管理有改善作用。
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Abstract:Inordertoensurethesafetyofintelligentsubstationandavoidinformationsecurityrisks,itis
necessarytoevaluateandmanagethevulnerabilityinthesubstation.Themainstreamriskassessment
methodsuseassetimportance,threatlevelandvulnerabilitylevelasquantitativeindicators.Throughthese
threeindicators,thevalueoftheimpactandpossibilityofsecurityeventsisobtained,andthentheriskof



theobjectiscalculated.ThispaperproposesaCML-basedintelligentsubstationlogicnodenetworkfailure
chainmodel,Throughtheestablishmentofanetworkofintelligentsubstationlogicalnodesandlogical
connectionsbetweennodes,theimpactofdifferentlogicalnodesontheoveralllogicalnetworkofintelligent
substationintheeventofafaultisevaluated,sothattheintelligentsubstationinformationsecurityriskcan
beeffectivelyanalyzed.Theintelligentsubstationinformationsecurityriskanalysisand management
subsystembasedonthismodelcanhelpmanagersmanageinformationsecurityriskdataofintelligent
substationandrealizedatavisualization.Theresultsshowthattheinformationsecurityriskanalysisand
managementofintelligentsubstationcanbeimproved.
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随着计算机科学和通信技术的发展,传统变电站的运营形式已无法满足需求,国家电网提出了发展建设

智能电网的目标,国内大量智能变电站的新建和改造工程也正在进行中。相比于传统的变电站,智能电网中

的智能变电站采用了安全、集成度高、环保的设备,站内信息一体化、数字化,通过中国 DL/T860(IEC
61850)标准进行信息共享,建设智能电网已经成为了国家新能源战略的重要环节[1]。

智能变电站,作为智能电网的核心节点,其安全的重要性自然不言而喻,一旦出现问题,后果可能是灾难

性的。一些不法分子也可能利用黑客技术窃取智能变电站的相关信息,使国家资产蒙受损失。因此,分析变

电站存在的风险,确保智能电网信息安全是重要目标[2]。
智能变电站可能面临的信息安全风险来自多个方面,包括信息和控制系统的信息安全风险、通信协议方

面的信息安全风险、运维信息安全风险和人员信息安全风险,其中信息和控制系统的信息安全风险是关注的

主要内容,即由站控层、间隔层操作系统漏洞和部分主流工业控制系统漏洞导致的信息安全风险。
研究详细阐述了一些关于智能变电站信息安全风险分析的方法和智能变电站信息安全风险分析管理子

系统从设计到实现的思路和过程,有助于提高对智能变电站信息安全风险的分析、管理和预警能力。

1 智能变电站信息安全风险

1.1 传统的信息安全风险概念

信息安全风险是指在信息化建设进程中,各种类型的系统网络及其中存储和传输的数据信息,由于可能

存在的软硬件、系统集成等各种缺陷,以及信息安全管理流程中潜在的薄弱环节,导致的不同程度的安全

风险。

1.2 面向智能变电站的信息安全风险概念

1.2.1 智能变电站基本概念

智能变电站是使用智能设备,能实现信息采集自动化、按标准进行信息共享,同时具备基本的测控、采
集、保护等功能的新一代变电站。

智能变电站的总体结构从上而下依次为站控层、站控层网络、间隔层、过程层网络和过程层。站控层主

要包括远动站、数据和应用服务器、对时服务器、通信网关等。间隔层主要包括继电保护装置、录波装置、测
控装置等。过程层主要包括合并单元、智能终端和组件等。两网:站控层网络主要实现站控层内部设备间以

及站控层和间隔层设备之间的通信。过程层网络主要实现间隔层设备和过程层设备之间的数据传输。

1.2.2 智能变电站的信息安全风险

随着计算机通信和网络技术的发展,智能变电站逐渐替代了传统变电站,成为了变电站未来的发展方

向。但在广阔发展前景的同时,智能变电站的安全问题也逐渐引起关注,来自传统网络空间的安全威胁以及

有针对性的工控系统攻击手段已经日益严峻地影响到电力系统的信息安全。如何监测、评估、管理智能变电

站中存在的漏洞和风险,保证智能变电站的可靠性成为了重要研究内容[3]。研究选择并改进了基于CML的

连锁故障模型,结合采用CVSS评分标准基于机器学习方法的漏洞评估模型,对智能变电站整体安全风险进

行分析评估并给出相应的改进意见。
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2 相关工作

2.1 智能变电站信息安全风险分析的传统方法

随着电力需求的逐步增长以及国家电网提出建设智能电网的发展目标,几批国家变电站试点工程的成

功使得智能变电站建设中不仅强调技术创新和经济效益,智能变电站本身的安全和可靠性更是被纳入了重

要目标。为此,如何利用智能变电站的漏洞信息对其存在的安全风险进行评估也成为重要研究内容。
在实际的智能变电站信息安全风险分析过程中,大多还是利用传统的信息安全风险评估流程(如图1所

示),首先识别资产,然后评估威胁和脆弱性,以此得出影响和可能性,最后利用影响和可能性计算风险值[4]。

图1 传统风险评估流程

Fig1 TraditionalRiskEvaluationProcess

2.2 引入机器学习后的风险模型选择

常用的风险及威胁分析方法包括:微软STRIDE模型、基于风险传递网络的风险评估模型、基于机器学

习的安全风险评估,基于CML的连锁故障评估模型。其中基于机器学习的安全风险评估又包括基于支持向

量机(SVM,supportvectormachine)的评估模型、基于C4.5决策树评估模型、基于BP神经网络评估模型、
基于朴素贝叶斯的评估模型、基于K近邻(KNN,k-nearestneighbor)算法的评估模型(如表1所示)。

表1 模型分析

Table1 Modelsanalysis

评估模型 优点 缺点

微软STRIDE模型 评估范围广泛 对威胁的分类是一维的

基于风险传递网络的

风险评估模型

评估范围广泛 权重设定具有一定主观性

思想简单,理论成熟

支持向量机

主观性小 计算次数多

对小样本适应性强 对参数和核函数的选择比较敏感

可用于线性/非线性分类
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续表1

评估模型 优点 缺点

C4.5决策树

计算简单,易于理解
构造树时需对数据集多次扫描

和排序,算法效率低

对数据类别无要求 数据量较大时,不易求解

准确率较高

BP神经网络
避免主观性、简单性 选取样本数据量有限

结果更有效客观

朴素贝叶斯
对小规模的数据表现很好 对输入数据的表达形式很敏感

适合多分类任务

K近邻

思想简单,理论成熟 计算量大

可用于非线性分类 样本不平衡问题

对数据类别无要求 需要大量的内存

基于CML的连锁故障评估模型
评估范围广泛 权重设定具有一定主观性

性能较好

分析以上模型方法的优缺点之后,决定采用基于CML的连锁故障评估模型应用于智能变电站信息安全

风险分析。

3 智能变电站信息安全风险分析方法

在IEC61850标准中,设备节点(LN,logicalnode)是实现功能的基本单位,同时也是数据对象的容器,
变电站的自动化系统功能的实现依赖于不同的设备节点之间的信息交互,而在智能变电站的信息网络中,设
备中的漏洞被利用很容易导致设备节点功能失效,如何分析一个或多个设备节点故障对整个智能变电站网

络带来的影响,进一步评估对应设备节点乃至其所在设备上存在的信息安全风险正是所要研究的内容[5](如
图2、图3所示)。

图2 设备节点

Fig.2 LogicalNode
图3 设备节点连接

Fig.3 LogicalNodeConnection

3.1 复杂网络

3.1.1 概念介绍

复杂网络,是呈现高度复杂性的网络,严格定义是指具有自组织、自相似、吸引子、小世界、无标度中部分

或全部性质的网络,常被应用于研究现实世界中各种复杂系统的模型建立。目前复杂网络的研究内容包括

以下几个方向:几何性质、形成机制、网络演化、结构稳定性、网络动力学机制以及多重复杂性融合等问题[6]。
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复杂网络一般具有如下几种重要性质[6](如图4所示)。

1)小世界:该性质表现了一些复杂网络虽然具有很大规模,但任意2个节点之间总能找到一条较短连通

路径,正如六度空间理论所描述的,地球上任意2个陌生人之间所间隔的人不会超过6个;

2)集群/集聚程度:集聚程度表现了一个网络的集群化程度,即复杂网络系统中小网络的内聚程度以及

小网络之间的联系;

3)无标度:无标度网络是指分布严重不均匀,较少的节点具有较高的介数,而其余大部分节点介数较低,
度分布符合幂律分布,即P(k)~k-γ的网络称为无标度网络(如图5所示)。

图4 复杂网络

Fig.4 ComplexNetwork

图5 复杂网络的度分布

Fig.5 DegreedistributionofComplexNetwork
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3.1.2 相关知识

复杂网络可以用一个由点集V 和边集E 构成的图G = (V,E)来抽象表示。图中的节点为复杂网络系

统中实体的映射,边则为复杂网络系统中实体间关系的映射,边可以有权重和方向,权重表征节点间联系的

紧密程度,方向表征节点间联系的单向或者多向。

1)度分布:网络中所有节点v 的度;k的平均值称为网络的平均值

k=
1
N

N

i=1
ki。 (1)

  2)平均路径长度:网络的平均路径长度L,定义为任意2个节点之间距离的平均值

L=
1
C2

N


1≤i<j≤N
dij。 (2)

  3)聚类系数:节点vi的ki个邻居节点之间实际存在的边数Ei和总的边数C2
ki 之比就定义为节点vi的聚类

系数Ci

Ci=
Ei

C2
ki
。 (3)

  整个网络的聚类系数C 为Ci的平均值。

4)度相关性:度相关性用于描述网络中节点之间的连接关系,若度较大的节点倾向于连接度大的节点,
则称此网络是正相关的;否则称之为负相关的。只需计算顶点度的Pearson相关系数r 即可描述网络的度

相关性。
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2
, (4)

其中:ji,ki分别表示连接第i条边的2个顶点j,k的度;M 表示网络的总边数。

3.2 智能变电站设备节点网络的性质分析

将智能变电站中设备节点映射为网络中的节点,设备节点间的数据交互映射为网络中的边。经考察,智
能变电站设备节点网络中的平均路径长度较小,整个网络的集聚系数较高,符合小世界网络的特征。同时网

络中设备节点的度分布服从幂律分布,也符合无标度网络的特征[7]。
可以看出智能变电站的设备节点网络同时具有小世界和无标度网络的特征,即网络中小网络的内聚程

度高,少量的节点具有较高的出入度,大量的节点凝聚在少量的 HUB节点周围。上述对智能变电站设备节

点网络性质的分析为信息安全风险分析模型的选择建立了基础。

3.3 基于CML的智能变电站设备节点网络的连锁失效模型

CML(coupledmaplattice)即耦合映像格子,是日本东京大学纯应用科学系 KunihikoKaneko博士于

1984年提出的理论,它是一个将时间、空间进行离散化,状态保持连续的非线性动力学模型,是近年来一种广

泛应用于研究复杂网络中的时空动力学行为模型,该理论常用于一些有规则拓扑结构的复杂网络中,如今在

一些具有小世界或无标度网络的动力学研究中也得到广泛应用[8-9]。
含有N 个节点的有向CML模型如下

xi(t+1)= (1-ε1-ε2)f(xi(t))+ε1
N1

j=1,j≠iaij
f(xj(t))
deg+(i)+ε2

N2

j=1,j≠iaij
f(xj(t))
deg-(i)

, (5)

其中:xi(t)表示节点i在t时刻的状态,如果节点i的状态一直维持在(0,1)内,则该节点状态正常;如果节

点i在m 时的状态xi(m)≥1,则节点i在m 时刻失效,m 时刻后该节点状态均为0。节点间的连接信息可表

示为连接矩阵:A = (ai,j)N×N,若有向边从i到j连接,则ai,j=1,反之亦然,若2节点之间无连接,则ai,j

=aj,i=0。N1为含有入度的节点个数,N2为含有出度的节点个数;deg+(i)为i节点的入度,deg-(i)为i
节点的出度;ε1为i节点的入边耦合强度,ε2为i节点的出边耦合强度,ε1,ε2∈(0,1)。f 为混沌Logistic映

射f(x)=4x(1-x)x∈[0,1]f(x)∈[0,1]。
在CML模型下,网络中所有节点都按该公式进行演化,若开始时网络中所有节点都处于正常状态,且无
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外部影响因素,那么演化过程中所有节点均将保持正常状态。
为了模拟设备在遭受攻击等设备节点失效情况下智能电网的变化情况,考虑对节点i的状态于时刻m

施加一个扰动R≥1,使得该节点在m 时刻发生了故障,节点i的状态变化由下式描述

x'i(t+1)= (1-ε1-ε2)f(xi(t))+ε1
N1

j=1,j≠iaij
f(xj(t))
deg+(i)+ε2

N2

j=1,j≠iaij
f(xj(t))
deg-(i) +R。

(6)

  施加扰动后,即从下一个时间片m +1开始节点i的状态持续为0,同时m 时刻节点i的状态xi m( ) 将

会影响其所有的邻节点,并使其邻节点依照式(4)所描述的方式进行状态值刷新,而这可能导致邻节点同样

失效,继续影响其邻节点,从而在整个网络中产生设备节点失效的连锁反应[10-12](如图6所示)。

图6 设备节点连锁失效模拟

Fig.6 DeviceNodesChainFailureSimulation

3.4 其他智能变电站信息安全风险分析方法介绍

3.4.1 基于贝叶斯网络的风险关联模型

1986年,美国加州大学教授珀尔(J.F.Pearl)针对不确定性知识提出贝叶斯网络(Bayesiannetwork)模
型。贝叶斯网络也称为因果网络(causalnetworks),它是由图论和概率论结合描述多元统计关系的模型,是
可以用贝叶斯概率理论与图形模式结合起来由有向无环图(DAG,directedacyclicgraph)来表示的模型。

基于贝叶斯网络的风险关联模型将贝叶斯网络与粗糙理论集相结合,基于专家群决策方法来确定智能

变电站的风险诱发因素及设备风险,建立决策表,利用粗糙集提取最佳属性约简组合;利用贝叶斯网络技术

构建风险关联关系图,采用专家知识与伽玛分布函数联合确定贝叶斯图的条件概率分布,并通过融入监测数

据的方式对模型进行更新[13-14]。
相比CML智能变电站设备节点连锁失效模型以设备为基本节点构建网络,基于贝叶斯网络的风险关联

模型针对具体变电站设备约简了相关的风险因素,生成了基于贝叶斯网络的风险关联图,最后逆向分析出风

险诱发因素的可能性次序。CML模型主要研究了智能变电站中风险在设备节点之间的传播,贝叶斯网络风

险模型则是通过概率分布反向分析出风险诱发因素(如图7所示)。
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图7 贝叶斯网络方法流程

Fig.7 Bayesiannetworkmethodmodel

3.4.2 基于风险传递网络的智能变电站风险评估模型

图8 风险评估流程图

Fig.8 FlowchartofRiskAssesment

该方法是结合复杂网络理论和风险传递理

论,鉴于二次系统中设备和功能的连接关系,定
义网络风险元素,并考虑网络元素间的相互影

响,构建二次系统风险传递网络并建立了一套

评估二次系统风险的指标体系。具体流程如图

8所示:通过建立待评估二次设备的风险网络,
构建网络功能关联矩阵,求出节点度、主体度等

相关网络参数,对基本主体集失效概率和损失

进行分析,得到基本主体集风险,最后根据基本

主体集风险求出系统级和设备级的其他风险

指标[15]。
与基于CML的智能变电站设备节点网络

连锁失效模型中的设备节点网络相似,基于风

险传递网络的智能变电站风险评估模型也构建

了二次设备的风险传递网络,2个网络均涵盖了

智能变电站“三层两网”结构中的所有设备,不
同之处在于CML的设备节点网络选用了耦合

映像格子作为风险传递模型,而基于风险传递

网络的二次设备网络则是选用了常用于金融行

业的风险传递模型并制定了风险体系指标用于

评估智能变电站系统和设备的风险[16-17]。
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4 结 论

传统的变电站漏洞扫描信息以分散的报告形式组成,不方便用户从中读取整体风险信息,而且没有以数

据库形式装载数据,不方便进行管理。

利用web技术实现的基于CML的设备节点网络连锁失效风险模型的智能变电站信息安全风险分析管

理系统是为了方便变电站工作和管理人员对变电站信息安全风险信息管理而开发的一款原型系统,通过此

系统可以对站内设备信息安全风险信息进行分析和管理,得出基于CML设备节点网络连锁失效风险模型计

算出的各个变电站的风险评分,使用户更直观查看变电站漏洞数据,使管理人员在处理变电站漏洞时更有针

对性。
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