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摘要:针对现有智能手机用户身份认证方法的不足,提出了一种自适配权重特征融合的持续身

份认证方法。设计了一种卷积神经网络,对手机内置传感器(加速度计、陀螺仪、磁力计)获取的用

户行为信息数据进行深度特征提取及融合。通过网络中3个子网络流分别提取3种传感器特征,
在特征融合层加权融合,各特征的权值会在网络学习过程中根据不同特征的贡献度实现自适应分

配。融合特征经过特征选择之后,使用单分类支持向量机进行用户分类认证。实验结果表明:该方

法对不同用户身份认证获得的等错误率为1.20%,与现有其他认证方法相比具有更好的认证准

确性。
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Abstract:Toaddresstheshortcomingsoftheexistingsmartphoneuserauthenticationmethods,thispaper
proposesacontinuousidentityauthentication method based onadaptive weightfeaturefusion.A
convolutionneuralnetworkisdesignedtoextractandfusethedeepfeaturesofuserbehaviorinformation
dataobtainedfromthebuilt-insensors(accelerometer,gyroscope,magnetometer)ofmobilephones.Inthe
network,threekindsofsensorfeaturesareextractedfromthethreesub-networkflowsrespectively,and
weightedfusionisperformedinthefeaturefusionlayer.Theweightofeachfeatureisadaptivelyassigned
accordingtothecontributionofdifferentfeaturesinthenetworklearningprocess.Afterfeatureselection
forfusedfeatures,one-classsupportvectormachineisusedforuserclassificationandauthentication.The
experimentalresultsshowthatthismethodachievesanequalerrorrateof1.20% fordifferentuser
authentication.Comparedwithotherexistingauthenticationmethods,theproposedmethoddemonstrates
betterauthenticationaccuracy.
Keywords:continuousauthentication;adaptiveweight;deepfeaturefusion;convolutionalneuralnetwork
(CNN);one-classsupportvectormachine(OC-SVM)



智能手机已逐渐成为日常生活的必备工具,其存储着大量与用户个人隐私相关的信息,所带来的隐私安

全问题已受到日趋重视。身份认证技术则是保护手机用户隐私安全的重要方式之一。
基于行为特征的持续身份认证,是指在用户与手机交互过程中,通过手机内置传感器自动获取用户的行

为信息数据,提取相关行为特征,并使用分类算法来完成对用户身份合法性的认证。该认证方式具有持续、
隐式的特点,克服了传统的基于密码和基于生物生理特征等一次性身份认证的局限性,已成为身份认证研究

的重点方向[1-2]。目前基于行为特征的认证,大多数基于单一行为信息,如步态[3-4]、触摸手势[5-6]等,来提取

特征用于认证,所提取的特征大多是人为设计的特征。随着深度学习的发展,卷积神经网络已被部分研究者

应用于用户认证,以自动提取更具鲁棒性的行为特征[7-9]。此外,信息融合技术也在基于行为特征的用户持

续认证中得到了应用[10-17],以克服单一行为特征认证的局限性。基于信息融合的认证根据认证的流程可以

分为数据级、特征级、分数级和决策级的4个层级的融合。特征级融合属于中间层的融合,它突破了单一特

征在噪声、数据质量差等方面的限制,能够实现多特征之间优势互补,相比其他层级的融合可以实现更高的

认证准确率。文献[12]和文献[13]的特征融合均是对步态和击键行为数据分别提人工特征,并对2种模态

特征进行串联融合。文献[14]同样采取串联的融合策略,所提取特征是击键和手持2种行为数据的特征。
文献[15]对加速度计、陀螺仪、磁力计等传感器采集的行为数据提取人工特征,同时使用了串联和并联的特

征融合策略。现有的基于特征融合的身份认证方法在认证性能上虽然表现出色,但在特征融合时都是融合

人为设计的特征,人工特征往往只适用于研究者特定的实验环境,且产生的认证精度有限。此外,这些方法

在融合策略方面仅采取简单的串联和并联方法,没有将不同特征对认证贡献度的大小考虑其中,所以基于特

征融合的身份认证还有提升的空间。
针对以上存在的问题,文中提出了一种自适配权重特征融合的身份认证方法,对传统的人工特征提取进

行改进,设计了一种卷积神经网络提取多种传感器的深度特征,该特征具有更强的鲁棒性。在进行多特征融

合时,对常用的串并联策略进行改进,设计了一种依据不同特征贡献度大小,实现自适配权重分配的融合策

略,以使得融合后的特征具有更强的表现力,能够实现更有效和准确的身份认证。

1 持续身份认证框架

基于自适配权重特征融合的持续认证的系统框架如图1所示。

图1 基于自适配权重特征融合持续认证系统框架图

Fig.1 Frameworkofcontinuousauthenticationsystembasedonadaptiveweightfeaturefusion

整个认证系统包括注册和持续认证2个阶段。注册阶段主要是完成对深度特征提取和分类认证2个模

型的训练,在用户与手机交互的过程中,手机内置加速度、陀螺仪和磁力计传感器会自动获取到用户的行为

信息数据,在经过预处理之后,输入到卷积神经网络中进行训练。该网络能够独立地提取3种传感器的特
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征,并在网络的融合层中根据不同特征对认证贡献度大小进行自适配权重的融合,训练好的网络模型将作为

特征提取模型。输出的融合特征经过特征选择之后,会输入到单分类支持向量机中进行训练得到分类认证

模型。而在持续认证阶段,其他未知的用户以同样的方式获取传感器数据并预处理之后,使用预训练的特征

提取和分类认证模型进行用户的身份认证。

2 数据的获取和预处理

2.1 3种传感器数据的获取

笔者所用传感器数据来源于用户持续认证公开数据集[18],该数据集的收集是通过在三星GalaxyS4手

机上安装的数据采集工具进行的,采样频率为100Hz。采集了100名手机用户在3种使用场景下(文档阅

读;文本编辑;地图导航)的行为信息数据。每个用户收集到24个会话(8个阅读会话、8个编辑会话以及8
个地图导航会话),共2~6h的数据。

在剔除包含缺失或异常数据的用户之后,最终选择了100个用户中的95个,将其加速度计、陀螺仪以及

磁力计传感器的前100min约600000样本量的数据用于实验。加速度计传感器的原始数据可以表示为

d×n 的矩阵Racc=(xacc,yacc,zacc)T,其中d 表示维度3(即x,y,z 轴),n 表示数据样本总量,xacc=(xacc,1,

xacc,2,…,xacc,n)表示加速度计x 轴上数据序列,yacc和zacc分别为y 轴和z 轴的数据序列。类似地,陀螺仪和

磁力计传感器的原始数据表示为,Rgyr=(xgyr,ygyr,zgyr)T 和Rgyr=(xgyr,ygyr,zgyr)T。

2.2 数据的预处理

2.2.1 数据归一化

为减少原始数据中噪声等异常对认证性能的影响,使用均值 标准差归一化对原始数进行处理。分别对

各个传感器的每一轴数据序列(以加速度计传感器x 轴数据序列xacc=(xacc,1,xacc,2,…,xacc,n)为例)执行以下

运算:

x*
acc=

xacc,i-xacc

σ
, (1)

式中:下标i表示是序列xacc中第i个数据样本;xacc,i和x*
acc分别表示归一化之前和之后的样本;xacc和σ表示

加速度计x 轴数据序列的均值和标准差,其计算方式分别为

xacc=
1
n

n

i=1
xacc,i, (2)

σ=
1

n-1
n

i=1
xacc,i-xacc( ) 2。 (3)

  各传感器归一化之后的数据为R*
acc=(x*

acc,y*
acc,z*

acc)T、R*
gyr=(x*

gyr,y*
gyr,z*

gyr)T 和R*
mag=(x*

mag,y*
mag,

z*
mag)T。

2.2.2 时间窗口划分

对归一化之后的加速度计数据R*
acc划分时间窗口,将其划分为τ秒时间窗口且数据宽度为k(k=τ×fs,

其中fs 为采样频率)的片段数据,每个时间片段的数据可表示成d×k 的矩阵Tτ=(xacc,yacc,zacc)T,其中

xacc=(xacc,1,xacc,2,…,xacc,k)表示加速度计传感器在时间τ内x 轴上的样本,通过划分可以得到(n/k)数量

的时间窗口的数据。陀螺仪传感器数据R*
gyr和磁力计传感器数据R*

mag也依此方式进行划分。

3 特征的提取及自适配特征融合

在设计的用于特征提取的卷积神经网络结构中,引入了ShuffleNetV2[19]轻量级网络框架中的基本模块

(basicblock)和下采样模块(downblock)。这2种模块是在带有残差结构的深度可分离卷积(depthwise
separableconvolution)结构的基础上,加入通道分割(channelsplit)、拼接(concat)和通道混合(channel
shuffle)等操作改进而来,相比普通的卷积,在不损失模型较大精确度的前提下,可以减少大量计算参数,适
合在智能手机这种资源有限的移动设备上进行运算。基于这2种模块设计了如图2所示的一种卷积神经网

络结构,该结构由卷积层1,包含下采样模块1和基本模块1的阶段2,包含下采样模块2、基本模块2和基本
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模块3的阶段3,卷积层2,全连接层1和全连接层2组成,使用该网络对不同传感器数据提取深度特征。

图2 卷积神经网络结构

Fig.2 Structureofconvolutionneuralnetwork

为了充分利用各个传感器采集的数据,使各个传感器所提取的特征达到优势互补,需要对这些传感器的

特征进行融合。笔者将特征融合功能结合到了卷积神经网络中,设计了如图3所示的多传感器特征融合的

网络结构,该网络将图2网络作为子网络流提取3个传感器的特征,在全连接层2之后加入特征融合层,特
征融合层将输出各传感器的融合特征向量。迭代更新融合的特征向量,以最小化网络的损失函数为目标训

练模型,直到模型收敛为止。

注:Conv表示卷积层,S-BBneck和S-DBneck分别表示ShuffleNetV2
的基本模块和下采样模块,Fc表示全连接层,F_acc、F_gyr、F_mag表

示全连接层2输出的特征向量

图3 多传感器特征融合的网络结构

Fig.3Networkstructureofmulti-sensorfeaturefusion
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传统特征融合策略是串联和并联,即对原始多模特征进行横向和纵向连接。以双模特征向量融合为例,
对于2个同质向量v1 和v2,特征维度分别为a 和b,使用串联方式融合,融合后特征向量为v= v1,v2[ ] 的形

式,其维度为a+b。使用并联方式融合,融合后特征向量为复向量v=v1+iv2(i为虚数单位),融合特征的

维度为a 和b中的较大者,对于维度较低的向量融合后相应位用0补位。
并联和串联的融合策略将原始特征重要性同等看待,没有考虑不同特征对认证结果的贡献度大小。文

中对每个子网络流输出的传感器特征乘以一个自动分配的权重系数,通过这种方式,在网络迭代的过程中,
自动地根据贡献度大小为传感器特征分配自适应的权重系数。每个子网络流中的传感器特征都在特征融合

层以公式(4)的前向和公式(5)的反向传播的方式进行迭代:
前向传播:Xout=αXin, (4)

反向传播:L
Xin

=α L
Xout

, (5)

式中:Xin和Xout表示特征融合层每个子网络流的输入和输出;α表示权重;∂x/∂Xin和∂L/∂Xout分别表示损失

函数对Xin和Xout的偏导数。
在网络训练阶段,将各模态传感器的权重初始化为1/3,经过自动学习,具有不同权重的传感器特征会形

成融合特征:

F=αFacc+βFgyr+γFmag, (6)
式中:α、β和γ 是每个传感器的自适配权重;Facc、Fgyr、Fmag和F 分别为3个传感器提取的初始深度特征向量

和融合深度特征向量,维度均是95。
网络中选用的损失函数是交叉熵损失函数,具有如下的形式:

L(l,v)=-ωlog
ev


N

j=1e
vj

æ

è
çç

ö

ø
÷÷ , (7)

式中:l是传感器数据对应的用户标签;N 是用户的数量,为95;v 是第二个全连接层的输出,可以表示为

v=ωTF+b=
ωT(αFacc +βFgyr +γFmag)+b,

(8)

式中:ω 和b是第二个全连接层的权重和偏差。

4 分类与认证

4.1 分类器训练

在提取深度融合特征之后,对所有用户进行分类训练。采集的行为数据中均为合法用户数据,缺少非法

用户数据。对于这种正负样本失衡的分类问题,笔者使用单分类支持向量机(one-classsupportvector
machine,OC-SVM)作为分类器。单分类支持向量机算法,类似于将零点当做负样本点,其他数据点作为正

样本点进行训练的二分类支持向量机。具体策略是将数据映射到与内核对应的特征空间上,在数据和零点

之间构建超平面,并最大化零点到超平面的距离。训练过程中选用径向基函数(radialbasicfunction,RBF)
作为核函数,并使用网格搜索法的方式进行超参数的选定。

4.2 用户认证

在深度特征提取融合的网络模型训练之后会生成深度特征提取融合模型,单分类支持向量机训练之后

会生成用户认证模型。在认证阶段,用户使用手机期间3种传感器实时采集的行为数据经过预处理之后,输
入深度特征提取融合模型,然后将输出的融合特征输入用户分类认证模型中,完成对用户身份合法性的判

断,当检测到非法用户时,将进行重新认证或异常处理。

5 实验分析

5.1 认证性能评估指标

文中后续实验使用以下常用的持续认证系统的评估指标。
错误接受率(falseacceptancerate,FAR)表示认证系统将非法手机用户错认为是合法手机用户的概率,
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计算公式如式(9)所示,其值越小,表示认证系统越不会接受非法用户,安全性越好。

SFAR=
FA

FA+TR
, (9)

式中:FA表示系统错误地将非法用户当成合法用户;TR表示系统正确地拒绝了非法用户。
错误拒绝率(falserejectionrate,FRR)表示认证系统将合法手机用户错认为是非法手机用户的概率,计

算公式如(10)所示,其值越小,认证系统越不会拒绝合法用户,易用性越好。

SFRR=
FR

TA+FR
, (10)

式中:FR表示系统错误地将合法用户当成非法用户;TA表示系统正确地识别了合法用户。
等错误率(equalerrorrate,EER)是错误接受率和错误拒绝率相等(即SFAR=SFRR)时候的值,是认证系

统的综合评价指标,其值越小表示认证系统整体性能越好。

5.2 深度融合特征的选择

3种传感器的特征经过自适配权重的特征融合之后形成了95维的高维深度融合特征,高维特征不仅影

响分类效率,而且其包含的噪声对分类认证性能有较大影响。文中选用主成分分析法(principalcomponent
analysis,PCA)对深度融合特征进行选择,以5为步长,探究选择的不同特征数目下的认证的等错误率,其结

果的箱型图如图4所示。从图4可以看出,整体上随着选择的特征数目的增加,等错误率的均值逐渐降低并

在30时达到一个最低值,之后等错误率的均值随着选择特征数目的增加而缓慢地增加。因此,选择30作为

最终用于认证的深度融合特征的数目。

图4 不同数目的深度融合特征认证的等错误率

Fig.4 Equalerrorrateunderdifferentnumbersofdeepfusionfeatureauthentication

5.3 时间窗口大小的选定

时间窗口的大小决定了输入数据量的大小,对认证性能有着重要的影响。笔者研究了1~10s,以1s为

间隔的时间窗口大小下认证的性能,结果如图5所示。可以看出,随着时间窗口大小的增加,等错误率均值

逐渐下降,在5s后,下降趋势变得平缓。时间窗口的大小同时也决定了认证的时间间隔,影响用户体验。在

综合考虑认证性能和用户体验之后,将时间窗口大小设置为5s,并在后续实验中默认使用这一设置。
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图5 不同时间窗口大小认证的等错误率

Fig.5 Equalerrorrateofauthenticationwithdifferenttimewindowsizes

5.4 与人工特征及串并联融合的比较

为了验证文中提出的卷积神经网络进行深度融合特征提取,以及使用自适配权重特征融合策略的有效

性,分别进行了串联融合策略下深度和人工特征提取的认证(记做串联方案)实验,以及并联融合策略下深度

和人工特征提取的认证(记做并联方案)实验。进行深度特征提取时延续本文提出的方法,并在分类认证阶

段沿用单分类支持向量机。进行人工特征提取时,选取了基于传感器认证常用的10个统计特征,诸如均值

(mean)、标 准 差 (standarddeviation)、最 大 值 (maximum)、最 小 值 (minimum)、差 值 (range)、峰 度

(kurtosis)、斜度(skewness)以及25%、50%、75%百分数(quartile)等,详情如表1所示。而在分类认证上除

了延续使用单分类支持向量机,还使用了具有代表性的二分类器,诸如k最近邻(k-nearestneighbor,k-
NN)、支持向量机(supportvectormachine,SVM)以及决策树(decisiontree,DT)。出于比较的目的,其他

方面的设置均保持一致。

表1 人工设计的特征

Table1 Characteristicsofartificialdesign

特征 解释

均值 时间窗口内传感器数据的均值

标准差 时间窗口内传感器数据的标准差

最大值 时间窗口内传感器数据的最大值

最小值 时间窗口内传感器数据的最小值

差值 时间窗口内传感器数据最大值与最小值之差

峰度 时间窗口内传感器数据的宽度

斜度 时间窗口内传感器数据峰值的宽度

百分数 传感器数据序列的25%、50%和75%百分数

串联方案及并联方案与文中提出的方法认证的结果对比分别如图6和图7所示(图中CNN代表使用文

中提出神经网络提取特征,并使用单分类支持向量机分类器的认证,OC-SVM、kNN、SVM 和DT分别代表
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基于人工特征的提取,并使用各自二分类器的认证)。

图6 与深度和人工特征在串联融合下的认证性能比较

Fig.6 Comparisonofauthenticationperformancewithserialfusionofdeepandmanualfeatures

图7 与深度和人工特征在并联融合下的认证性能比较

Fig.7 Comparisonofauthenticationperformancewithparallelfusionofdeepandmanualfeatures

可以看出在串联和并联融合策略下,不同认证性能整体上具有类似的趋势。具体来说,基于人工设计的

特征在认证性能上都具有较高的等错误率,与使用其他二分类器相比,单分类支持向量机的等错误率更低一

些,这也验证了选择单分类支持向量机用于认证分类的有效性。使用卷积神经网络进行特征提取,与人工特

征的认证相比,都具有更低的等错误率,而文中提出的自适配权重融合策略与串联和并联方案相比,进一步

降低了等错误率,具有最好的认证性能。

5.5 不同数目传感器融合的比较

文中提出的特征融合是对加速度计、陀螺仪和磁力计3种传感器的融合,为进一步验证认证系统的有效

性,进行了:①3项用3种传感器分别提取特征(无特征融合)的认证实验;②3项两两组合2种传感器提取深

度特征并融合的认证实验。这6项实验得到的认证性能,与文中所提方法的认证性能对比结果如表2所示。
由表2可知,实验②比实验①的认证性能都有所提升,并在融合陀螺仪和磁力计传感器提取特征的时候达到

较低的3.12%的等错误率,3.13%的错误接受率和3.10%的错误拒绝率。而对3种传感器进行特征融合,其等
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错误率、错误接受率和错误拒绝率都出现了显著降低,达到了所有特征融合方案中最低的1.20%、1.32%和

0.88%。

表2 不同传感器深度特征融合的性能比较

Table2 Performancecomparisonofdeepfeaturefusionofdifferentsensors %

传感器 SFAR SFRR SEER

加速计 5.20 5.12 5.14

陀螺仪 5.45 5.44 5.44

磁力计 5.13 5.01 5.11

加速计+陀螺仪 3.22 3.10 3.13

加速计+磁力计 3.34 3.30 3.32

陀螺仪+磁力计 3.13 3.10 3.12

加速计+陀螺仪+磁力计 1.32 0.88 1.20

5.6 与现有相关工作的对比

将文中方法与现有的基于融合的持续身份认证相关工作[15,16,20],从传感器、特征类型、融合方式、分类

器、认证准确性等方面进行了对比,结果如表3所示。

表3 与现有相关认证方法的比较

Table3 Comparisonwithexistingauthenticationmethods

方法 传感器 特征类型 融合方式 分类器 性能

文献 [20] Acc,Gyr,Mag,Ori 人工特征 数据级融合 HMM SEER=4.76%

文献[16] Acc,Gyr 人工特征 决策级融合 kNN,SVM
SFAR=7.50%,

SFRR=6.64%

文献 [15] Acc,Gyr,Mag 人工特征 特征级融合(串联、并联) SVDD
SBER=1.47%,

SBER=1.49%

文中方法 Acc,Gyr,Mag CNN特征 特征级融合(自适配权重) OC-SVM SEER=1.20%

由表3可知,文献[20]中使用多传感器的数据级融合方式并使用隐马尔科夫(HiddenMarkovmodel,

HMM)分类器的认证实现了4.76%的等错误率。文献[16]使用k最近邻和支持向量机分类器并使用决策级

融合的认证实现了7.50%的错误接受率和6.64%的错误拒绝率。文献[15]使用特征融合的方式,并在串并

联策略下使用支持向量数据描述分类器(supportvectordatadescription,SVDD),分别实现了1.47%和

1.49%的均衡错误率(balancederrorrate,BER),其认证性能相比数据级和决策级认证具有显著的提升。相

比其他工作提取人工特征,文中提出的方法则利用CNN提取深度特征,融合方式上采用特征级融合,并使用

新的自适配权重融合策略,进一步提高了认证性能,在所有方法中达到了最低的1.20%的等错误率。表3
中,Acc、Gyr、Mag、Ori分别代表加速度计、陀螺仪、磁力计和方向传感器。

6 结 论

针对目前持续认证方中的问题,提出了自适配权重特征融合的持续认证方法。经过实验验证,该认证方

法实现了1.20%的认证等错误率,与提取人工特征或深度特征,并结合串并联特征融合策略的认证相比显著

降低了等错误率。对比了不同数目传感器融合的认证,3种传感器的融合实现了最好的认证性能。与现有其
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他融合方式认证的对比,显示了该方法具有较好的优越性。在未来的工作中,将在现有特征融合研究的基础

上,结合数据级,决策级等其他融合方式,以进一步提高持续认证系统的认证性能。
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