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基于状态树的链上数据高效可信查询索引模型及方法
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摘要：区块链技术以其去中心化，不可篡改等特性在分布式数据管理领域中逐渐得到关注。但

区块链系统在数据查询处理方面存在查询功能单一、效率低以及查询可信性难以保证等问题。笔

者基于以太坊状态树的设计思路，在保证索引不可篡改的前提下，提出一种全局索引结构 KMPT，

可一次定位目标区块，避免了遍历区块的检索过程，同时结合块内索引 TMPT，实现了基于内容的

高效区块链数据检索。经实验验证，相比于仅构建块内索引的方法，该索引模型在可接受的索引构

建代价内极大提升了查询检索的效率和稳定性，还可同时提供查询数据存在或不存在证明，提升了

查询结果的可信性。
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Efficient and trusted query index model and method for 
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Abstract: Blockchain technology has attracted significantly attention in the field of distributed data management 

because of its decentralized and immutable nature. However, current blockchain systems face limitations in data 

query processing including single query function, low query efficiency and difficulties in ensuring query 

credibility. To address these challenges, in this paper, a global index structure called KMPT is proposed, inspired 

by the design concept of Ethereum Merkle Patricia tree on the premise of ensuring the immutability of index. The 

KMPT structure aims to realize the function of locating the target block at one time, avoiding the retrieval process 

of traversing blocks. Furthermore, by incorporating the intra-block index TMPT, the proposed approach enables 

high-efficiency content-based blockchain data retrieval. Experiments demonstrate that, compared with the method 

of only building intra block index, the proposed index model significantly improved the efficiency and stability of 

query retrieval within the acceptable index construction cost. In addition, it can provide the proof of existence or 
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non-existence of data query at the same time, enhancing the credibility of query results.
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Merkle Patricia tree

随着比特币 [1]，以太币 [2]等加密货币的兴起，其底层区块链技术得到了越来越多的关注。区块链以其去

中心化、不可篡改、多方共享以及可回溯特性 [3]为解决数据可信存储问题提供了新的可能。在区块链中，共识

算法负责数据的写入，在如何提升共识算法效率方面，目前已有很多研究并且取得了不错的成效 [4]，但在对区

块链数据库的读性能，即查询处理方面的研究相对较少。现有的区块链系统在数据查询处理方面仍暴露出

很大的局限性，如比特币系统中仅支持根据交易哈希值查询具体交易，而无法针对交易的具体细节展开查

询；以太坊支持账户查询，由于其引入了状态树 [5]维护全局账户状态 [6]，可根据账户地址对账户状态进行高效

的查询，但状态树本身与交易并无关联，查询交易数据仍需通过交易哈希值进行查询。在面向区块链中数据

的查询处理优化技术方面，于戈等 [7]首先提出将区块链用于解决不可信环境下的分布式数据管理问题，深入

讨论了区块链系统与传统分布式数据库之间的异同点，系统地总结了目前区块链系统在数据存储结构、查询

处理方面的优化技术。王千阁等 [8]总结了当前区块链系统因数据存储模式限制而普遍面临着查询功能简单、

查询性能较低等严重问题，深入研究了区块链系统数据存储与查询优化之间的关系。

目前区块链系统在数据查询方面的优化方法大体可分为两类：一类是外联数据库方法，很多研究者将区

块链中的数据加载到链下数据库中存储，利用已有成熟的数据库索引技术实现了对区块链数据高效而丰富

的检索。Li 等 [9]将以太坊区块链数据和 K-V 数据库里的数据加载到 MongoDB 数据库中 ,利用 MongoDB 进

行查询操作，包括范围查询和 Top-K 查询，查询效率和查询功能丰富性都得到了提高。通过区块链网络同步

数据库操作以更新链下数据库，并利用链下数据库对外提供高效丰富的查询访问服务。这类工作本质上都

是将区块链数据转移到链下数据库中存储，难以保证数据和索引的不可篡改性，牺牲了数据安全性，同时增

加了额外的存储负担，没有从根本上解决区块链系统数据查询的问题 [10⁃11]。另一类是内置索引方法，与外联

数据库方法不同，内置索引方法是在原有的区块链数据结构上进行设计修改，将索引内嵌于区块结构中，没

有给系统额外带来过大的存储负担，致力于在保证数据不可篡改性的同时丰富查询功能并提升查询效率。

例如，焦通等 [12]提出了一种可查询区块链数据的模型 Blockchain DB，并设计了一种基于红黑树和 Merkle 树

结合的块内索引结构 MerkleRBTree，实现基于 Key 值的数据记录最新版本查询。贾大宇等 [13]提出了一种区

块链存储容量可拓展模型的高效查询方法—ElasticQM，采用一种基于 B-M 树的区块存储结构组织块内交易

来加快块内内容检索的效率。Zhang 等 [14]用数据关键字来代替传统 Merkle树中叶子节点存储的交易哈希值，

并结合 B+树设计了 MB 树索引，实现了基于数据关键字的查询。块内进行索引设计可以加快块内内容检索

的速度，但仍需从最新区块开始向前遍历区块检索，当目标数据所在区块深度较深时，这种检索方式由于在

无关区块中进行了大量的无效搜索，降低了检索效率，更糟糕的是，若目标交易不存在，需遍历到创世区块才

能返回目标交易数据不存在信息，检索响应慢，且无法提供数据不存在性证明，查询可信性无法验证。

为加快遍历检索过程中无关区块的过滤速度，郑浩瀚等 [15]对 MB 树索引进行了改进，提出一种混合块内

索引结构，标识本区块存储交易连续属性值的范围，在区块头中引入一个布隆过滤器 [16]，标识本区块交易离

散属性值集合，在开始对某区块进行检索前先将查询目标值和块头信息比较，以此来避免对无关区块进行无

效搜索，该混合索引结构在保证索引不可篡改的同时实现了针对连续型和离散型变量的检索，并加速了检索

过程中区块的过滤速度。现有系统如比特币、以太坊等也都通过在区块头引入布隆过滤器来避免对无关区

块的无效搜索，以提高检索速度。然而，在区块头引入布隆过滤器或设置标识的方法虽然加快了区块的过滤

速度，但存在 2 个问题：一是布隆过滤器存在假阳性错误，有一定的误报率，无法实现完全准确的过滤，设置

标识字段方法也存在同样的问题；二是方法虽避免了对大部分区块的无效检索，提升了检索效率，但过滤区

块仍需遍历区块头，遍历过程中不断产生的磁盘 IO 过程限制了检索的效率。

综上所述，目前区块链数据查询处理研究存在如下局限。
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1）外联数据库方法无法保证数据不可篡改性，损失了区块链特性，同时给系统带来了额外的存储负担，

没有从根本上解决区块链系统的查询问题。

2）内置索引方法仅针对块内数据构建索引，无法确定目标数据所在区块。因此，需遍历区块进行检索，

难以避免在大量无关区块中的无效搜索过程，大大降低了查询检索的效率。

3）当目标数据不存在时，仅使用块内索引方法查询响应慢，且无法向轻节点提供数据不存在证明，查询

结果的正确性无法验证，查询可信性差。

针对以上问题，在保证数据和索引不可篡改的前提下，笔者提出了一种基于以太坊状态树的全局区块索

引模型 KMPT（key-Merkle Patricia tree），完成由数据内容到目标区块之间的映射，实现由最新区块一次锁定

目标数据所在的区块，避免了遍历区块的检索过程，同时可提供数据不存在性的证明。此外，对块内数据记

录设计块内索引 TMPT(transaction-Merkle Patricia tree)，加快在目标块中的检索速度，提供数据存在性的证

明。实现基于内容的高效可信查询，属于内置索引方法范畴。本研究的主要贡献如下。

1）针对内置索引方法在检索中如何避免遍历区块的问题，基于以太坊状态树设计了一种针对区块链中

数据内容的不可篡改全局区块索引，一次锁定目标块，避免了遍历无关区块检索的过程，结合块内索引，极大

提升了基于数据内容对区块链数据记录的检索效率。

2）基于提出的索引模型，可同时向轻节点提供查询目标数据存在性和不存在性证明，提升了查询可

信性。

1　索引模型

1.1　数据及数据操作定义

为解决现有区块链系统中数据模型单一问题，Blockchain DB[13]模型中将交易数据结构扩展到任意记录

格式。笔者在 Blockchain DB 数据模型的基础上研究查询方法，将该模型中的数据和数据操作定义如下。

1.1.1　数据结构

为使区块链中数据更具一般化，将原有交易结构重新定义。如图 1 所示，交易由交易头（transaction）和数

据（data）组成。数据记录两者表述等价。

其中交易头包含 PreHash，指向相同 Key 的上一版本记录；Time 是该版本记录的发布时间；ScriptPubK 指

定拥有该记录写操作权限的下一拥有者公钥，ScriptSig 是拥有本记录写操作权限的拥有者的签名，两者用于

数据写权限控制。

1.1.2　数据操作

增加记录：向区块链数据库中添加某一新 Key 记录时，数据拥有者可以指定下一拥有者对该条记录写操

作权限的公钥，然后用自己的私钥发布该记录签名。

修改记录：针对某一 Key 记录的修改通过发布一个新的相同 Key 记录以追加方式实现。只有拥有对该

Key 记录写操作权限的操作者才可修改记录，记录发布后需验证其私钥签名是否与父记录中的公钥匹配，匹

图 1　交易结构图

Fig. 1　　The structure of Transaction
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配则有效，否则该修改无效。

查询记录：所有参与者都可以进行查询操作，对以 Key 为关键字的查询会返回其最新的版本，可通过溯

源操作查询所有修改的历史版本。

删除记录：数据一旦写入便无法删除。

1.2　索引模型

索引模型如图 2 所示，分为块内 TMPT 索引和全局状态索引 KMPT，TMPT 与 KMPT 都基于以太坊 MPT

结构实现。与以太坊中交易树和状态树类似，TMPT 组织块内数据记录，而 KMPT 维护全局 Key 记录状态。

所不同的是，以太坊中交易树是由块内交易序号构建的 MPT，状态树是由账户地址编码构建的 MPT，而本文

中 TMPT 与 KMPT 都是根据数据记录 Key 值来构建的。

如图 2 所示，每个区块内数据记录存储于 TMPT 叶节点中，TMPT 以块内数据 Key 值为关键字构建而成，

组织块内数据，同时将 TMPT 根哈希值添加到区块头中。TMPT 是一棵多叉搜索树（前缀树），与基于二叉搜

索树的块内索引结构相比检索效率更高。此外，每个区块头中再添加一个根哈希值 KMPT Root，链接到当前

的全局状态索引树 KMPT 树根，KMPT 是由 Key 值构建的一棵 MPT，与以太坊状态树叶节点中 Value 存储账

户余额信息不同，KMPT 叶节点中存储一个哈希值 LatestTMPTRoot，指向当前该 Key 记录最新版本所在区块

的 TMPT 树根，实现定位目标区块的功能，避免了遍历区块检索目标数据的过程。需说明的是，KMPT 叶节

点中维护的是目标数据所在区块 TMPT 根哈希，得到此根哈希后可以直接开始块内检索，而块内检索的过程

即是提供目标数据 Merkle 存在性证明路径的过程，这样便保证了查询结果的可验证性，也是之所以不在

KMPT 叶节点中直接存储目标数据最新版本哈希而是维护其所在 TMPT 根哈希的原因。

值得一提的是，块内 TMPT 检索树只组织本区块内数据记录，加快在区块内部基于 Key 值的查找效率，

而 KMPT 维护的是全局 Key 状态，且每个区块都有一颗完整的 KMPT，存储了到本区块时刻的全局 Key 记录

状态信息。为了减轻存储负担，这里 KMPT 采用与以太坊状态树相同的存储策略，即区块间共享 KMPT 树中

节点，构建和更新索引时，仅对本区块内数据所关联的 Key 状态以新建分支的方式进行，并与前序区块共享

其他未改变状态的 KMPT 节点，以减小存储开销。

1.2.1　数据插入

插入算法是 TMPT 和 KMPT 构建的基础，以图 3 为例说明在 MPT 中插入４个 Key-Value对的构建过程。

图 2　索引结构图

Fig. 2　　The structure of index
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如图 3-①所示，首先插入<a711355,value1>，由于此时树中只有一个节点，则将该 Key-Value 对直接保存

为叶节点，且此时该叶节点为树的根节点。

如图 3-②所示，插入<a77d337,value2>，由于该 Key 与 a711355 共享前缀 a7，故创建共享前缀为 a7 的扩展

节点为根节点，且创建一个分支节点链接两个叶节点。

如图 3-③所示，继续将<a7f9365,value3>插入，也是与之前节点共享前缀 a7，故只需在分支节点上新增一

个叶节点即可。

最后插入<a77d397,value4>，如图 3-④所示，该 Key 与 a77d337 共享前缀 a77d3，因此需再创建一个共享前

缀为 d3 的扩展节点，并新建一个分支节点链接两者。

需说明的是，每次插入一个节点后须从下至上更新其所在分支路径上的哈希值及根哈希，节点哈希值计

算方法与 Merkle Tree类似，规则如下。

叶节点

Hash(Leaf Node)=Hash(Node.Key-End,Node.Value)，

扩展节点

Hash(Extension Node)=Hash(Node.Shared nibble(s),Node.Next Node)，

分支节点

Hash(Branch Node)=Hash(Node.Children[0],...,Node.Children[f],Node.Value)。

分支节点哈希值的计算方法是将存储的每个子节点哈希值与节点 Value 中存储的值一起进行哈希，最后

得到该分支节点哈希值，若存储哈希值为空，则使用空字节参与运算。

图 3　MPT构建过程示意图

Fig. 3　　Schematic diagram of MPT construction process

13



重 庆 大 学 学 报 第  46 卷

在索引模型中，TMPT 与 KMPT 的构建都基于以上插入算法。区别在于 TMPT 维护的 Key‒Value对中，

Key 为数据的 Key 值，Value为具体交易数据的哈希值，而在 KMPT 中，Key 为数据 Key 值，Value为 Key 记录最

新版本所在 TMPT 根哈希值，即 LatestTMPTRoot。

1.2.2　索引构建

索引构建以区块为单位，首先根据区块内数据 Key 值构建块内 TMPT 索引，块内索引构建完成后将

TMPT 根哈希添加到区块头中。然后遍历块内数据记录，以新建分支方式构建及更新 KMPT，最后将 KMPT

根哈希添加到区块头中完成索引构建。相应的索引构建算法 .

算法 1.  索引构建算法：

输入：已验证交易集合 transactionMap

输出：Block

Begin:

TMPTRoot=null; //初始化 TMPTRoot

for(Transaction tx: transactionMap){ //遍历交易集合

TMPTRoot=TMPT.insert(TMPTRoot,tx.key,tx); //将 tx 插入交易树 TMPT 中

} //块内 TMPT 索引构建完毕

//构建全局 KMPT 索引

KMPTRoot=Blockchain.getCurrentBlock().KMPTRoot; //获取当前最新块 KMPT 根哈希

for(Transaction tx: transactionMap){ //遍历交易集合

KMPTRoot=KMPT.newBranch(KMPTRoot,tx.Key,TMPTRoot);//将 Key－TMPTRoot插入 KMPT 中

}

Block.TMPTRoot=TMPTRoot; //将 TMPT 根哈希添加到区块头中

Block.KMPTRoot=KMPTRoot; //将 KMPT 根哈希添加到区块头中

return Block;

End.

算法 1 构建块内 TMPT 索引。首先初始化 TMPT 根，遍历交易集合，将交易插入到块内 TMPT 中，并记录

每次插入后的最新 TMPTRoot，循环结束，此时块内 TMPT 索引构建完毕。

构 建 全 局 KMPT 索 引 。 首 先 从 当 前 系 统 中 最 新 块 获 取 最 新 KMPTRoot，遍 历 交 易 集 合 ，以 当 前

KMPTRoot、当前交易 Key 值及已经构建好的本块 TMPT 根哈希为参数，将该 Key−TMPTRoot 对以新建分支

的方式插入到当前 KMPT 中，记录插入后的 KMPT 根哈希。

最后循环结束，KMPT 索引构建完毕，将构建完成后的最新 TMPT 及 KMPT 根哈希添加到区块头中，将

区块返回，即完成一个区块的索引构建过程。

1.2.3　检索过程

针对 Key 值进行的检索，分为 2 个检索过程。首先根据最新块 KMPT 根哈希到当前 KMPT 全局状态树

中检索到目标 Key 对应状态叶节点，从该叶节点中获取到目标 Key 最新版本所在区块 TMPT 根哈希，由此

TMPTRoot 开始进行块内检索。在 TMPT 和 KMPT 中的检索过程均与前缀树的匹配过程相同，不再赘述。

需注意的是，检索过程中需保存检索路径，以提供 Merkle证明路径，相应的 Key 记录最新版本检索算法如下。

算法 2.  Key 记录最新版本检索算法

输入：Key

输出：<transaction,path> Key 对应数据记录最新版本及验证路径

Begin:

Stack path; //用栈保存 Merkle验证路径

Block=Blockchain.getCurrentBlock(); //获取当前最新块

KMPTRoot=Block.KMPTRoot; //获取最新块中 KMPT 根哈希
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Leafnode=KMPT.Find(Key,KMPTRoot,path); //在 KMPT 中检索 Key 对应叶节点

if(Leafnode==null) //若 Key 对应记录不存在

return <null,path>; //返回空的记录及 KMPT 检索路径

else{ //若 Key 记录存在

target_TMPTRoot=Leafnode.Latest TMPTRoot; //从该叶节点中获取到 Key 记录最新版本所在区块

的 TMPTRoot

path.clear(); //将栈 path 清空

transaction=TMPT.Find(Key,target_TMPTRoot,path); //块内检索目标 Key 记录

return <transaction,path>; //返回目标 Key 记录和块内 TMPT 检索路径

}

End.

算法 2 创建一个用于保存检索路径的栈 path，以进行 Merkle 存在性和不存在性证明。获取系统当前最

新块，并获取最新块中保存的当前 KMPT 根哈希，由此根哈希在 KMPT 全局状态索引树中检索到目标 Key 状

态节点 Keynode，并将在 KMPT 中的检索路径保存在 path 中。若该 Key 记录不存在，即 KMPT 中无该 Key 对

应的状态节点，此时将返回一个空的交易记录和在 KMPT 中的检索路径 path，此 path 可用于对该 Key 记录的

不存在性证明。若该 Key 记录存在，从在 KMPT 中查询到的状态节点中获取该 Key 最新版本所在区块中的

交易记录 TMPT 根哈希，由于此时 Key 存在，则不再需要 path 中保存的用于不存在证明的 KMPT 检索路径，

随后将 path 清空，然后根据获取到的 TMPT 根哈希在目标区块中检索目标 Key 记录，同时将块内检索路径保

存在 path 中，用于该 Key 的最新版本存在性的证明。将检索到的目标 Key 记录和块内检索路径返回。

基于全局 Key 记录状态索引模型，检索目标 Key 对应数据记录时，可根据最新块 KMPTRoot在 KMPT 树

中检索到目标 Key 记录最新版本所在区块交易树 TMPT 根哈希，直接开始块内检索，避免了遍历区块检索方

式带来的大量无效搜索，节省了查询过程的时间消耗。

此外，在索引模型中，若 Key 对应数据记录存在，块内 TMPT 检索的过程即是提供 Key 最新版本记录

Merkle 存在性证明路径的过程；若 Key 不存在，则在 KMPT 中的检索过程即是提供 Key 记录不存在证明路径

的过程。因此，可提供基于 Key 值查询的数据存在性和不存在性的证明。

针对查询最新版本的存在性证明与其他区块链系统中的 Merkle 存在性证明类似，这里仅针对不存在性

证明进行说明。如图 4 所示，KMPT 中存储有 Key 为 a711355、a77d337、a7f9365、a77d397 的 4 个 Key 记录状态

信息，对某个不存在的 Key 为 a77d367 的记录查询，需提供其不存在证明。由前缀树的特性可知，某 Key 记录

在树中的位置仅由 Key 值决定，即若该 Key 为 a77d367 的记录存在，则必存在于图中虚线节点处，为证明其不

存在，则将该虚线节点所在分支发给轻节点验证即可。

如算法 2 所述，在对该 Key 的 KMPT 检索过程中，将其检索路径保存于 path＝｛P1，P2，P3，P4｝中，轻节点

接收到该分支路径 path 后，首先计算 P1 节点哈希，并将其与自身存储最新区块头中 KMPTRoot对比，一致则

P1 有效，开始对该 Key 为 a77d367 的记录进行前缀匹配以检验分支，为防止分支遭到篡改，在匹配过程中需

验证其有效性，即匹配 P2 之前先计算其哈希值，将其与 P1 中 Next node 域中的哈希值比较，一致则 P2 有效，

对 P2 进行匹配；用同样的方法验证 P3 和 P4；验证 P4 有效，即说明该分支有效，对 P4 匹配失败，即证明 Key 为

a77d367 的记录确实不存在，完成不存在性证明的过程。

数据可溯源是区块链的重要特性，在不同场景中区块链数据溯源的含义有所区别：在数字资产领域，数

据溯源一般指追溯出某笔数字资产的历史流转过程，即价值流转轨迹；在本文所属的区块链数据库领域，数

据溯源是指追溯出某数据记录的所有历史版本，即数据修改轨迹。基于本文索引模型可实现对 Key 记录的

所有历史修改版本进行溯源查询，具体溯源查询算法如下。
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算法 3.  Key 记录溯源查询算法：

输入：Key

输出：Key 记录所有历史版本 transactionList

Begin:

List transactionList; //创建 transactionList保存查询结果

<transaction,path>=Blockchain.Find(Key); //查询到 Key 记录最新版本

if(transaction==null) //Key 对应记录不存在

return null；　 //返回空值结束程序

else{

transactionList.add(transaction); //将 Key 最新版加入 transactionList

temp=transaction.Prehash; //获取上一版本记录哈希值

While(temp!=null){

transaction=LevelDB.get(temp); //从 LevelDB 中读取上一版本记录具体信息

transactionList.add(transaction); //将读取出的记录加入 transactionList

temp=transaction.Prehash; //继续获取上一版本记录哈希值

}

}

return transactionList; //最后返回 Key 记录所有历史版本 transactionList

End.

图 4　不存在证明路径

Fig. 4　　The path of proof of non-membership
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算法 3 创建用于保存溯源查询结果的交易数据记录列表，在系统中查询 Key 对应的最新版本记录，若查

询 Key 对应记录不存在，则返回空值并结束程序，若查询 Key 记录存在，首先将查询到的 Key 最新版本存入

transactionList 中，再获取上一版本的记录哈希值，若哈希值不为空值，则从 LevelDB 中取出上一版本交易记

录，存入 transactionList，继续获取上一版本记录哈希，重复此过程，直到上一版本记录哈希为空值，即完成所

有历史版本的溯源查询，最后返回保存的记录列表，结束。

1.2.4　检索效率分析

区块链由一个个区块根据哈希指针链接形成，本质上属于单链表结构，假设区块链中有 N 个区块，每个

区块中包含 M 笔数据记录。传统基于 Merkle 树结构的区块链由于没有提供高效的检索方法，查询某一特定

Key 值记录需遍历搜索所有区块和区块中的数据，这一过程时间复杂度 T1 为

T1 = O ( N ⋅ M )。

而块内索引方法由于在区块内基于 Merkle 树构建关键字索引，将在块内的检索过程时间复杂度降到了

对数级别，但由于无法避免遍历区块过程，故其时间复杂度 T2 为

T2 = O ( N ⋅ logM )。

索引方法引入了基于状态树的 KMPT 全局区块索引结构，避免了遍历区块的检索过程，只需在最新

KMPT 树中检索到目标区块后，直接在目标区块 TMPT 树中进行块内检索，将 2 个过程的时间复杂度都降到

了对数级别，即索引模型的检索时间复杂度 T3 为

T3 = O ( log NM )。

显然，

T3 < T2 < T1。

即索引模型的检索时间复杂度在理论上要明显低于传统基于 Merkle 树方法和块内索引优化方法，具有

更高的检索效率。

2　实  验

实验采用的硬件环境为 Intel(R) Core(TM) i5-7300HQ CPU（2.50 GHz），RAM（8 GB），操作系统 Windows 

10，参考 Bitcoin 开源代码 v0.1.0 和以太坊开源代码 Geth v1.8.0，使用 Java 语言构建实验代码，底层数据库使

用 LevelDB，主要针对交易格式、交易块内组织形式、状态树结构等底层数据结构进行修改，实现本文索引模

型。同时，将 Blockchain DB 模型中的 Merkle RB tree 方法作为块内索引方法的代表，以及 Merkle tree 方法作

为传统区块链系统的代表，与提出方法进行对比实验。由于研究属于区块链全节点中的查询方法，不涉及网

络多节点间共识，所以在单机上进行实验，并将区块数据记录有效性验证过程视为共识的过程。实验中的主

要指标为算法运行时间，并将算法独立运行 50 次的平均值定义为算法的运行时间。实验数据固定 2 个数据

字段，分别为 Key 和 Field1 两个域，其中 Key 为数据的关键字，每条数据记录的 Field1 域设置值为该记录所在

区块的区块号。实验使用的数据集为自采数据集，公开在 https://gitee.com/huang_li_huang/blockchain_query.

git中。

2.1　区块深度对于查询时间的影响

实验 1. 数据存储时以区块为单位按照时间顺序添加到链上，再持久化存储到 LevelDB 中。对某一关键

字为 Key 的记录查询需返回其最新版本。当系统中最新区块的块高度为 h1，目标数据最新版本所在区块高

度为 h2时，定义区块深度为 h = h1 - h2。本实验的目的是探究目标数据最新版本所在区块深度对查询时间的

影响情况。实验中顺序写入 100 万条 Key 升序（Key 为 0~999 999）的数据记录，每个区块设置存储 1 000 条数

据记录，总共 1 000 个区块，当查询目标交易所在区块深度为 h = 100,200,300,...,1 000 时，对比 Merkle tree、

Merkle RB tree及本文索引方法所需查询时间，实验结果见图 5。

由实验结果可知，Merkle tree 方法和 Merkle RB tree 方法的查询时间随目标 Key 记录最新版本所在区块

深度呈线性增加的趋势，这是由于 Merkle tree 并没有提供高效的查询方法，检索需从最新区块开始遍历，在

区块内部同样也采用遍历交易列表的方式，检索时间复杂度为 O ( N ⋅ M ) ，当目标 Key 记录所在区块深度较
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深时，需在最新块和目标块之间的区块中做大量的无效检索，查询时间随区块深度线性增长；而 Merkle RB 

tree 由于使用红黑树优化了块内检索方式，在块内不需遍历交易列表查询，将块内检索的时间从线性降到了

对数级别，其检索时间复杂度为 O ( N ⋅ log M )，比 Merkle tree 方法的检索效率更高。但由于无法确定目标数

据所在区块，检索还需采用遍历区块方式进行，且遍历区块过程不断进行磁盘读写，大大限制了检索的效率，

使查询时间仍随区块深度线性增加；而基于提出的索引模型 KMPT，可从最新块中的 KMPT 树根开始，检索

到目标 Key 记录所在区块中的 TMPT 根，实现了定位目标块的效果，避开了遍历区块不断读写磁盘的检索过

程，同时在块内使用 TMPT 结构加速块内检索速度，无需遍历交易列表，将时间复杂度降到 O ( log NM )，因

此，查询基本不受区块深度的影响，可在很短的时间内稳定完成检索任务。

2.2　目标 Key不存在情况下查询响应时间与区块数的关系

实验 2. 本实验的目的是探究极端情况下，查询目标 Key 不存在时 3 种方法的查询响应时间。同实验 1，

顺序写入 Key 升序数据记录，每个区块设置存储 1 000 笔数据记录，当系统中总区块数为 100（Key 为 0~

99 999）、200（Key 为 0~199 999）、300（Key 为 0~299 999）……1 000（Key 为 0~999 999）时，输入一个不存在的

目标 Key 值，对比测试 3 种方法查询响应时间。实验结果如图 6 所示。

由于查询目标 Key 值不存在，Merkle tree 和 Merkle RB tree 方法需遍历检索完全部区块数据才可返回不

存在信息，与实验 1 类似，两者查询响应时间都随系统区块数线性增长，其中 Merkle RB tree 方法由于加快了

块内检索的速度，将检索时间从 Merkle tree 方法的 O ( N ⋅ M ) 降到了 O ( N ⋅ log M )，所以响应时间比 Merkle 

tree 方法更短，但受制于其遍历区块检索时需不断进行磁盘读写，导致这一优化结果并不明显。不同于前两

者，基于本文索引模型的方法当查询目标 Key 值不存在时，只需根据最新块 KMPTRoot到当前最新 KMPT 树

中检索，不需遍历检索区块数据，即可返回不存在响应及不存在证明路径，且这一过程不需进行块内检索，时

间开销比检索数据存在时的 O ( log NM ) 更低，因此在很短时间内便可返回查询不存在响应，且响应时间受

区块数的影响微乎其微，在提升了查询不存在可信性的同时具有更高效更稳定的表现。

图 5　区块深度对查询时间影响

Fig. 5　　Effect of block depth on query time
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2.3　数据溯源查询效率对比

实验 3. 在 Blockchain DB 模型中，数据溯源指查询出某特定 Key 记录所有历史版本，以追溯出该 Key 记

录数据的修改轨迹。溯源查询需先查询到目标 Key 最新版本，再由最新版本中 Prehash 依次追溯出该 Key 的

所有历史版本，即分为最新版本查询和追溯历史版本 2 个过程，因此溯源查询时间与最新版本的查询时间相

关。在 Merkle RB tree 方法中，最新版本的查询时间受目标数据所在区块深度影响，为对比 Merkle RB tree 方

法与本文 KMPT 方法在追溯历史版本上的效率，实验中首先设置每个区块中都写入 Key 为 0~999 标识的数

据，每条数据 Field1 域中的值为该数据所在区块号，以此来模拟数据版本的更新，对比测试历史版本数分别

为 10,20,30,...,100 时，Merkle RB tree方法与提出的索引模型方法溯源查询时间。实验结果如图 7 所示。

图 6　查询不存在响应时间与区块数关系

Fig. 6　　Relationship between response of non-existent time and number of blocks

图 7　历史版本数对溯源查询效率影响

Fig. 7　　Effect of historical versions on traceability query efficiency
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由图 7 可知，Merkle RB tree方法与 KMPT 方法溯源查询时间主要集中于最新版本的查询时间，由于两者

都通过数据记录中的 Prehash 追溯历史版本，且这一过程的时间消耗都由底层数据库 Level DB 决定，因此具

有相近的历史版本追溯效率，此外可知历史版本数对溯源查询的时间影响较小。

由于溯源查询受最新版本查询时间影响，且历史版本数对溯源查询的时间影响较小，实验继续探究最新

版本所在区块深度对溯源查询时间的影响。首先为每个 Key 记录设置 100 个历史版本，测试当其最新版本

所在区块深度为 100，200，300...1 000 时，对比 Merkle RB tree方法与本文方法溯源查询的效率。

实验结果如图 8 所示，由于两者溯源查询时间主要集中于最新版本的查询时间，由实验 1 可知，Merkle 

RB tree 方法最新版本查询时间随区块深度线性增加，而本文方法最新版本的查询基本不受区块深度影响，

故当最新版本所在区块深度增加时，Merkle RB tree 方法溯源查询总时间线性增加，而 KMPT 方法溯源查询

仍不受影响，查询效率远高于 Merkle RB tree 方法，即本文索引模型由于提高了最新版本的查询效率，且查询

时间与最新版本所在区块深度无关，相比块内 Merkle RB tree 索引方法而言，有更高更稳定的溯源查询

效率。

2.2.4　索引构建代价对比

实验 4.索引的更新以区块为单位，区块内包含的数据数量决定了单块索引的构建时间，实验中通过向区

块链数据库中写入不同大小的块，即包含 1 000,2 000,3 000,...,8 000 条数据的区块，探究对比在不同数据数量

下 Merkle RB tree方法与本文索引构建的时间代价情况。实验结果如图 9 所示。

本文索引方法与 Merkle RB tree 方法单区块索引构建时间都随区块数据量增大而增加，且本文方法的构

建时间比 Merkle RB tree 方法更长，这是由于本文索引模型在构建块内索引的基础上增加了全局 KMPT 索引

结构，故相比于单纯的块内索引模型 Merkle RB tree 来说，构建索引的时间开销有所增加。但与查询效率、查

询可信性及稳定性的极大提升相比，单块索引构建的时间代价付出维持在毫秒级别，没有为系统带来过大的

额外负担。即本文索引模型在可接受的代价范围内，实现了查询效率、查询稳定性和查询可信性的极大

提升。

图 8　最新版本区块深度对溯源查询效率影响

Fig. 8　　Effect of the latest version block depth on the efficiency of traceability query
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3　结束语

目前在区块链内置索引查询优化方法中，由于无法确定目标数据所在区块，检索需遍历区块进行，导致

查询效率低下。针对这一问题，在 Blockchain DB 数据模型的基础上，基于以太坊状态树结构提出一种全局

状态索引模型，在保证索引及数据不可篡改的前提下，实现根据检索 Key 值直接定位目标数据所在区块，避

免了遍历区块检索的过程，大大提升了最新版本记录的检索时间，且查询可同时提供数据存在和不存在性的

证明，提升了查询可信性。最后，通过实验测试，与 Blockchain DB 模型中以 Merkle RB tree 为代表的块内检

索方法相比，本文索引模型在数据最新版本查询、数据不存在响应、数据溯源查询上具有更高更稳定的查询

效率。

区块链数据库致力于在不互信的多节点环境中建立可信的数据存储环境，这对数据存储安全有重大意

义。在确保数据安全、不可篡改、可信性等特性不受损失的前提下，研究如何提升区块链数据库的读写性能，

是发挥其重大应用价值的关键。目前对区块链数据写入（共识算法）的研究已取得很多不错的进展，然而在

对其读性能即查询检索方面的研究则相对较少，有关区块链数据查询还需很多后续工作，如研究如何更高效

地实现更多的查询功能以丰富查询语义，如范围查询、Top-K 查询等。此外，研究新型区块链数据结构如

DAG 下的高效查询，在未来也具有重要的应用价值。
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