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摘要：配电物联网是电力物联网建设中的最后一个环节，由于具有供电路径短、负荷密度大等

特点，保护和控制的难度很大，需要建立完善的配电网预警和自愈策略，形成运行方式灵活、故障预

警及时、故障自愈完善的智能配电网。为此，文中提出了适用于配电物联网边缘网络固件的安全防

御技术框架，对存在边缘设备中的各固件可靠性矩阵进行保护，边缘设备通过边缘服务器相互连

接，形成了具备安全预警及自愈能力的配电边缘物联网技术方案。最后，通过不同环境下的模拟实

验验证了文中方案的可行性。
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Abstract: The distribution of IoT (Internet of Things) is the last link in the construction of ubiquitous power IoT. It 

possesses characteristics such as short power supply path and high load density, which bring about significant 

challenges in terms of protection and control. To address these challenges, the establishment of an early warning 

and self-healing strategy for the distribution network is crucial, enabling the formation of a smart distribution 

network with flexible operation mode, timely fault warning and perfect fault self-healing. This paper proposes a 

security defense technology framework applicable to the firmware of the distribution IoT edge network. The 

framework protects the reliability matrix of each firmware present in the edge devices, while the edge devices are 

interconnected through the edge servers, forming a technical solution for distribution edge IoT that incorporates 

security warning and self-healing capabilities. Finally, the feasibility of this scheme is verified by simulation 

experiments conducted under different environmental conditions.
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随着经济的不断发展，企业和用户对电力系统的供电水平的要求不断提升，电力系统的控制与保护也越

发复杂。配电物联网作为电力生产和供应的最后一个环节，直接面向用户，是连接电力生产和用电用户的桥

梁，影响着供电安全和可靠性。由于配电网具有供电路径短、负荷密度大等特点，保护和控制的难度很大，因

此迫切需要建立完善的配电网预警和自愈策略，以此形成运行方式灵活、故障预警及时、故障自愈完善的智

能配电网。如何在风险来临之前及时预警，在危机发生的情况下防止事故的连锁反应，已成为了当前研究的

热点问题 [1-3]。

配电物联网固件是配电物联网设备的基础使能软件 , 其中存在的安全缺陷是配电物联网设备遭受攻击

的根本原因之一。固件如果身处不安全的环境中 , 其固件缺陷一旦被恶意利用 , 轻则使设备宕机 , 重则威胁

安全攸关领域的基础设施 , 造成巨大的生命财产损失，所以配电物联网固件的安全成为了配电物联网安全的

第一大要素 [4⁃5]。面对配电物联网设备数量的高速增长、固件自身规模和复杂性的不断攀升、固件类型的日益

多样化、固件故障的持续增多，有效的固件故障检测及预警是保障物联网设备安全的关键 [6-7]。

配电物联网网络预警的关键在于配电物联网固件的故障检测。对此，王安娜等 [7]提出一种基于感知-竞

争混合神经网络的故障诊断方法，通过结合感知神经网络（BP，back propagation neural network）和竞争神经

网络（ART, adaptive resonance theory）来识别分类多种故障，并通过改进传统的 ART 神经网络竞争机制，有效

地对故障进行诊断。采用聚类方法进行故障诊断，能够降低故障类别维数，有利于故障的分类识别。李学军

等 [8]提出一种基于类均值核主元分析法的故障诊断算法，该算法通过将输入空间的数据样本映射到高维特征

空间，求得类均值矢量，再通过子空间对类均值矢量进行主元分析，实现无信息损失的数据降维，对故障情况

进行准确识别。曹源等 [9]提出一种安全计算机状态监测方法，以视情维修为切入点，采用隐马尔可夫模型

（HMM, hidden markov model）为研究工具，通过正常态模型训练与改进来实现安全计算机健康状态的检测，

通过贝叶斯网络的概率推理准确定位根故障。周真等 [10]提出了一种故障诊断中不确定性信息处理的贝叶斯

网络方法，构建了一种基于事故树分析方法的 3 层贝叶斯网络模型，并通过模型进行故障推理。

对配电物联网固件进行检测后，采用故障自修复机制，查找出节点故障类型，并采取有效的能量分配方

法来修复节点。在配电物联网固件自我恢复方面，蒋勇等 [11]提出一种多属性加权模糊贝叶斯的复杂网络故

障自修复机制。建立贝叶斯网络结构模型，针对故障节点进行条件概率估计，实现故障类别诊断。杨丽君

等 [12]提出一种基于动态联盟的配电网故障恢复策略。李学平等 [13]基于多代理系统建立含分布式发电的配电

网多故障抢修模型，考虑突发新故障后，通信正常和不正常 2 种情况的动态更新策略。黄弦超等 [14]提出配电

网多故障抢修与恢复的联合优化模型，应用快速非支配遗传算法进行恢复重构，但对顺序优化问题的求解模

型较为简单。

综上所述，配电物联网网络预警与自愈技术研究重点就在于对配电物联网固件的故障检测与自我恢复

的研究。文中提出适用于配电物联网边缘网络固件的安全防御技术框架，形成了具备安全预警及自愈能力

的配电边缘物联网技术方案，并基于模拟实验验证了文中方案的可行性。

1　基础知识及系统模型

1.1　双线性映射

对 2 个乘法循环群 G1和 G2，他们的生成元分别为 g 和 h，对于任何的 p∈G1和 q∈G2，双线性映射是一个映

射 e：G1×G2→GT，它具有以下性质。

1） 双线性：选定任意的数字 a, b∈Z，满足 e(pa ,qb)=e(p, q)ab。

2） 非退化性：映射不会把所有的元素对映射到 GT中的单位元，即 e(g ,h)≠1。

3）可计算性：一定存在一个有效算法计算 e(p ,q)。

1.2　密钥协商

Diff-Hellman 算法是一种建立密钥的方法 [15]，而不是加密方法，所以密钥必须和其他加密算法 [16]结合

使用。
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用户 m 和用户 n 商定一个素数 q 和它的原根 g，之后每个用户随机选择一个与 q 互为质数的大整数作为

私钥 Xn和 Xm，并计算出 Yn = ( g Xn   mod   q ) 和 Ym = ( g Xm   mod   q ) 作为其公钥。通过共享公钥，可以生成用户 n 和

用户 m 之间的交互密钥：

DH.gen ( Xn ,Ym ) → kn,m = ( Ym )Xn   mod   q = ( g Xm   mod   q )Xn mod   q = g Xn Xm mod   q， （1）

DH.gen ( Xm ,Yn ) → km,n = ( Yn )Xm   mod   q = ( g Xn   mod   q )Xm mod   q = g Xm Xn mod   q。 （2）

很显然，kn,m = km,n = k，因此可以用 k作为对称加密算法 [16]的密钥，比如加密：

AES.enc ( k,msg ) → msg， （3）

和解密：

AES.dec ( k, msg ) → msg。 （4）

1.3　秘密共享

秘密共享技术是密码学和信息安全的一个重要研究内容。Shamir 秘密共享算法 [17]基于拉格朗日插值

法，其基本思想是分发者通过秘密多项式，将秘密 s分解为 U 个分享值，任意大于等于 t个的部分都可以重构，

同时任意 t-1 个参与者无法获得秘密的任何信息。

约定一个大素数 q 和小于 q 的 t-1 个随机数{ a1 ,a2 ,a3...at - 1 }，根据多项式

sn = ( s + a1*n + ... + at - 1*nt - 1 ) mod   q， （5）

分别将各用户的编号 n 带入多项式，可以生成 n 个分享值：

SS.share ( u,t,s ) →{( n,sn ) }n ∈ U， （6）

其中，任意大于等于 t个分享值的集合 u1 ∈ u，u1 > t都可以恢复原来的秘密：

SS.recov ( { ( m,sm ) }m ∈ u1
,t ) → s。 （7）

1.4　系统模型

配电物联网的架构是一种多点管理的架构，如图 1 所示，本架构主要考虑 3 部分实体：边缘服务器、边缘

设备组和可信第三方。

每个区域的电网由一个边缘服务器负责管理，边缘服务器负责对该区域电网中的各边缘设备进行管理，

称为边缘设备组。每个边缘服务器负责管理本区域的一组边缘设备，边缘设备中存有各个固件的可靠性矩

阵，各边缘服务器相互连接，能够实现数据交互。

为了提高电网固件数据的安全性，各固件数据是存储在边缘设备本地的，并不向外发送实际的固件数

图 1　技术架构图

Fig. 1　　Technical architecture diagram
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据。考虑到固件可能发生故障，设备易遭受恶意病毒攻击，且攻击者会通过非敏感信息，构造推断攻击模型

去推断敏感信息，所以边缘设备需要对本地的固件运行情况进行检测，包括漏洞和恶意病毒检测，再对数据

进行处理，将数据处理结果上传给边缘服务器。

2　详细方案

针对配电物联终端的固件故障检测问题，文中提出了基于联邦学习的架构，在实现检测功能的同时对各

设备本地的固件隐私数据进行保护。

首先进行初始化，为后续的密钥交换和验证值计算初始化密钥对和随机数，提供给后续步骤使用，最终

实现故障检测和隐私保护功能。在图 2 中，可信第三方服务器为第一边缘设备组的每个边缘设备初始化密

钥对并选择多组随机数 (a2,b2)，(a3,b3)，…，(an,bn)用于伪随机数生成器。然后，可信第三方服务器分别将每组

随机数发送给各边缘服务器，例如将随机数(a2,b2)发送给第二边缘服务器，将随机数(a3,b3)发送给第三边缘服

务器，以此类推。

最后是密钥分享流程。初始化结束后的每个边缘设备都持有各自唯一的密钥对，该步骤将各设备的一

些公开信息发送给服务器进行广播，以满足后续步骤需要。如图 3 所示，每个边缘设备组与边缘服务器之间

进行密钥分享。

密钥分享完成后，各服务器和边缘设备组进行本地训练。为了提高电网固件数据的安全性，各固件数据

是存储在边缘设备本地的，并不向外发送实际的固件数据。所以边缘设备需要对本地的固件运行情况进行

检测，包括漏洞检测，再对数据进行本地的训练，将训练结果处理后上传给边缘服务器。

训练过程如图 4 所示。在第一边缘设备组中的边缘设备接收到固件可靠性矩阵后，根据公式 x *
u =

(YC uY T + λI )-1YC u p ( u ) 计算出边缘设备矩阵的更新值 x*
u，其中，矩阵 Y 是存储于第一边缘服务器的固件可

靠性矩阵，p(u)代表固件是否可靠，矩阵 C 代表固件的可靠性程度，然后根据公式 x n
ui = [ cui ( pui - x T

u y i ) ] xu 计

算出本地梯度向量 x n
ui，其中，cui 和 pui 为第 u 个边缘设备中存储的第 i 个元件的可靠性数据，pui 代表固件是否

可靠，cui 代表固件的可靠性程度，y i 代表第 i个元件的可靠性。接着将本地梯度向量进行双重加密，生成加密

的本地梯度向量 x n
ui，x n

ui = x n
ui + PRG ( β n ) + ∑m ∈ u2 ,m > n

PRG ( kn,m ) - ∑m ∈ u2 ,m < n
PRG ( kn,m )，其中，PRG（m）是一种以 m

图 2　可信第三方初始化流程图

Fig. 2　　Flow chart of trusted third party initialization
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为种子的伪随机数生成器，U2为密钥共享阶段边缘设备列表。

目前对于物联网攻击程序的甄别主要是通过对比控制流图和已知的恶意攻击的相似度进行判断。然而

该办法并不能有效地阻止精心设计的变种攻击。因此，文中提出验证方法，用于对恶意数据的检测。第一边

缘设备组中的边缘设备根据如下公式计算验证所需参数 Un、In、Qn、Tn：

HE ( xn
1 ) = ( Un ,In ) = ( g HFδ,ρ ( xn

1 ),hHFδ,ρ ( xn
1 ) )， （8）

PFa2 ,b2
( n,τ ) = ( Rn ,Sn ) = ( g a2n a2τ + b2n b2τ ,ha2n a2τ + b2n b2τ )， （9）

Qn = ( RnU -1
n )1/d = ( g a2n a2τ + b2n b2τ - HFδ,ρ ( xn

1 ) )1/d， （10）

Tn = ( Sn I -1
n )1/d = ( ha2n a2τ + b2n b2τ - HFδ,ρ ( xn

1 ) )1/d。 （11）

式中：HE ( ) 是一种同态哈希函数；HF δ,ρ ( ) 是以 δ、ρ为生成密钥的抗碰撞的同态加密函数；PFa,b ( ) 是以 a、b 为

种子的伪随机数生成器；g 和 h 分别是群 G1和 G2的生成元。

所有服务器发送完毕后，进行联合训练及检测。边缘服务器将管理的各边缘设备上传的数据聚合后，安

全地共享给其他边缘服务器，并结合其他边缘服务器共享的数据来更新各固件的可靠性。同时，检测针对物

联网设备恶意攻击是巩固物联网系统不可或缺的环节。各服务器会根据上一步发送的数据进行数据验证，

以保证训练结果的真实性。

边缘服务器间联合训练及检测流程如图 5 所示。

第一边缘服务器重组密钥，并完成梯度聚合，生成聚合梯度：

Θ 1 =∑n ∈ u3

x n
ui -∑n ∈ u3

PRG ( β n )-∑n ∈ ( u2 - u3 ) ,m ∈ u3 ,m > n
PRG ( kn,m ) +∑n ∈ ( u2 - u3 ) ,m ∈ u3 ,m < n

PRG ( kn,m )。

第一边缘服务器和第一边缘设备组中的各服务器之间可以根据图 4 所示本地训练流程图完成梯度聚

合。同时，第一边缘服务器计算验证：

{ U,I,Q,T }← U =∏
n = 1

n = |u3|

Un ,I =∏
n = 1

n = |u3|

In ,Q =∏
n = 1

n = |u3|

Qn ,T =∏
n = 1

n = |u3|

Tn。 （12）

图 4　本地训练流程图

Fig. 4　　Local training flow chart

图 3　密钥分享流程图

Fig. 3　　Key sharing flowchart
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其他边缘服务器根据本地随机数和第一边缘设备组成员列表验证第一边缘服务器发送的聚合结果，如

果满足

e ( U,h ) e ( Q,h )d = e ( g,h )∑n ∈ u3
( a2n a2τ + b2n b2τ )

，e ( U,h ) = e ( g,I )，e ( Q,h ) = e ( g,T )， （13）

( U,I ) = ( U ′,I ′) = ( g
HFδ,ρ (∑n ∈ u3

xn
1 )

,h
HFδ,ρ (∑n ∈ u3

xn
1 )

)， （14）

则其他边缘服务器认可第一边缘服务器发送的数据的真实性，并以此更新固件可靠性矩阵。式（13）中，e()为

双线性映射方法。

通过上述提出的基于人工智能和联邦学习的算法可对固件的可靠性进行有效评估，从而实现对固件漏

洞进行检测与修复。

确定了固件的故障情况后，文中提出自适应的固件自我恢复方法。在网络总体能量有限的情况下，适当

地分配给故障设备一部分能量，使其能够重新工作。对于能量的分配方法，需要结合可分配能量情况、各设

备的平均能量情况，以及故障设备的能量衰减情况、故障设备数。

假设网络中可分配的能量总量为 E(X)，故障设备数量为 k，故障设备集为 T，总设备数量为 n，对于 E(xi)剩

余能量为故障设备 xi 所需要补充的能量为

E ( xi ) = ET - E ( xi ) +∑
j = 1

n

E ( xj ) /n。 （15）

同时，对于区域互联形成的子区域，每个边缘设备组将需要抢修的故障固件信息传递给边缘服务器，边

缘服务器控制能源调度系统对附近的抢修小队进行调度，以减少抢修时间，提高修复效率。如果抢修 2 个故

障恢复的失电负荷相同，则可以先抢修故障修复时间短的故障，待所有失电负荷全部恢复供电之后，再抢修

另一故障固件。

3　安全分析与性能实验

3.1　安全分析

文中算法的安全性分析基于“诚实但好奇”的模型。在此模型中，可信第三方是完全可信的，可以将初始

化的任务交付给可信第三方执行，以保证后续所有步骤的真实可靠。

所有边缘服务器和边缘设备都被认为是诚实但好奇的，也就是说，边缘服务器和边缘设备都按照约定协

议执行程序，边缘设备会如实地检测各固件的运行情况，并按照协议要求对固件隐私数据进行处理和上传，

各边缘服务器如实按照协议要求对固件可靠性数据进行聚合和分享，以完成整个固件故障检测的流程。但

同时，他们也可以尝试独立推断其他参与者的数据隐私，例如窥探某一个边缘设备的固件故障以及可靠性的

隐私数据。此外，对于一个参与者，允许少于 t的设备或边缘服务器之间的任何合谋，这意味着边缘服务器可

以与多个边缘设备中的设备勾结，以获得最大的攻击能力。

首先，单个边缘设备只能从边缘服务器中获得最新的固件可靠性矩阵，这不涉及其他边缘设备上数据，

也就不会带来安全问题。对边缘服务器来说，在全局训练的过程中，每个边缘设备对自己上传的本地梯度进

行了加密，边缘服务器无法获知任何一个梯度的原始值，进而无法由此推断出某个边缘设备的固件隐私

图 5　边缘服务器间联合训练及检测流程图

Fig. 5　　Flowchart of joint training and detection among edge servers
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信息。

其次，在边缘服务器间联合训练流程中的密钥恢复阶段，边缘服务器只能恢复所有在线边缘设备和所有

掉线边缘设备的密钥，这不足以对梯度进行解密。对于合谋攻击，由于 Shamir 秘密共享方案的阈值设置，任

何小于 t个边缘设备的共享值都无法重构秘密，也就无法得到比边缘服务器更多的信息。

再次，通过固件可靠性矩阵，可以对物联网固件设备进行检测和修复，判断其是否可信。并采用人工智

能技术对问题固件进行快速修复，保证系统安全运行。

最后，针对配电物联网中的恶意病毒攻击，设计基于深度学习模型和人工智能技术的自进化物联网恶意

程序检测及防御模型，实现对物联网恶意病毒的实时快速检测与防御。

综上所述，在文中的威胁模型下，边缘设备上数据得到了有效的保护，能有效实现对物联网固件恶意漏

洞和恶意病毒的快速检测与修复。

3.2　性能实验

实验的主要任务是测试该方案在不同设置下的对设备的计算消耗。实验模拟了 3 个边缘服务器，并将

边缘设备平均分配到每个边缘服务器。不失一般性，文中实验只展示了第一边缘服务器的性能。

为了减少随机性对实验的影响，将每个实验重复 10 次，取其平均值。一般来说，运行时间由 5 个部分组

成：初始化、边缘设备更新、设备自愈恢复、服务器更新和验证，其中实验用一个迭代中所有边缘设备更新成

本的平均值来代表边缘设备更新时间，用一个边缘服务器在所有迭代中的平均时间来代表边缘服务器更新

时间。

首先，实验评估了不同固件数量的影响。为了消除其他变量的影响，实验将边缘设备数设定为 50。图 6

显示了不同固件数下的运行时间。相比之下，边缘设备更新、设备自愈恢复和验证 3 部分的时间比较少，无

法在图中清晰显示，所以在图 7 中分别画出了这 3 个数值。如图所示，实验可以推断出，随着固件数量的增

加，边缘服务器更新时间呈线性增加，而其余 4 项基本保持稳定。

然后，本实验用均方根误差（RMSE，root mean square error）来评估系统的性能。如图 8 所示，随着固件数

量的增加，系统的 RMSE 在 120 个轮次后保持在 1.0 左右，这表明固件数量几乎不影响 RMSE。

本实验进一步评估了不同边缘设备数量的影响。将固件的数量设置为 240 个。图 9 显示了不同边缘设

备数下的运行时间。为了使数据更加直观，在图 10 中画出了边缘设备更新和验证时间，在图 11 中画出了设

备自愈恢复和边缘服务器更新时间。很明显，边缘设备数基本上不影响边缘设备更新时间和验证时间。随

着边缘设备数量的增加，初始化所需的时间受影响最大，并呈指数级增长。然而，如前所述，如果没有边缘设

备退出，系统初始化只需执行一次。边缘设备数量的增加也会影响边缘服务器的更新时间和重组时间。随

图 6　不同固件数量的运行时间（1）

Fig. 6　　Runtime for different quantities of firmware（1）

图 7　不同固件数量的运行时间（2）

Fig. 7　　Runtime for different quantities of firmware（2）
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着边缘设备数量的增加，这 2 个时间呈线性增长。

最后，实验评估了不同数量的故障边缘设备的影响。由于边缘设备数量和固件数量是恒定的，实验主要

观察了设备自愈恢复时间的影响。如图 12 所示，随着故障边缘设备数量的增加，设备自愈恢复所花费的时

间也在线性增加，这与实验对系统的设想一致。

图 8　不同固件数量的 RMSE

Fig. 8　　RMSE for different quantities of firmware

图 9　不同边缘设备的运行时间（1）

Fig. 9　　Runtime for different edge devices（1）

图 10　不同边缘设备的运行时间（2）

Fig. 10　　Runtime for different edge devices（2）

图 11　不同边缘设备的运行时间（3）

Fig. 11　　Runtime for different edge devices（3）

图 12　不同故障边缘设备的恢复时间

Fig. 12　　Recovery time for different failed edge devices
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4　结束语

由于配电物联网的运行大量依赖于其固件，配电物联网网络预警与自愈技术的研究重点在于配电物联

网固件的故障检测与自我恢复，因此提出了一个适用于配电物联网边缘网络固件的安全防御技术框架，形成

了具备安全预警及自愈能力的配电边缘物联网技术方案。文中方案基于联邦学习，允许多个边缘服务器参

与联合建模。每个边缘服务器的边缘设备组在本地用自己的数据参与训练，在不泄露单个边缘设备隐私数

据的前提下，生成固件可靠性矩阵，通过联邦架构安全地交换中间数据，实现对固件漏洞及设备的快速检测

已经自适应地恢复。讨论了该方案的安全性，并基于真实数据集进行相关实验，验证了所提出方案的高效性

和可行性。
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