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基于量子安全的电力信息系统安全增强方法研究
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摘要：电力系统是国家发展的重要基石，电力信息系统的安全必须得到保障。现有电力信息系

统的安全主要基于 RSA 等加密算法，面临互联网算力提升和量子计算机的威胁。根据电力系统对

信息安全的迫切需求，以及量子保密通信技术在信息安全领域中的无条件安全性，探索量子保密通

信技术在电力信息系统中的应用。通过对作为互联网信息技术基础的标准 SSL 协议过程及其安全

要素解析，设计了同互联网基础相容的量子安全增强方法——利用预置量子随机数(基于量子随机

数发生设备、量子密钥分发网络)进行随机数源强化，在开源 OPENSSL VPN 平台上进行相应实验验

证。实验结果表明，提出的利用量子随机数源进行量子化改造的方案能实现系统安全的根本性改

善，同时不显著增加系统复杂度或系统开销，对电力信息系统安全实现增强。
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Research on the security enhancement for power information 
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Abstract: Power systems are fundamental to state development, and measuring the security of the power 

information system is crucial. In existing power information systems, most security methods rely on encryption 

algorithms like RSA algorithm, which face growing threats from the increasing computing power of the Internet 

and quantum computers. With recognizing the urgent need for information security in power systems and the 

unconditional security offered by quantum communication, this paper explores the application of quantum 

security communication in power information systems. Specifically, through a detailed analysis of the procedure 

and security factors of the standard SSL protocol, this paper proposes a security enhancement method that is 

compatible with existing Internet protocol foundations. The proposed method enhances the source of random 

numbers by incorporating preset quantum random numbers, based on either a quantum random number generator 

or a quantum key distribution network. Implemented on the OPENSSL VPN evaluation platform, experiments 
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show that the proposed security enhancement method can improve the security level of power information systems 

without significantly increasing system complexity or cost.

Keywords: quantum security communication; security enhancement; SSL protocol

电力系统是国家发展的重要基石。稳定的电力系统，为工业生产、人民生活、城市乡村社会管理提供强

有力的能源保障，这对电力系统的信息安全提出了严格要求。电网信息化发展日益迅速，相关工作达到世界

先进水平，具备实时信息采集、多区域多层次协作调度以及各类数据分析和事故处理能力。数据采集和处理

技术的快速发展，构建了电网信息化的坚实基础，使得电力系统积累了大量高价值数据，如发电能力、企业消

耗电能数据、客户联系方式、详细地址等各类信息，这些信息必须得到安全保障。另一方面，国家电网公司提

出“电力物联网”建设目标强调实现“任何时间、任何地点、任何人、任何物”之间的信息连接和交互，产生数据

共享，最终为各参与方提供价值服务。这一定位涉及数据操作的采集、传输、存储、加工、共享及销毁等全部

流程环节，面临较大数据安全风险，因此必须对数据进行妥善保护确保安全 [1]。

为妥善解决数据安全问题，从数据不同属性和维度优化安全性，方舟等 [2]采用数据库加密及脱敏技术实

现对用户信息的保护；镐俊杰等 [3]则从安全态势指标体系出发，研究电力信息系统安全态势在线评估系统框

架；郭仁超等 [4]制定了多层次隔离防护、强管控数据交换的安全策略，满足电力系统数据的跨网安全传输需

求；曾鸣等 [5]针对“云大物移智”与电力物联网融合过程中面临的安全风险进行体系化分析，给出适用于电力

物联网的多层级安全架构框架设计。这些研究包括：数据库加密、业务操作权限控制、安全策略等方面，依托

不同体系划分、技术选择，产生不同解决方案，解决数据安全问题。在实际操作中，由于体系的复杂性带来大

量修改、使用和设计不便。各类电网信息系统在“电力物联网”发展中面临越来越广泛的互联网连接场景，传

统的防火墙、权限管理、以 RSA 算法为代表的加密技术等无法在飞速提升的互联网算力前确保电网内部信

息系统的运行安全和数据安全。因此，如何保障信息安全，排除数据风险，成为  “电力物联网”率先需要解决

的问题 [6]。

量子保密通信是一种新型的信息安全通信手段，不同于传统利用大数因子分解（即将一个很大的整数分

解为几个质数乘积，它远远难于将几个质数相乘）或离散对数等数学问题难解性的 RSA 等主流加密方法，其

以量子物理的基本原理为安全基础。数学问题难解性是相对于经典计算机而言的，会受到算力提升和量子

计算机诞生的威胁，而量子物理的基本原理则没有此种风险，因此，量子保密通信是至今唯一获得理论证明

“无条件安全”的保密通信方法。量子保密通信也引起了电力行业众多工程师的关注，其在电力行业的应用

尝试取得了不错成果 [7⁃15]。

笔者从量子保密通信基本原理和互联网通信基本协议、体系架构出发，设计与具体业务系统和网络架构

无关的技术方案，以量子随机数和量子保密通信网络为主要手段，增强基础互联网传输协议安全，依托量子

保密通信网络和量子随机数安全增强方案，实现跨区域的基础电力数据安全服务网络，确保数据传输过程的

安全，支撑国家电网公司“三型两网”的战略发展布局。

1　量子保密通信基本原理

1.1　量子光学基本理论

量子保密通信以量子物理学基本原理为基础，光子作为通信信息载体，本节介绍量子物理学分支——量

子光学。

1.1.1　电磁场量子化

光子易于产生、控制，以光速传播，且其自旋、角动量、偏振态等物理量都可承载量子信息，因此成为重要

的量子保密通信信息载体。光子的实质是电磁场，为了对光子进行量子光学分析，首先完成电磁场量子化。

在经典物理学中，电磁场由麦克斯韦方程组描述，在无场源自由空间中为
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∇ ⋅ B = 0,  ∇ ⋅ D = 0
 ， （1）

式中：电场强度 E 和电位移矢量 D 通过真空介电常数 ε0相关联，磁感应强度 B 和磁场强度 H 通过真空磁导率

μ0相关联

D = ε0 E, B = μ0 H  。 （2）

电磁场矢势 A 和标势 V(r)有
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- ∇V ( r )
 。 （3）

在“洛伦兹规范”约束下，根据公式（1）所述麦克斯韦方程组，可推出矢势 A 和标势 V(r)的波动方程
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 ， （4）

该方程中矢势 A 和标势 V(r)明显对称，且具有波动方程形式，其中 c 为波速即真空光速，有 c2 = 1/ε0 μ0。

假设电磁场位于边长为 L 的正方体谐振腔中，满足周期性条件，电场方向、磁场方向、电磁波传播方向分别为

x轴、y轴、z轴，有电场强度 E 和磁场强度 H 的波动方程
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  ， （5）

解之，得到电磁场一般表达式
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， （6）

式中：j为波动模式；kj为该波动模式波数

kj = j
π
L

,Aj =
2ω j

2

Vε0

 ， （7）

式中：ωj为电磁场圆频率；V=L3为谐振腔体积。

虽然结果可导出光的能量、动量等性质，但不能完全描述光，难以解释光电效应这一量子化现象，需要用

正则量子化描述。将电磁场系统哈密顿量

H =
1
2 ∫V

dτ ( ε0 E x
2 + μ0 H y

2 ) 。 （8）

代入电磁场一般表达式，得

H =
1
2∑j

( pj
2 + ω j

2 qj
2 ) ， （9）

式中：pj为动量；qj为坐标，这是一组正交分量 pj
2 = q̇ j

2，看成算符则有对易关系
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[ ]q̂ i ,q̂ j = 0

[ ]p̂ i ,p̂ j = 0

[ ]p̂ i ,q̂ j = iℏδ ij

 ， （10）

算符 q̂ j 和 p̂ j 可分别用来表示电磁场分量。

定义产生湮灭算符 â†和 â j
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两者有对易关系
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替换电磁场一般表达式中的正则动量、正则坐标，有
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电磁场系统哈密顿量变为

Ĥ =∑
j

ℏω j ( â†
j â j +

1
2

) ， （14）

即完成电磁场量子化。

1.1.2　量子不确定性原理

在经典力学中可以同时确定物体的动量和位置，但量子力学领域，微观粒子无法同时确定其动量和位

置，此即海森堡不确定性原理。同样原理存在于能量和时间等物理量对之间。假设测量微观粒子的 2 个物

理量 Â 和 B̂，若两者对易，则有共同本征函数，同时具有确定的测量值；反之则不能，即量子不确定性原理

ΔA ⋅ΔB ≥ 1
2
|
|
|||| [ ]Â,B̂

|
|
|||| ， （15）

式中，ΔA 和 ΔB 为算符 Â 和 B̂ 测量的起伏标准差。

由于量子不确定性原理保证了不对易的物理量不能同时具有确定测量值，使不对易物理量可作为量子

保密通信的编码载体。窃听者测量其中一个物理量，必将令另一物理量被干扰，从而使得窃听暴露，保证通

信安全。

1.1.3　量子不可克隆定理

量子不可克隆定理指不能精确克隆某一未知量子态使获得的新量子态与之完全相同。量子不可克隆定

理消除了信道中间人截获信息后伪装发送原始信息的可能性，同样保证量子保密通信的安全。由于未知量

子态不能完全复制，并且复制行为一定会被发现，窃听者无法通过复制手段窃听。

1.2　量子密码学方法

基于量子光学基本原理，量子保密通信以量子密码学方法取代传统加密方法作为保密手段。1969 年，

S.Wiesner 提出量子密码学的思想。1984 年，Bennett 和 Brassard 联名发表的论文，提出一种安全的量子密钥

分发协议，被称为 BB84 协议，标志着量子密码学研究工作的开始 [16]。其后，1991 年 Ekert提出 E91 协议，1992

年 Bennett提出 B92 协议。与经典密码学不同，量子密码学的安全基础在于量子物理学的基本定律而非数学

算法的计算复杂程度，这使得其具有长期安全性。

根据 1949 年 Shannon 提出信息论安全模型 [17]，在“一次一密”的加密方式下，攻击者无法从密文当中获得

任何信息，即便其拥有任何水平的计算能力。对于“一次一密”有严格约束条件，即“密钥完全随机”“密钥不

可重复”“密钥与明文等长”。为满足该约束条件需解决 2 个问题：密钥的真随机性和密钥分发的无条件安全

性，这 2 个经典物理无法做到的问题一直困扰着学术界和工程界，始终没有得到很好解决。以 RSA 算法为代

表的非对称公钥密码体制试图利用大数因子分解或离散对数等数学问题的难解性保证公共信道的安全密钥

传递，但其安全性依赖于数学问题的难度，本质上不是无条件安全的。随着量子技术发展，科学家们发现量
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子物理学有望解决这 2 个问题：基本的量子物理过程可以产生高质量的随机数作为密钥，而基于量子不确定

性原理和量子不可克隆原理的量子通信手段可以发现任何对于密钥窃听和干扰行为进而实现公共信道下密

钥的安全分发。

在 量 子 密 码 学 中 ，目 前 可 以 商 用 化 的 成 熟 技 术 以 量 子 随 机 数 发 生 设 备 (quantum random number 

generator，QRNG)和量子密钥分发 (quantum key distribution，QKD)为代表 [18]。Born 规则 [19]指出了量子测量中

不可预测的固有随机性。人们可以利用量子测量中的固有随机性，例如，破坏量子相干叠加状态所获得的随

机性，得到高质量的真随机数。QRNG 即是基于这样的原理，首先将量子制备成叠加态，然后进行观测，这种

观测会破坏掉量子一开始所处叠加态的相关性，获得真随机的测量结果。目前，QRNG 已经出现单机、板卡

及芯片化等不同形态，可适应不同使用场景需求。清华大学的周泓伊和曾培对 QRNG 的原理和实现技术框

架进行了详细分析，给出具有光明前景的 QRNG 未来发展方向 [20]。QRNG 强调满足单点对高质量随机数的

需求，对于网络化的随机数生成或高可靠性密钥分发应用场景而言，QKD 更适用。QKD 一般通过在量子信

道上传递光量子并进行检测的方式实现“点对点”对称密钥传输。利用量子不确定性原理和量子不可克隆原

理，QKD 有严密的通信协议确保针对量子信道的任何探测均会被发现，通信双方的信息不可能被第三方窃

听者窃取，从而实现高安全的密钥分发，其理论上的无条件安全性有严格的数学证明。地面 QKD 网络依赖

光纤专线及相关设备实现地面量子密钥分发，星基 QKD 则依赖量子卫星星座及地面接收站进行空间量子密

钥分发，这样，依托地面光纤网络、星基量子卫星及地面接收站，构成天地一体的量子密钥传输网络，实现量

子密钥在各空间节点的分发。历经多年发展和各国科学家不断完善，QKD 已逐步形成了多个用于工程实践

的实用性传输协议，成为目前最为成熟的量子保密通信技术。各国都在加紧进行 QKD 的实际应用技术研

究，不断进行设备小型化及芯片化迭代。多个国家和地区制定了支持量子技术发展的法案。美国、奥地利、

中国、日本、瑞士、英国、韩国等国家已陆续在进行 QKD 网络试验部署，例如中国的“墨子号”和“京沪干线”。

欧洲及中国正在加速进行相关技术标准的制定，同时在一些需要长期安全性的领域 (如金融、政务、医疗等)

已经开始进行 QKD 的商业化应用，如中国的芜湖量子政务网等。

2　SSL过程及安全要素分析

在现行的互联网信息传输技术基于确保信息安全的众多协议和技术中，应用较为广泛的是标准安全套

接字层(secure socket layer，SSL)技术及其衍生出的传输层安全性协议(transport layer security，TLS)和数据包

传输层安全性协议(datagram transport layer security，DTLS)。

如图 1 所示，SSL 协议可分为 2 层：SSL 记录协议 (SSL record protocol)和 SSL 握手协议 (SSL handshake 

protocol)等。SSL 记录协议建立在 TCP 协议之上，负责具体实施安全相关操作，具有工作层的性质。SSL 握

手等协议建立在 SSL 记录协议之上，负责 SSL 信息的交换，具有管理层性质。

通过准确识别 SSL 协议安全相关的随机数、密钥、加密算法协商等关键环节，对其加强及量子化改造，以

最小代价在不影响通用协议的适用前提下完成系统升级，从根本上提升信息系统中数据传输的安全性。

2.1　SSL协议过程简析

如图 2 所示，SSL 连接过程整体分为 4 个阶段， 13 个操作过程。

图 1　SSL协议位置及构成

Fig.  1　　Location and Structure of SSL Protocol

66



彭 飞，等：基于量子安全的电力信息系统安全增强方法研究第  2 期

初始的 SSL 连接建立并进行信息传输，传输完毕后，已建立的 SSL 连接一般不会立即挂断，在系统中保

持一段时间，直到闲置超过通信有效期后方会完全关闭连接。

当空闲 SSL 需要重新唤醒时，启动 SSL 会话的恢复过程，如图 3 所示。

相较于繁琐的 SSL 建立过程，SSL 的恢复过程只需 6 步，有效简化流程、节省系统开销。会话恢复过程中

所恢复的加密方式、密钥等，均是会话双方在 SSL 建立过程中确定的，恢复仅是再次确认而非更新。

2.2　决定 SSL过程安全性的主要密钥分析

SSL 使用 4 个密钥和 2 个 IV 向量分别用于服务端和客户端的可信认证、信息加密、分组向量鉴别，共计 6

个基础密钥。SSL 需要的密钥是单向的，一个方向上的攻击对其他方向没有影响。

上述 6 个基础密钥生成过程中，除客户端和服务器端分别产生随机数外，还需要预主密钥和主密钥 2 个

较为重要的密钥：

1) 预主密钥(premaster secret)。由 RSA 等加密算法生成，结合两端产生的随机数构建主密钥。

2) 主密钥。客户端和服务端通过交换共有预主密钥和随机数，以该随机数作为种子结合预主密钥计算

同样的主密钥。

如图 4 所示，主密钥由一系列散列值组成，基于预主密钥 (SSL 建立过程第 8 操作产生)、客户端随机数

(SSL 建立过程第 1 操作产生)、服务器随机数(SSL 建立过程第 2 操作产生)经过计算产生的。从根本上来看，

SSL 协议的安全性，主要由客户端和服务器端分别产生随机数，以及客户端产生预主密钥的安全本质和等级

图 2　SSL建立过程

Fig. 2　　Setup of SSL Protocol

图 3　SSL恢复过程

Fig. 3　　Recovery of SSL Protocol
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决定。因此，考虑通过提升客户端、服务器端产生的基础随机数的随机性或增加随机性来源等手段优化随机

数源，实现增强系统安全性目的。

3　SSL协议量子安全增强方法设计

从分析可以看到，在互联网中所应用的基础安全协议 SSL 过程中存在较多需要密钥参与的操作。因此，

这些密钥构成了互联网信息传输的安全基础，辅以各类通信协议，保障了互联网应用的基础安全。SSL 协议

中用到的这些密钥是由各类随机数生成算法生成的随机数经过各类计算组合形成，导致基于密钥应用的安

全性取决于作为基础随机数源的安全性以及处理随机数的各类算法安全性。在实际系统开发过程中，基于

随机数源的密钥生成算法种类繁多，也更容易获得关注，安全性有一定保障，而实际使用的随机数源基本是

系统函数，例如广泛使用的以时间为种子的随机数生成算法，其安全性没有得到深入研究，容易造成由不安

全的随机数源导致系统安全性不足。

因此，为提升网络系统的安全性，从随机数源入手，对信息系统的底层安全进行增强。这样的增强方法

对系统改动相对较小，不会对更高协议层及应用层有过多影响，适合普遍应用。另外，也可将某些专用信息

系统的密钥管理层分离出来进行集中密钥管理和调度增强系统安全性。

3.1　随机数源量子化安全增强方案

信息系统随机数源量子强化时，需要着重考虑相关技术改造对现有业务改动程度以及成本因素，在业务

比较复杂，难以进行统一改造的情况下，可以考虑局部安全增强的方法，对整体信息系统中用到的随机数源

进行多因子化和量子化改造。

在前述 SSL 标准过程中，对于服务端和客户端各自生成的随机数过程未进行过多描述，这是因为在一般

的信息系统建设中，随机数的产生均采用调用系统函数方式进行，未进行过多人工干预。考虑到系统函数本

身的安全性是不容易进行验证的，这将带来潜在安全风险。因此，在进行局部随机数源增强时，从系统安全

底层基础的随机数源入手，获得不完全依赖系统函数的基础安全性。

如图 5 所示，在进行系统随机数源的局部增强时，将量子随机数源同系统原有随机数调用结果进行简单

异或的方式可将量子随机数源引入到系统中，这就是用量子随机数源对系统函数产生的随机数进行增强。

针对服务器一般较为集中并有固定 IP 地址的特点，服务器端的量子随机数源增强可以通过在服务器所在地

设置量子密钥管理控件，从量子随机数发生设备(QRNG)或量子密钥分发网络(QKD networks)中获取量子随

机数，同服务器端所用伪随机数发生模块 (种子及相应算法)的输出进行异或方式完成。而针对客户端一般

不具备固定场地和固定 IP 的基本条件，可采用移动密钥载体(如 TF 卡或 U 盾等)进行量子随机数的存储及管

理，在需要调用客户端随机数时从移动密钥载体中提取预置的量子随机数，同客户端使用的系统随机数输出

进行简单异或的方式进行客户端的量子随机数源增强。

图 4　主密钥产生

Fig. 4　　Generation of Master Secret
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3.2　量子随机数的获取

信息系统中常用的随机数一般是基于热噪声等激励产生的随机数种子经伪随机算法得到均匀分布的随

机数序列，其随机性质量受种子源和伪随机数算法的影响较大，量子随机数则基于量子力学的基本原理，通

过具有内禀随机性的量子过程获得具有真正随机性的随机数。产生量子随机数的方法很多，常用的主要有：

量子卫星随机数分发、量子骨干网随机数分发和量子随机数发生设备产生。

1）量子卫星随机数分发

量子卫星随机数分发利用量子卫星同地面接收站之间的量子接收仪器，实现量子密钥的远距离产生、中

继和分发。其借用空间量子协议协商过程，在接收侧产生相应的核心随机数，供给系统使用。量子卫星过境

时，首先发出信标光，地面接收站启动自动对准及跟踪，跟踪锁定后，由地面接收站发出激光进行通信，完成

随机数分发过程。中国境内的卫星过境平均时间为 100 s，除去 15~30 s 的通信追踪对准时间，用于随机数分

发的时间约为 60 s 左右。图 6 所示是 2019 年 6 月间量子卫星同某地面接收站之间的若干次随机数生成实验

的结果统计，主要考虑成码量和误码率 2 个指标。

图 5　随机数源增强架构

Fig. 5　　Enhancement of RNG Source

图 6　量子卫星随机数成码统计

Fig. 6　　Random Number Generation through Quantum Satellite
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从上图中可以看到，实验一共进行了 6 次，实验中的天气情况如能见度、光照强度等对误码率产生较大

影响，成码量也有相应变化。总体看来，误码率同成码量基本反向相关，即误码率较高时，成码量一般较少，

反之误码率较低时，成码量较高。6 次实验的统计显示，误码率最高达到 1.42%，最低为 0.99%，均值约为

1.23%；成码量最高达到 10.4 Mbits，最低为 1.53 Mbits，均值约为 6.83 Mbits。由于卫星中继在远距离量子分

发上的先天优势，利用量子卫星随机数分发时，研究方法能够实现超远距离的 SSL 协议量子安全增强。

2）量子骨干网络随机数分发

量子骨干网络随机数分发利用由专用光纤构成的量子通信专网进行光量子密钥协商，从而在两端的通

信站点分别产生量子随机数。受光纤质量、通信距离等因素影响，一般成码率较低。已经建成的量子骨干通

信网络“京沪干线”平均成码率为 32.5 Kbps，可稳定提供相应数量的量子随机数供系统调用。以量子卫星单

次有效分发时间 60 s 为准，骨干网络同样进行 60 s 的随机数分发可以产生约 1.9 Mbits 的随机数。当利用量

子骨干网络随机数分发时，能够实现较远距离的 SSL 协议量子安全增强，且不受气候影响。

3）专用量子随机数发生设备

基于不同的光量子检测技术手段，可以设计并实现不同的专用量子随机数发生设备。由于不涉及复杂

协议协商等耗时较长的操作，仅需对光量子到达时间进行量化进行必要处理即可得到随机数序列，专用量子

随机数发生设备生成随机数的速率非常快。以某设备商提供的 QRNG 100E 型的量子随机数发生设备为例，

其最高输出速率可以达到 570 Mbps，60 s 成码量可以达到约 34.2 Gbits。利用专用量子随机数发生设备，研

究方法能提供单点高效的量子安全增强服务。

通过对上述 3 种量子随机数生成方式比较可以看到，量子随机数发生设备具有最高随机数生成速率，但

仅可单点应用，无法在两地之间形成共享的量子随机数；量子骨干网络和量子卫星均可形成两地共享量子随

机数，但速率受环境影响，无法满足高速应用。另外，量子卫星的成码量同环境相关性明显，起伏较大。因

此，从应用角度看，研究方法以量子随机数发生设备满足高频次大容量的随机数应用需求；通过量子骨干网

络满足两地共享稳定随机数需求；通过量子卫星及接收站来满足非固定需求或网络不可达的应用场景需求。

4　SSL协议量子安全增强方法实现与实验

4.1　实验使用的随机数源

考虑到量子卫星和量子干线目前在区域内尚无可用资源，实验以量子随机数发生设备生成量子随机数，

后续根据需要采用卫星或干线网络量子随机数源。实验中选用的某厂商的 QRNG 100E 型设备的外观及配

置界面如图 7 所示。

QRNG 100E 能够以最高 570 Mbps 的速率生成随机数，这一速率远超其他基于热噪声、混沌等机理的随

机数发生设备，可支持千万级用户并发使用。QRNG 100E 除可在本地私有化网络部署外，还可设置随机数

服务云，通过私有协议或定制化协议将生成的量子随机数加密上传，以函数调取的方式取用。QRNG 100E

的随机数调用通过设备开放的 SDK 实现，设备支持 2 种可选的应用输出接口 (USB、串口@115200bps)，连接

相应接口即可将随机数发生设备输出的随机数序列引入服务器端。客户端获得量子随机数则需依靠读取量

子密钥存储设备 (量子 U 盘 ) 文件的方式。这样，服务器端和客户端都获得了后续步骤所需的量子随机

数源。

4.2　基于 OPEN SSL的量子安全改造实验

实验使用 1 台服务器、1 台笔记本电脑(Thinkpad X270)、1 个充注量子随机数的 U 盘以及 1 台量子随机数

发生设备(QRNG 100E 型)进行验证，通过量子随机数 U 盘中的预置随机数增强客户端的随机性，通过量子随

机数发生设备增强服务端的随机性。由于量子随机数发生设备产生的随机数同量子网络分发的随机数仅存在

吞吐速率、网络接口等差异而无本质区别，故本实验并未对量子密钥分发网络的随机数源进行单独验证。
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实验从一般互联网应用流程所涉及的客户端、传输信道、服务端 3 环节着手，将量子设备生成随机数与

密码学方法相结合，完成量子加密通信过程。一般认为客户端的使用环境安全性不可控，基于互联网的传输

信道可视为完全开放，而服务端可以视为有一定防护措施的安全可控服务器。基于上述假定，本实验分别从

传输层和应用层考虑实现量子安全过程。在传输层，基于量子技术改造之后的 OPEN VPN 可实现透明传输

的安全性；在应用层，通过数据包加密方案，可防范暂存的服务端信息泄露导致的数据包截留泄密和初始密

钥对泄露导致的泄密，具体基于量子化改造方案及过程如图 8 所示。

图 7　量子随机数发生设备（QRNG 100E）及配置界面

Fig. 7　　Scheme and Configuration of quantum random number generator (QRNG 100E)

图 8　OPEN VPN量子强化方案

Fig. 8　　Scheme of Quantum Enhancement for OPEN VPN
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初始条件：客户端初始带有服务端证书以验证服务端身份，其中包含服务端初始密钥对中的公钥；

1) 客户端发起请求，用随机字符串作为 DES 算法的密钥，用服务端初始公钥加密对称密钥及 DES 算法

初始参数；

2) 服务端获取客户端请求，用初始密钥对的私钥解密数据包获取客户端 DES 对称密钥及算法初始参

数；服务端从量子设备读取随机数通过 RSA 等非对称加密算法得到新的密钥对，服务端缓存新密钥对的

私钥；

3) 服务端用客户端 DES 密钥加密服务端新密钥对的公钥，发送给客户端；

4) 客户端用自己生成的 DES 密钥解密服务端数据包获取服务端新的密钥对中的公钥；客户端发起数据

上传请求用新的服务端公钥加密客户端数据及新的客户端 DES 密钥；

5) 服务端以私钥进行解密；解密成功后从缓存或数据库中清除密钥对，再次读取量子设备随机数生成新

的密钥对供下次会话使用。出现任何服务端无法解密的报文都通知客户端重新从步骤 1 开始通过初始公钥

重新建立加密会话；

6） 服务端用新的客户端 DES 密钥加密新的服务端密钥对中的公钥及 HASH 值，发送给客户端，用于下

次会话过程。

目前公开市场上种类繁多的可用 VPN 均为在开源 OPEN VPN 基础上进行定制化改造的变种，因此，应

用这些可用 VPN 需要防范由原始代码结构的未知漏洞或关键参数隐藏的安全风险带来系统风险。实验通

过运用真随机数生成器，在 SSL VPN 过程安全要素中增加量子随机数，改善 VPN 过程中系统随机性受限的

情况，达到安全增强目的。如表 1 所示，同其他广泛应用的安全手段如谷歌身份验证器及 RSA-SecurID 相比，

本方案在时间片、容错性角度不落人后，同时在易用性、可扩展性、部署难度方面具有明显优势，并且具有普

遍性，广泛适用于不同的业务系统。

另外，在上述分别针对服务器端和客户端的局部安全增强方法中，只对随机数源进行了异或增强，而没

有对量子随机数的产生时间、序号等有过多要求，故一般不需对量子随机数或量子密钥进行额外管理。如对

系统安全性有更高要求，可以设置密钥管理服务平台提供密钥安全服务，或借助量子干线进行密钥的远程安

全传递，通过保护密钥实现对数据安全的防护。

表 1　同其他安全手段的性能对比

Table1　　Comparison with Other Security Methods

项目

随机数源

加密算法

时间片/s

容错性

易用性

可扩展性(Client)

可扩展性(Server)

集成能力

部署方式

谷歌身份验证器

伪随机数

OTP

30

3 个时间片

原生开发

不需额外购买

使用不便

定制

SAAS

`RSA-SecurID

伪随机数

RSA+OTP

60

不同客户端

增加设备

标准协议

私有部署

量子动态密钥(本方案)

真随机数(量子)

支持国密+OTP

30

灵活嵌入

购买令牌

横向扩展集群

开发 API+标准协议

私有部署或云端部署
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5　结　论

电力系统的重要性决定了电力信息系统的安全性必须得到保障。现有的电力信息系统安全方法主要基

于数学难解问题，受到互联网算力提升和量子计算机的威胁。基于电力信息系统迫切的安全需求，笔者从实

际应用出发，探讨量子保密通信技术同电力系统信息安全应用结合的方向，以无条件安全的量子保密通信技

术帮助提升电力信息系统的安全性。以互联网信息技术的 SSL 协议为对象，分析构成 SSL 协议的诸多安全

要素，通过对标准 SSL 协议过程及其安全要素的解析，给出针对信息系统安全的量子随机数源安全增强方

案。方法将随机过程、密钥分发过程等安全相关的核心要素进行了基于量子技术的增强，进而增强安全性。

由于实验条件限制，研究只在开源 OPENSSL VPN 平台上进行相应的实验验证尚未能结合量子骨干网络及

量子卫星，构建量子密钥管理服务平台，并进行密钥服务同信息系统大尺度分离的信息安全技术实验研究，

从目前已经进行的理论分析及技术方案的验证性实验可知，对信息系统进行合理架构改造前提下，方案能够

将量子通信保密技术同信息系统基础进行结合，实现系统安全的根本性改善，同时不显著增加系统复杂度或

系统开销。
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