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摘要：在大数据爆发式增长背景下，云存储服务的发展为用户数据存储带来了极大的方便 ,按

需服务特性使其备受青睐。但由于失去了对云服务器中数据的直接控制，不确定因素可能导致用

户的数据损坏，这给云存储发展带来极大挑战。笔者提出轻量级计算和验证的数据审计方案，简化

了用户在上传数据之前的标签计算操作，保证用户上传数据的安全性。此外，云服务器和审计者的

计算任务也得到减轻，进一步降低计算开销。为保护用户数据隐私，借鉴了图像加密中的置乱加

密，让用户使用随机函数对数据块的位置进行置乱，同时让审计者计算出数据块的真实位置，完成

审计操作。实验结果表明，该方案有效节省了审计流程中用户和服务器、审计者 3 方的计算资源，

提升流程效率。
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Abstract: In the context of the explosive growth of big data, the emergence of cloud storage services has 

significantly facilitated user data storage. The on-demand nature of cloud servers further contributes to their 

widespread popularity. However, this convenience comes at the expense of direct user control over data stored in 

the cloud, exposing it to potential damage from various uncertain factors. This brings great challenges to the 

advancement of cloud storage. To address these challenges, a data auditing scheme is proposed, emphasizing 

lightweight calculation and verification. This solution streamlines the user’s label calculation operation before 

doi:10.11835/j.issn.1000.582X.2024.02.008

收稿日期：2022-10-13 
基金项目：国 家 重 点 研 发 计 划 资 助 项 目（2022YFB3402003）；重 庆 市 技 术 创 新 与 应 用 发 展 专 项 重 点 资 助 项 目

（CSTB2022TIAD-KPX0054）；贵州省交通运输厅科技资助项目（2015121024）。

Supported by National Key Research and Development Program of China（2022YFB3402003）, Special Key 

Program for Technological Innovation and Application Development of Chongqing（CSTB2022TIAD-KPX0054） 

and the Scientific Project of Guizhou Transportation Department（2015121024）.

作者简介：张晓琴 (1984—)，女，博士研究生，正高级工程师，主要从事网络安全、数据安全、人工智能方向研究，（E-mail）

zhangxq.cq@chinaccs.cn。

通信作者：姚远，男， (E-mail）xyyyao@sohu.com。



重 庆 大 学 学 报 第  47 卷

uploading data, ensuring data security during the upload process. This approach concurrently reduces the 

calculation tasks of both the cloud server and the auditor, minimizing overall calculation overhead. To protect user 

data privacy, the scheme incorporates scrambling encryption inspired by image encryption. This enables users to 

use random functions to scramble the data block’s location, while still allowing the auditor to calculate the actual 

data block location for successful auditing. The results show that the proposed solution effectively saves 

computing resources for users, servers, and auditors during the audit process, thereby improving overall process 

efficiency.

Keywords: data audit; cloud server; privacy protection; scrambling encryption; random function

云计算服务具有按需服务，接入网络便捷，存储资源丰富，灵活性高等特性，已吸引越来越多的组织和个

人用户关注 [1⁃2]。通过将数据存储迁移到云服务器或将计算任务交由云服务代理完成，用户可节省大量计算

资源。云计算在数据量巨大、计算任务繁重领域如电商、车联网 [3]、医疗护理 [4]中得到广泛应用。但随着云存

储大范围使用，数据安全问题也日益凸显 [5⁃7]，数据一旦被迁移到云服务器后，用户就不能够对其进行直接操

作控制，在此情况下传统方法验证数据的完整性和正确性不再适用。云服务代理可能在未经用户许可情况

下使用用户数据，侵犯用户隐私。除云服务代理之外，网络中还存在着外部攻击者有意监听或篡改用户数据

的风险。因此，对于使用云服务的用户而言，能够验证被迁移数据完整性和正确性的数据审计方案具有重要

研究意义。

近年来，国内外对审计的研究成果相当丰富。在审计架构方面主要有两种方案：①基于私有审计架

构 [8⁃9]。Juels 等 [10]首次提出了可恢复性证明模型（proofs of retrievability，PoR），它可使用户远程验证半可信服

务器中的数据完整性。但 PoR 是一个私有审计方案，不支持对数据的动态更新；②公有审计架构 [11⁃12]。

Ateniese 等 [13] 提出了可证明数据所有模型（provable data posession，PDP），首次提出了公开审计概念。

Shacham 等 [14]提出了新颖的公开审计方案，该方案使用 BLS 签名。与传统基于 RSA 签名相比，BLS 签名的长

度更短，对于降低通信成本有显著表现。此方案提出后，许多方案也采用 BLS 签名来节省通信计算量和实现

批量审计功能。Curtmola 等 [15]提出了多副本 PDP 模型方案，使用该方案的用户需要在服务器上存储一个文

件的多个副本。当某些文件被破坏时，可利用其他副本对文件进行快速恢复。私有审计方案虽然能很好满

足当时用户需求，但随着信息基础设施快速升级，审计结果可信度也易受质疑。私有审计模型由于需要用户

承担大量通信和计算开销，目前也无法满足用户的全部需求。相比之下，公有审计模型加入了一个可信第三

方审计员 ,用户可将数据审计的任务委派给第三方完成，节约自己的资源。这一概念最早由 Wang 等提出，第

三方审计者可代表用户进行数据验证，帮助用户节省因审计产生的开销。尽管第三方审计者在之后的审计

方案中得到了广泛应用，但仍存在一些缺点，如缺少对审计者的有效监管。

综上所述，私有审计方案架构简单、安全性较高，且能够最大限度保证审计结果的真实性。但是，该方案

要求用户定期进行数据审计，频繁与云服务器进行交互，严重消耗用户自身的网络和计算资源，与用户使用

云服务器目的背道而驰。对于公开审计而言，虽然引入了第三方审计者，用户可以对第三方审计者进行授

权，委托其执行数据审计工作 [16⁃18]。第三方审计者通常都被假设为是完全可信的，实际上第三方审计者仍可

能会与云服务提供商共同向用户隐藏数据损坏或丢失的事实。而且第三方审计者作为中心化的一方，一旦

受到外部攻击或发生内部故障，审计过程都会被影响。为解决上述审计中存在的资源消耗严重且用户隐私

得不到保证的问题，研究以最小化计算开销和保护用户数据隐私为重心，设计了轻量级计算方法和审计流

程，其主要贡献在于：

1）借鉴了图像加密中的置乱加密，使用伪随机函数对文件内数据块的顺序进行置乱，不增加用户额外

开销；

2）在数据存储阶段，伪随机函数的种子使用双线性映射结合用户私钥计算，保证只有用户和第三方审计

者才能计算出数据块正确顺序；
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3）用户在计算数据块签名时也采用了伪随机函数种子，具体可验证标签则由云服务器生成，可有效节省

审计流程中用户和服务器、审计者三方计算资源。

1　系统模型及设计目标

1.1　建立系统模型

方案采用了传统的云数据公开审计模型，系统模型中包含 3 个角色：用户、云服务提供商和可信第三方

审计者。不同角色在方案中的定位和功能如下所述：

用户（data owner，DO）：用户拥有一定容量数据，但自身的存储和计算能力有一定限制，选择将数据外包

给云服务器。用户需要确保自己的数据完整保存在云服务器上，并且授权可信第三方审计者对自己的数据

进行定期审查。在审计方案中，用户需承担的计算和通信开销应尽可能最小。

云服务提供商（cloud service provider，CSP）：云服务提供商即管理着足量的云服务器提供大量存储和计

算资源角色。用户将自己的数据交由云服务提供商存储到云服务器中，同时要求云服务提供商保证数据完

整性。

可信第三方审计者（trusted third party authority，TPA）：审计者的作用是获得用户的委托和授权，对云服

务器中对应用户的数据进行定期审计，将审计结果发送给用户，确保在数据受损时用户能及时发现采取后续

措施。在这个过程中，假设第三方审计者是半可信的，即审计者会诚实完成审计，但会对用户的数据保持好

奇，试图通过审计数据恢复出用户原始数据。因此，审计流程需要在保证审计效果前提下，保护用户数据的

安全性。

本方案提出了一种轻量级的计算方法和审计方法，其简要步骤为：首先，用户对需要上传到云服务器的

数据进行预处理，生成可验证数据标签和其他信息，以便审计者进行审计；其次，将处理后的数据及数据标签

上传到云服务器，授权第三方审计者对自己的数据进行审计。审计者将定期对云服务器发起审计挑战，云服

务器计算出相应的数据拥有证明并将其发送给对应审计者。审计者收到数据拥有证明后进行验证，并将验

证结果发送给用户。如果验证成功，则说明数据仍然保持完整；如果验证失败，则说明数据的完整性受损，用

户需要及时采取对应措施。

为更好保护用户隐私，本方案在数据预处理阶段引入图像加密中的置乱加密操作，即用户在对数据块生

成可验证标签后，使用伪随机函数对同一文件中数据块的顺序置乱。然后，用户将打乱数据块顺序的文件发

送给云服务器，防止数据隐私泄露。伪随机函数的随机种子采取密钥交换原理，由用户的私钥和第三方审计

者私钥共同生成，保证对云服务器的保密性。对于用户对第三方审计者进行授权操作，用户可为审计者生成

相应证书，以证明审计者获得了用户授予的审计权限。证书可以使用签名、加密算法等方式生成，并用于验

证审计者的身份。

1.2　设计系统目标

笔者提出的方案主要目标是实现可靠的审计结果。同时减少方案参与者处理数据所需的计算资源，减

轻用户的资源消耗，加强对用户数据的隐私保护。本方案有如下设计目标：

1）用户原始数据隐私保护：在用户预处理过程中，采用图像加密中的置乱加密对用户文件中的数据块进

行乱序操作。该操作不需要额外存储空间，能有效保护用户原始数据的隐私。

2）减轻参与者的计算消耗：在能够保证审计效果以及审计流程安全性前提下，简化用户预处理步骤，修

改数据标签计算方法。此外，减少计算时间，将部分数据标签的生成操作转移到云服务器进行，减少审计过

程中的计算资源消耗。

2　方案详细设计

本方案体包括 5 个阶段：

1）初始化：用户确定进行数据上传所需的各类参数和计算函数，云服务提供商以及第三方审计者也需要

生成自己的公私钥对。
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2）数据存储：参数生成完毕后，用户开始处理将外包给云服务器的数据。用户需要对文件进行分块、生

成可验证数据标签、数据块乱序以及发送等操作。

3）数据审计：第三方审计者接受用户的授权和委托，对云服务器发起审计挑战。

4）证明生成：云服务器根据收到的挑战信息计算数据拥有证明，并将其发送给第三方审计者。

5）数据验证：第三方审计者验证数据拥有证明是否正确。

以上 5 个阶段即为本方案主要流程，同时还支持用户对云服务器中数据动态操作。本方案中使用的符

号如表 1 所示。

2.1　初始化阶段

在初始化阶段，用户、云服务器以及第三方审计者都需要生成自己的参数以及一些函数。对于用户，首

先用户需要确定一个大素数 p。接着，选择 2 个以大素数 p 为阶的循环群 G,GT，设定双线性映射 e:G ×

G → GT。设 H 为哈希函数{ 0,1 }* → G 上的映射，{ 0,1 }* 表示由 0 和 1 组成的任意长度字符串；其次生成用户

的公钥和私钥：用户随机选择元素 α ∈ Zp 以及 g,u ∈ G，设 β = g α。然后用户选择随机签名密钥对 ( sk,pk )，用

于对数据进行签名；最终，本方案中用户的参数为私钥 SK = ( sk,α )，公钥 PK = ( pk,β,g,u )。用户的参数确定

后，云服务器随机选择元素 y ∈ Zp 作为自己的私钥，对应的公钥为 Y = g y，第三方审计者从 Zp 中随机选择元素

z 作为私钥，并令公钥 Z = g z。以上参数中私钥均由生成者保存并保证其私密性，公钥保持公开，即任何第三

方都可以获得。

2.2　数据存储阶段

参数初始化完毕后，用户对需要上传到云服务器的数据进行预处理。首先对文件进行分块，一个文件会

被分为若干个大小相同的数据块，假设一个文件可被分为 n 块，记为 F = { m 1 ,m 2 ,… ,mn }。同时用户为每个文

件分配唯一标识号，令文件 F 的标识号为 F ID。文件分割完成后，用户开始为数据块生成签名，首先用户计算

t = e (Y,Z )α，然后计算数据块的签名

σ i = t ⋅ umi ,1 ≤ i ≤ n ， （1）

表 1　方案符号说明

Table 1　　Scheme symbol description

符号

G,GT

p

e

F,F ID

mi

H

α

β,g,u

y,Y

z,Z

ϕ

σ i ,σ

θ i ,θ

T

( sk,pk )

τkey (·)

说明

循环群

循环群的大素数阶

双线性映射

用户的文件和文件的标识号

文件中的数据块

映射{ 0,1 }* → G 的哈希函数

用户的私钥

用户的公钥

云服务器的私钥和公钥

第三方审计者的私钥和公钥

数据块的状态信息集合

用户生成的数据块签名和签名集合

云服务器生成的数据块标签和标签集合

用户生成的文件标签

用户的签名密钥对

伪随机函数

78



张晓琴，等：面向云审计的轻量级隐私保护方案第  2 期

接着，用户开始对文件 F 中的数据块进行置乱操作。假设 t 为伪随机函数种子，计算数据块新的排布位

置 ，计 算 方 式 为 ki = τ t ( i ) ,1 ≤ i ≤ n。 计 算 完 成 后 ，用 户 根 据 ki 对 文 件 重 新 进 行 排 布 ，得 到 F ′ =

{ … ,mki
,… }1 ≤ i ≤ n。为保证文件唯一标识号完整性，用户需要为文件生成文件标签 T = F ID ||sig sk ( F ID )，其中

sig sk ( F ID )表示使用私钥 sk 为文件标识号生成的签名，并令所有数据块签名的集合为 σ = { σ i }1 ≤ i ≤ n。最终用

户将{ F',σ,T }发送给云服务器保存，并删除本地存储数据。

收到用户发送数据后，云服务器还需要使用双线性映射 e 进一步计算其可验证标签。云服务器根据收

到的数据块签名计算可验证标签方式为：θ i = e (σ i ,β )；计算完所有数据块的可验证标签后，云服务器将它们

组成的集合记为 θ = { θ i }1 ≤ i ≤ n。同时，云服务器将用于数据验证的 θ和 T 与文件 F'一同保存。

2.3　数据审计阶段

用户将数据上传至云服务器后，授权并委托第三方审计者代表自己对云服务器发起审计挑战。在发起

挑战之前，审计者需先通过验证文件标签是否正确来确认该文件是否属于该用户。审计者从云服务器处获

得 T，并通过用户的签名公钥 pk 验证其是否正确。验证失败即中止本次审计并向用户提交错误报告；验证成

功则审计者获取到 F ID 并可继续生成挑战信息。审计者构造挑战信息为 chal = { F ID ,i,si ,l, }i ∈ I,l ∈ L。由于存储

在云服务器中的数据块顺序和可验证签名顺序不对应，在挑战信息中审计者需要为受到挑战的数据块生成

数据块序号集合和签名序号集合。挑战信息中 L 为此次受到挑战的数据块可验证标签的索引集合，包含从

{ 1,2,…n }中挑选的 c 个元素。 I 为与可验证标签对应的数据块索引集合。为得到集合 I，审计者需要先使用

自己的私钥以及用户和云服务器的公钥计算随机函数种子，即 t = h ( e ( β,Y )Z )，I = { i = τ t ( l ) |l ∈ L }。si 则与 i

一一对应，从 Zp 中选取的 c 个元素。为防止云服务器的被攻击，每一次挑战信息中的集合 L 和 si 都是随机选

择，保证每次挑战的信息都不同。挑战信息生成完毕后，审计者将 chal发送给云服务器，并等待其回复。

2.4　证明生成阶段

在收到审计者发来的挑战信息后，云服务器需要计算对应的数据拥有证明，以证明自己所保存的该用户

数据完整性。为此，云服务器首先生成可验证标签证明

Θ =∏ i ∈ I,l ∈ L
θ si

l  ， （2）

基于可验证数据标签的同态性，多个数据块的标签可被聚合为一个，在此用 Θ表示。然后，云服务器计

算数据证明

M =∑i ∈ I
s i ⋅ mi ， （3）

计算完成后，云服务器将数据拥有证明{ Θ,M }发送给第三方审计者。

2.5　数据验证阶段

收到数据拥有证明后，审计者使用如下表达式对其进行验证

Θ = e (∏ i ∈ I
t si ⋅ uM ,β ) ， （4）

若审计者验证成功，则说明云服务器完整保存了用户数据，否则数据的完整性受到了破坏，需要用户立

即采取相应措施。

2.6　数据批量审计

在实际应用中，如果审计者能一次性批量审计多个用户数据，将极大提高审计者的工作效率，最大程度

确保每个用户数据都按时定期进行完整性检验。

假设有 γ个用户数据需要进行审计，且将用户集合记为 U = { 1,2,…γ }，其中的某个用户用 Uω 表示，

ω ∈ U。用户 Uω 的私钥用 αω ∈ Zp 表示，公钥用 βω = g αω 表示。用户仍然随机选择 uω ∈ G 以及随机签名密钥

对 ( skω ,pkω )系统的全局参数与单用户数据审计相同，有双线性映射 e:G × G → GT 以及 H 和 h2 个哈希函数，

其中 H 为{ 0,1 }* → G 上的映射，h 为{ 0,1 }* → Zp 上的映射。云服务器的私钥为从 Zp 中随机选取的元素 y，公

钥为 Y = g y，第三方审计者的私钥为从 Zp 中随机选取的元素 z，公钥为 Z = g z。接下来的步骤与单用户数据审

计相似。
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1）数据存储

设 用 户 Uω 需 要 上 传 的 文 件 为 Fω，需 要 将 其 切 分 为 同 等 大 小 的 n 个 数 据 块 ，表 示 为 Fω =

{ mω,1，mω,2，…，mω,n }，文件的标识符为 Fω，ID。切分完成后，用户首先计算 tω = h ( e (Y,Z )α
ω

)，然后为每个数

据块生成签名

σω,i = h ( tω )⋅ umi
ω ,1 ≤ i ≤ n ， （5）

签名计算后，用户接着对文件进行置乱，打乱数据块顺序，用户计算 kω,i = τ tω
( i )，1 ≤ i ≤ n，然后按照 kω,i

来 对 数 据 块 进 行 重 新 排 序 ，记 为 F ′ω = { … ,mkω,i
,… } 1 ≤ i ≤ n。 然 后 用 户 基 于 Fω，ID 为 文 件 生 成 标 签

Tω =Fω，ID sigmskω
( Fω，ID )，将对数据块的签名集合记为 θω = { θω,i }1 ≤ i ≤ n。再将{ F ′ω，θω ,Tω }上传至云服务器进

行保存，删除本地的数据文件，完成数据存储操作。

云服务器收到用户 Uω 发来的数据后，再基于用户的数据块签名为其计算出可验证标签 θω,i = e (θω,i ,βω )，

其合集记为 θω = { θω,i } U 1 ≤ i ≤ n。然后云服务器存储{ F ′ω，θω ,Tω }。

2）发起挑战

对于 Uω∈ U，审计者生成挑战信息 chalω = { Fω,ID ,i,si ,l }i ∈ Iω ,l ∈ L。挑战信息内各参数的意义与单用户审计

相同。为便于计算，假设审计者为所有用户选取的数据标签索引集合 L 均为同一个，使用不同为随机函数种

子生成对应用户的数据块索引集合 Iω，Si 仍为随机选取的 Zp 中的元素。

3）生成数据证明

接收到来自审计者挑战信息后，云服务器需要为每个用户分别生成可验证标签证明 Γ ϑ = ∏ ω ∈ UΓω 和数

据 证 明 Mω，然 后 将 标 签 证 明 聚 合 到 一 起 ，聚 合 公 式 为 ：Γ ϑ = ∏ ω ∈ UΓω。 聚 合 完 成 后 ，云 服 务 器 将

{ Γϑ ,M ϑ ||ω ∈ U }发送给审计者。

4）数据验证

对于聚合证明，审计者通过如下表达式进行数据验证

Γ ϑ = ∏ ω ∈ U e (∏ i ∈ Iω
h ( tω )Si·uMω ,β )， （6）

若上述等式成立，表示所有受到挑战的文件数据都完整无损，否则这些文件中有一些受到了损坏或

篡改。

3　方案安全性分析

对用户而言，其上传的数据需要能够抵抗恶意攻击者的伪造攻击，同时云服务器无法使用伪造的数据拥

有证明通过审计。具体安全性分析如下：

1）恶意攻击者无法对用户上传到云服务器的数据进行伪造攻击。

在用户上传数据过程中，可能会遭遇恶意攻击者的数据伪造攻击。攻击者会截获用户发送的文件并将

其替换为自己的数据，然后使用自己生成的参数计算出其他信息后再将其发送给云服务器。但在用户发送

给云服务器的数据{ F',σ,T }中包含了用户生成的签名 σ i = h ( t )·umi，其中 t由用户的私钥计算而成，即攻击者

无法在有限时间内推测出 h ( t ) 的值，也就无法伪造出正确的用户签名。

2）云服务器无法使用假冒的数据拥有证明通过审计。

当云服务器中存储的用户数据因某些原因受到损坏时，云服务器可能会试图伪造数据拥有证明应对审

计者的审计挑战。但审计者每次发起审计时都会选取随机生成的数据作为挑战值，且每次受到挑战的数据

块都不同，云服务器需要根据审计者发送的信息计算数据拥有证明。用户对文件内的数据块排列顺序进行

了置乱。如果云服务器想事先计算出所有可能受到挑战的数据块组合对应的数据拥有证明，云服务器会消

耗更多存储空间保存数据拥有证明。本方案假设云服务器中存储了 n 个数据块-可验证标签对，设挑战信息

为{ F ID ,i,si ,l. }i ∈ I,l ∈ L，有 c 个数据块将被挑战，其中 1 ≤ c ≤ n，即存在 C c
n 个有可能数据块的排列组合。由于

c ∈ { 1,2,… ,n }，那么所有可能受到挑战的数据块集个数为 C 1
n + C 2

n + … + C n
n = 2n - 1。如果云服务器要实

现计算出数据拥有证明然后再删除数据就需要存储 2n - 1 个聚合数据证明和标签证明。当 n ≥ 2 时 2n - 1 >
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n，在本文的方案中数据块和数据标签的顺序并不是按照存储顺序一一对应，云服务器如果进行计算出所有

可能的数据拥有证明，所需的存储量将远大于 2n - 1。且所有可能的数据拥有证明数量会随着原数据的增加

而呈现指数级增加，因此，这种行为对于云服务器是不可取的。即使云服务器提前计算出了所有可能数据拥

有证明，用户对文件中数据块的乱序操作也会使有 c 个数据块受到挑战时，正确数据证明和标签证明对应方

式只有一种，即云服务器只有 1 C C
C C

 n

n 的概率通过这次审计，在数据数量足够大时，这几乎是不可能的。

4　方案性能分析

对所提方案的性能进行实验，与现有审计方案进行对比分析。首先选择了提出 DHT 这一数据结构来辅

助审计的 Tian 等人 [16]提出的 DHT-PA 方案，接着对比经典的 Wang 等人 [17-18]提出的 W-PoR 方案。性能指标主

要包括：所要评估的环节包括用户生成验证标签、云服务器生成数据拥有证明以及第三方审计者进行数据验

证 的 计 算 开 销 。 所 有 的 实 验 使 用 配 备 了 Windows7 操 作 系 统 ，2.4GHz Intel Core i7-4500U CPU，以 及

4GBRAM 的计算机进行，实验代码使用 C++语言编写，密码学算法则是基于 0.5.14 版本的配对基础密码

（PBC）库，使用 A 类配对参数模拟运行，其中循环群的阶长度为 160 bit。

表 2 列出了方案中使用的一些基础运算操作，表 3 总结了在方案不同阶段所需的计算量，并与其他审计

方案进行对比，表中：n 代表数据块的总量；c代表受到审计挑战的数据块个数。

由于将计算可验证标签的任务交由云服务器来完成，且云服务器计算可验证数据标签采用了不同计算

方式，使整个计算开销得到显著降低。虽然用户部分计算也外包给了云服务器，但数据签名的计算中加入了

由用户私钥计算出的参数，并且利用双线性映射性质，第三方审计者也可以计算出该参数，该参数被看做是

用户对于审计者的委托授权，只有得到授权的审计者才能正确审计用户的数据，用户不担心受到伪造数据攻

击。云服务器虽然承担了生成可验证标签名的计算任务，但生成过程只需要在用户最初上传数据时进行一

次即可，之后需要生成数据拥有证明时可直接使用之前生成的可验证标签，这部分开销对于云服务器而言是

恒定的。相同地，用户在生成数据标签后对文件中数据块进行置乱操作需要使用伪随机函数，该操作只需要

在数据上传阶段进行，且伪随机函数的计算消耗与群上的哈希运算相近，带来的计算开销也是用户可以承受

的。在发出审计挑战阶段，生成可验证标签索引集合后，审计者还需要使用伪随机函数生成对应数据块索引

集，这会消耗一部分计算资源，但保证安全性。由于伪随机函数种子在计算过程中用到了第三方审计者私

钥，能防止审计者和云服务器共谋，使用之前数据拥有证明通过审计。

本方案与其他方案对比了用户生成数据标签所消耗的时间及云服务器生成数据拥有证明时间，如图 1⁃2

所示。在 W-PoR 方案中，验证标签计算和拥有证明生成所需时间较长，且随数据块数量增长增长较快，而

表 2　计算符号说明

Table 2　　Notation of calculation sign

计算符号

M G

EG

HG

BP

符号含义

群上的乘法运算

群上的指数运算

群上的哈希运算

双线性运算

表 3　各阶段计算开销

Table 3　　computing costs in each phase

方案

DHT-PA

W-PoR

提出方案

生成验证标签

( M G + EG + HG ) ⋅ n

( M G + 2EG + HG ) ⋅ n

EG + BP + n ( M G + E G )

生成数据拥有证明

cM G + cEG + BP

( c - 1) M G + cEG

( c - 1) M G + cEG + cM Zp

数据验证

2cM G + ( c + 2 ) EG + 2cHG + BP

cM G + ( c + 1) EG + cHG + 2BP

cM G + ( c + 1) EG + BP
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DHT-PA 方案则与本方案耗时相近。在数据上传阶段，W-PoR 方案中采取比本方案更耗时的指数运算来计

算可验证标签。本方案中标签计算方式虽然与 DHT-PA 方案相同，但提出的方案在标签计算中加入了由用

户私钥计算出的参数，这可以防止数据上传过程中恶意攻击者的数据伪造攻击， DHT-PA 方案无法抵抗这种

攻击。在拥有证明生成阶段，由于标签的计算方式不同，云服务器所进行的标签聚合操作也存在类似趋势的

时间消耗。

在图 3 中各个方案在数据验证阶段所需的时间消耗进行了比较，本方案中数据验证所需时间花费短，且

随着数据增多也能基本保持稳定。这对第三方审计者非常重要，可进一步支持审计者进行批量审计，为更多

用户提供更好审计服务。

5　结束语

笔者提出一种旨在加强用户隐私保护和降低用户计算消耗的云数据审计方案。方案主要目的是在实现

公开审计方案基本功能前提下，进一步加强对于用户原数据的隐私保护，减少审计方案各阶段计算开销。在

与其他方案进行对比时，一些方案通过在用户文件数据块中随机插入混淆数据块以保护用户隐私，这会增加

用户通信开销和云服务器存储开销。研究提出的方案则以图像加密中置乱加密为启发点，使用伪随机函数

对文件内数据块的顺序进行置乱，同时不增加额外开销。此外，伪随机函数种子使用双线性映射结合用户的

私钥计算，保证只有用户和第三方审计者才能计算出数据块正确顺序。最后，通过实验对比，本方案有效节

省审计流程中用户和服务器、审计者三方的计算资源，提升了整个流程效率。

图 1　数据标签生成时间对比

Fig. 1　　Data tag generation time comparison

图 2　数据拥有证明生成时间对比

Fig. 2　　Proof time comparison

图 3　数据验证时间对比

Figure 3　　Data verification time comparison
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