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摘要：研究提出了一种基于混合风格迁移的智能合约漏洞检测方法，旨在解决智能合约新漏洞

出现时数据集不足和无法有效检测未知漏洞问题。首先，从智能合约源代码中提取抽象语法树，使

用图注意力网络捕获节点间的依赖关系和信息流；然后，采用最大均值差异实现从旧漏洞到新漏洞

的有效知识迁移，从而增加深度学习模型训练的数据量；最后，在分类器中融入 MixStyle 技术增强

模型的泛化能力并提高对新型漏洞类型的识别准确度。实验结果表明，在 4 种漏洞类型的检测上，

该方法在 F1、ACC、MCC 指标上优于 BLSTM-ATT、BiGAS、Peculiar 方法。
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Abstract: This study presents a smart contract vulnerability detection method using MixStyle transfer to address 

challenges related to limited datasets and the detection of unknown vulnerabilities when new ones arise in smart 

contracts. The method first extracts the abstract syntax tree from the smart contract source code and uses a graph 

attention network to capture dependencies and information flow between nodes. Then, maximum mean 

discrepancy(MMD) is used to facilitate effective knowledge transfer from known vulnerabilities to emerging ones, 

thus expanding the dataset available for deep learning model training. Finally, the MixStyle technique is 

incorporated into the classifier to enhance model generalization and improve the accuracy of identifying novel 

vulnerability types. Experimental results show that this method outperforms BLSTM-ATT, BiGAS, and Peculiar 
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methods in F1, ACC, and MCC metrics for detecting four types of vulnerabilities.
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随着区块链技术的迅速发展，智能合约作为最为革命性的应用之一，已经在金融、法律、物联网等多个领

域展现出巨大潜力。智能合约是自动执行、控制或文档化法律事件和行动的计算机程序，其操作完全透明、

无需信任的第三方介入，并且具有不可逆转的特性。然而，正如所有新兴技术一样，智能合约带来便利的同

时也暴露出多种安全漏洞和风险。由于智能合约的自动执行特性，一旦部署，智能合约代码即在没有人工干

预的情况下自动执行，此时区块链无法轻易修复出现问题的智能合约，导致安全事故频发，给用户和机构造

成巨大的经济损失，引起社会各界的高度关注。因此，开发高效、准确的智能合约漏洞检测工具和方法，对保

障区块链应用的安全性和稳定性具有至关重要的意义。

迄今为止，研究人员开发了许多有效的智能合约漏洞检测工具［1-3］，如基于程序分析技术、基于形式化验

证技术、基于模糊测试技术和基于符号执行技术等。虽然在检测智能合约漏洞方面普遍有效，但都是基于专

家知识，在应用这些方法之前，预先手动总结检测缺陷的规则和模式。然而，由于智能合约的数量在快速增

加，仅靠专家总结相应的规则变得耗时、耗力。

针对这一局限，研究者们提出了多种方法，利用深度学习自动学习智能合约缺陷的特征。例如，Smart 

Embe[1]使用深度学习模型，通过计算与 bug 中合同的相似度来判断检测到的合同是否脆弱。为了利用合约

代码中的语法和语义信息，Tann 等 [1]提出利用深度学习算法—长短期记忆网络 (long short-term memory，

LSTM)对智能合约漏洞进行连续学习的方法，较快地发现新的攻击趋势，获得更安全的智能合约。然而，随

着智能合约编程语言的发展和新应用场景的出现，新漏洞类型不断涌现，现有方法面临数据集不足和无法有

效检测未知漏洞问题。尤其是基于深度学习的智能合约漏洞检测方法，严重依赖标签化训练数据 ,导致模型

在面对少数据量的新漏洞时表现不佳。

为解决上述问题，本研究提出一种基于混合风格迁移的智能合约漏洞检测方法 GMCVD（Graph⁃based 
mixstyle transfer for smart contract vulnerability detect），该方法从智能合约源代码中提取抽象语法树 (abstract 

syntax tree，AST)，使用图注意力网络(graph attention networks，GAT)捕获节点间的依赖关系和信息流，并在分

类器中融入 MixStyle 技术增强模型泛化能力。同时，为了解决新漏洞类型智能合约数据集少的问题，通过迁

移学习中的最大均值差异 (maximum mean discrepancy，MMD)实现从源合约漏洞（旧漏洞）到目标合约漏洞

（新漏洞）的有效知识迁移，增加深度学习模型训练的数据量，提高模型识别新漏洞类型的准确性。经过实验

证明，该方法相比现有技术显著提升了模型在面对新漏洞智能合约数据稀缺情况下的检测能力，有效缓解新

漏洞类型缺乏足够标注数据的问题。

1　相关工作

1.1　智能合约漏洞检测

传统智能合约漏洞检测主要围绕静态分析和动态分析方法展开。静态分析可进一步划分为形式验证、

程序分析和符号执行。例如，Bhargavan 等 [7]提出了 1 个形式模型，使用  Isabelle/HOL 工具验证智能合约字节

码。Luu 等 [8]对智能合约进行符号执行，并根据专家定义的规则检查错误。Tsankov 等 [9]进行高级程序分析，

以推断智能合约数据流中的语义事实。Gao 等 [10]开发了 1 个溢出检测器，该检测器采用基于污点分析的跟踪

技术检测以太坊中潜在的溢出漏洞。

动态分析方法通过执行合约代码发现智能合约中的潜在漏洞。Nguyen 等 [11]引入了 Serum，利用动态污

点跟踪合约执行期间监控的数据流，自动检测和防止高级攻击。Choi 等 [12]展示了 sFuzz，通过采用基于分支

距离的模糊测试技术识别漏洞。Smartian[13]利用基于数据流的反馈找到有意义的交易序列顺序，触发更多合

约状态检测漏洞。

最近的研究已经探索使用深度学习网络进行漏洞检测。Eshghie 等 [14]采用序列模型处理智能合约字节
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码序列。Zhuang 等 [15]使用动态漏洞检测框架，从交易数据中提取特征，使用机器学习模型对有害交易进行分

类。Liu 等 [16]提议将合约源代码转换为图结构，构建图神经网络作为检测模型。Zhang 等 [17]探索将深度学习

与专家模式结合，以可解释的方式检测漏洞。Dai等 [18]展示了 1 个混合深度学习模型，结合不同模型特征检测

智能合约错误。

1.2　迁移学习

迁移学习近年来受到广泛关注，它可以在目标域标记数据有限的情况下，通过源域的信息促进模型学

习。迁移学习在文档分类 [19]、机器翻译 [20]、视觉脑机接口 [21]、数据流分类 [22]等领域取得良好成效。迁移学习通

常适用于目标场景数据样本量较小，相关领域数据样本丰富的情况。迁移学习可实现低资源学习、领域适应

和领域泛化 [23]。一般来说，根据是否存在标记数据，迁移学习可分为传导迁移学习、无监督迁移学习和衍生

迁移学习 [24]。根据特征空间的异同，迁移学习又分为同质迁移学习和异质迁移学习。同质迁移学习是指源

域和目标域的分布不同，但数据维度相同。

以前的浅层域适应方法包括重新加权训练数据，使其更接近测试分布 [25]，在低维流形中找到 1 个变换，使

源和目标子空间更接近 [26]。此外，通过在深度特征学习流程中嵌入域适应模块提取域不变表示的研究，已取

得最新进展 [27]。第 1 种是基于统计矩匹配的方法，即最大均值差异（maximum mean discrepancy，MMD）[28]，中

心矩差异(central moment discrepancy，CMD）[29]和二阶统计匹配 [30]。第 2 种常用方法是基于对抗损失的方法，

该方法鼓励来自不同域的样本对域标签无歧视，即借鉴生成对抗网络（generative adversarial network，GAN）

的域对抗网络基础适应方法 [31-32]。

2　本文模型

在本研究中，提出了一种基于迁移学习的智能合约漏洞检测方法 GMCVD，旨在有效识别和预测智能合

约中的新漏洞类型。GMCVD 方法主要包含 3 个步骤：

1)对智能合约的源码提取代码语义图 (semantic graph，SG)，使用图注意力网络 (graph attention networks，

GAT)生成图嵌入。

2)使用最大均值差异（MMD）进行领域适应。

3)使用插入了 MixStyle的分类器对合约进行分类。

GMCVD 方法的框架如图 1 所示：首先，模型从智能合约的源代码中提取抽象语法树(abstract syntax tree，

AST)。AST 是代码结构的树状表现形式，能准确反映程序的语法结构。在获得 AST 的基础上，进一步构建

代码语义图，代码语义图(SG)中包含代码的静态结构信息及整合了变量和函数间的动态交互关系捕捉代码

的执行逻辑。获得的代码语义图使用 Word2Vec 编码，对代码语义图 (SG)中的节点进行向量化表示，将代码

中的符号和结构转化为连续的向量空间，采用图注意力网络提取节点间复杂的依赖关系。图注意网络通过

对邻居节点赋予不同的注意力权重，捕捉节点间的相互作用和信息流。源智能合约的中间特征和

图 1　整体框架图

Fig. 1　　Overall framework

72



李 敏，等：基于混合风格迁移的智能合约漏洞检测方法第  12 期

目标智能合约的中间特征通过计算 MMD 损失来实现领域适应，通过减小源合约漏洞和目标合约漏洞之间

的分布差异，实现源漏洞到目标漏洞之间的有效知识迁移。同时，创新性地将 MixStyle 技术融合到图卷积神

经网络分类器中，该技术通过模拟训练过程中的多样性，使模型学习到更泛化的特征表示，提高对新环境的

适应能力。

2.1　构建代码语义图

抽象语法树(AST)包含源代码的语法信息，但缺乏数据流、语句执行顺序等信息，此外，抽象语法树(AST)

包含一些不会导致漏洞但可能误导神经网络训练的信息。因此，模型在 AST 的基础上创建代码语义图(SG)，

删除无用的节点简化抽象语法树 (AST)，添加边来表示数据和控制流。代码语义图 (SG)的生成包括 2 个步

骤。第 1 步是构建每个智能合约功能的抽象语法树 (AST)；第 2 步是根据抽象语法树 (AST)获取代码语义图

(SG)。智能合约的抽象语法树(AST)表征了智能合约代码的语法信息，包括：1）数据，如参数及其属性；2）操

作，如编程语言提供的语句、运算符、扩展库等。

模型首先构建智能合约函数的抽象语法树，通过算法 1 所示的算法 SG-Generation 处理抽象语法树。删

除无用的节点简化智能合约抽象语法树，通过在节点之间添加边构建基于简化的抽象语法树的 SG，表示智

能合约代码中的数据流和控制流。算法 SG-Generation 的输入是 1 个抽象语法树，包括语句、运算符、扩展库

等。算法 SG-Generation 的输出是构造的 SG=(V,E')，包括节点集 V 和边集 E'。SG-Generation 算法包括 3 个

阶段。

第 1 阶段：通过删除变量名称和类型之外的参数列表和变量属性等无用节点简化抽象语法树（算法 1 第 1

行，SG 节点集 V 被初始化为抽象语法树节点集，在节点集 V 中添加 1 个新节点 Enter来表示 SG 的开始（算法 1

第 4 行），将 E'设置为简化抽象语法树的边集，并将有向边 < Enter, AST.root >添加到 E'中（算法 1 第 5 行）。

第 2阶段：通过算法 2中所示的 ControlFlowEdgeGeneration算法构建控制流。ControlFlow EdgeGeneration

算法的输入是简化的 AST 或其子树和边集 E'，算法对其进行更新，在构建控制流期间，以深度优先搜索

(depth-first search，DFS)顺序遍历树，对于节点 cn，检查 cn 是否是 1 个语句（算法 2 第 4 行），如果是，则将 1 条

从 cn 到下 1 个兄弟节点的边添加到边集 E'中表示语句的执行顺序（算法 2 第 5 行），以 cn 为根的子树递归运行

算法 ControlFlowEdgeGeneration（算法 2 第 6 行)，最后，SG 就可以表征语句的执行顺序。

第 3阶段：通过算法 3中所示的算法 DataFlowEdgeGeneration构造数据流。算法 DataFlowEdge Generation

的输入是 1 棵树和边集 E'，首先，按照深度优先搜索顺序对树节点进行排序，并将放入列表 Ln 中，然后遍历 Ln

来找到相同的变量，在它们之间添加边来表示智能合约代码中的数据流，经过这 3 个阶段后，算法 SG-

Generation 得到 SG=(V,E')，SG 的节点又分为语句、运算符、扩展库、变量和其他节点，而边表示控制流和数据

流，这样构建的 SG 不仅包含智能合约代码的语法信息，还可以表征丰富的语义信息，包括数据流、语句执行

顺序、指令数据关系等。

算法  1： SG - Generation

  输入：AST

  输出： SG = (V，E ' )

  1.删除 AST 中的参数列表和变量属性（变量名称和类型除外）

  2.初始化 V 为简化后的 AST 节点集

  3.初始化 E '为简化后的 AST 边集

  4.V ← V + Enter    /*添加 1 个 Enter节点标识程序入口*/

  5.E ' ← E ' + < Enter，AST.root >     /*添加 1 条 Enter到 AST 根节点的边*/

  6.ControlFlowGeneration (simplified AST，E ' )
  7.DataFlowEdgeGeneration (simplified AST，E ' )
  8.return V，E ' 
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2.2　图嵌入

获得源代码的代码语义图后，模型基于图注意网络(GAT)的架构来学习源代码的高级图语义嵌入 G s。来

提取节点之间的依赖关系。图嵌入提取由 2 个阶段组成，即消息传播阶段和聚合阶段，在消息传播阶段，网

络按照代码中的顺序沿边缘传递信息，如在时间步 s，消息流经第 t 时间边 B 并更新 B 末端节点的隐藏状态，

此后，GAT 通过关注其邻居来计算每个节点的隐藏状态


h 'i = σ (∑j ∈ Ni

aijW

hj )， ( )1

其中：σ是非线性激活函数；Ni 表示图中节点 i的邻居；W 是权重矩阵；aij 表示注意力系数，由下式给出

aij =
exp ( )τ ( )

aT [ ]W

hi ⊕W


hj

∑
K ∈ Ni

exp ( )τ ( )
aT [ ]W


hi ⊕W


hK

， ( )2

其中：⊕ 表示级联；a是单层 MLP 的权重向量；T是 LeakyReLU 函数，依次遍历所有边后，GAT 通过聚合图中

所有参与节点的隐藏状态，生成最终的高级图语义嵌入

G =∑
i = 1

V

σ (P gate(M 1


h'i + b1) )⊙P ( )M 2


h'i + b2 ， ( )3

其中：⊙ 表示逐元素乘积；σ是激活函数；矩阵 M j 和偏差向量 b j，下标 j ∈ { 1,2 }，是可训练的网络参数。V 表示

节点数，P 是多层感知器。

算法  2： ControlFlowEdgeGeneration

  输入：tree， E '

  1.  if tree.root has children then    /*检查根节点是否有子节点*/

  2．       cn ← tree.root.firstchild    /*获得根节点的第 1 个子节点*/

  3．       while cn.nextsibling is not null do    /*遍历当前节点的所有兄弟节点，即根节点的所有子节点*/

  4．           if cn is a statement then     /*如果当前节点是 1 个声明*/

  5 .             E ' ← E ' + < cn，cn.nextsibling > with cn being the root， E '    /*在边集合中添加 1 条当前节点到它的下 1 个兄弟结点的

                边，并且这条边以当前节点为根*/

  6.          end

  7.          cn ← cn.nextsibling    /*移动节点，继续遍历*/

  8.     end 

  9 .end

算法  3： DataFlowEdgeGeneration

  输入：tree， E '

  输出： SG = (V，E’)

  1. 按深度优先顺序对树节点进行排序，并将它们放入列表 Ln

  2.   for node in Ln do    /*遍历 Ln 中的节点*/

  3 .     if  node is a variable then    /*判断节点是否为变量*/

  4.        while node.next is note null do   /*遍历当前节点的后续节点*/

  5.              node' ← node.next    /*移动到下1个节点*/

  6.              if node == node' then    /*检查 2 个节点是否是相同的变量*/

  7.                  E ' ← E ' +  < node， node' > '    /*在 2 个相同变量节点之间添加边*/

  8.             end 

  9.         end

  10.     end

  11. end
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2.3　领域适应

由于不同漏洞之间固有的数据分布不一致，意味着直接将 1 个场景（源漏洞合约）下训练得到的模型应

用到另 1 个不同场景（目标漏洞合约）可能效果不佳，因为 2 种场景中的漏洞数据可能存在显著的分布差异。

为了克服这一挑战，模型使用最大均值差异 (maximum mean discrepancy, MMD)[28]来桥接源漏洞数据和目标

漏洞数据之间的分布差异。MMD 是一种强大的统计工具，通过再现核希尔伯特空间 (reproducing kernel 

hilbert space, RKHS)来比较和测量 2 个不同数据分布之间的差异。通过在 RKHS 中映射数据，MMD 计算 2 个

分布的均值的差异，这可以被视为 2 个分布之间距离的 1 个度量。在漏洞检测的应用中，模型通过选择合适

的核函数来映射源漏洞数据和目标漏洞数据至高维空间，然后计算和最小化这 2 个高维表示的 MMD 值。这

种方法不仅是非参数的，即不依赖数据分布的具体形式，而且是无监督的，不需要标记数据就能评估分布之

间的差异。同时要求源漏洞和目标漏洞的分布在经过图注意力提取之后的中间特征表示下变得相似，模型

的目标是优化源漏洞标记数据上的分类误差 JC 和源漏洞合约和目标漏洞合约之间的分布差异 JMMD。最终的

优化目标为

min JC + λJMMD ， ( )4

其中，λ为正则化参数。

对于分类误差 JC，令Θ = { w,b }表示分类器参数的集合，分类器的经验损失为

JC =
1
m∑i = 1

m

J ( )Θ ( )X i，Y i  ， ( )5

其中 ：J (∙) 是交叉熵损失函数；Θ ( Xi )是分类器将 X i 分配给标签 Y i 的条件概率；m 表示源漏洞合约实例的

数量。

对于分布差异 JMMD 的测量，采用 MMD，可以根据 RKHS 中 2 个数据集的样本均值之间的距离来比较不

同分布 ,给定 Ps和 Pt作为源漏洞合约和目标漏洞合约的边际分布，m 和 n 作为源漏洞合约和目标漏洞合约实

例的数量，令 x s = { x1 ,… ,xm } ∈ Rm*d 表示源漏洞合约的实例，x t = { x1 ,… ,xn } ∈ Rn*d 表示目标漏洞合约的实例。

MMD（又称 JMMD）的计算公式为

JMMD = MMD (P s，P t) =






 





1

m∑i = 1

m

ϕ ( )X i - 1
n ∑j = m + 1

m + n

ϕ ( )X j

2

H

=
1

m2
K - 2

m2
kT + const， ( )6

其中： ∙ 2

H
是 RKHS 范数；φ（（∙））表示 RKHS 上的数据匹配；k ij ≔ k（X i ,X j），K ∈ Rm*m，且 ki =

n
m ∑

j = m + 1

m + n

k（X i ,X j）,

在方法中使用的是高斯核函数 kij = exp (- X i - X j

2

2σ
)，其中 ，σ是核宽度的超参数 ,结合式(4)~ (6)，优化目标

函数可表示为

min
Θ

 
1
m∑i = 1

m

J (Θ (X i，Y i) ) + λMMD ( )P s，P t 。 ( )7

基于上述损失函数的计算方法，可以通过多轮学习提取可迁移特征，通过最小化源和目标数据在特征空

间中的 MMD 值，有效调整源漏洞特征，使其与目标漏洞特征的分布更为一致。原本仅适用于源漏洞检测的

分类器通过这种调整后，其检测知识和能力能更好地迁移到目标漏洞上，提高在目标场景中的漏洞检测

性能。

2.4　MixStyle

为了提升分类模型的鲁棒性，研究在智能合约的漏洞检测中引入了 MixStyle 技术。智能合约开发主要

关注功能逻辑，而漏洞通常源自运行逻辑的错误。智能合约的图形化是行业常规，通常通过 CNN 提取图中

特征。在图像领域的研究表明，CNN 在处理时常忽略底层的风格信息，仅保留高层的语义特征。基于发现，

提出了一种新方法，将 MixStyle 应用于智能合约的图形特征，通过在模型底层混合特征，增强模型对不同类

型合约代码的学习能力，提高对未知样本的泛化能力和有效的知识迁移。在具体的实现上，MixStyle 被插入

到 CNN 架构中的层之间，将 2 个实例的特征统计数据与随机凸权重混合。MixStyle 模块内部的计算可以概
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括 为 3 个 步 骤 。 首 先 ，给 定 2 个 实 例 的 2 组 特 征 图 f 和 f '，MixStyle 计 算 特 征 统 计 量 ( μ ( f ) ,σ ( f ) ) 和

( μ ( f ') ,σ ( f ') ),其次，MixStyle生成特征统计量的混合

γmix = λσ ( f ) + (1 - λ) σ ( f ')， ( )8

βmix = λμ ( f ) + (1 - λ) μ ( f ')， ( )9

其中，λ是从 beta分布中采样的特定于实例的随机权重，λ~Beta ( a,a )，a ∈ ( 0,∞ )是超参数 ,实际中设置 α = 0.1。

最后，将特征统计的混合应用于样式归一化的 f

MixStyle ( f， f ') = γmix⊙ f - μ ( )f

σ ( )f
+ βmix， ( )10

文中使用 0.5 的概率来决定在前向传递中是否激活 MixStyle。在测试时不使用 MixStyle，μ (∙) 和 σ (∙) 的

计算图中的梯度被阻挡，防止增强效果被擦除。

2.5　分类模块

GMCVD 方法获得大小为 K × ∑
t = 1

M

C t 的矩阵 T 来表示 SG 节点的特征，t表示第 t个 CNN 层输出的维度，以

及大小为 K × C 的矩阵 S 来表征 SG 边的特。首先，对 T 和 S 进行按行重塑，分别获得 K (∑
t = 1

M

C t ) × 1 向量 T͂ 和

KC × 1 向量 S͂，将其连接成矩阵 G 作为全局代码特征。其次，经过 MisStyle 模块添加扰动之后，输出扰动后

的特征，使用 Conv1D 层在全局代码特征描述符上顺序应用滤波器，其中，滤波器大小和步长均为∑
t = 1

M

C t。应

用多个 Conv1D 层和最大池层从全局代码特征中学习局部模式。最后，采用多个全连接层和 1 个 sigmoid 函

数来获得分类结果。

3　实验

展示实验相关设置，将 GMCVD 模型与 3 个基准方法在公开数据集上进行性能比较以及对 GMCVD 模

型进行消融实验和超参数选择实验。

3.1　实验设置

实验数据集：在评估所提出的方法时，使用了来自 Liu 等 [34]的 1 个数据集，这个数据集包括了在 Etherscan

上验证的智能合约。该数据集涉及 4 种漏洞类型：区块号依赖 (block number dependency，BN)、以太币冻结

(ether frozen，EF)、危 险 的 以 太 币 严 格 等 值 (dangerous ether strict equality，SE) 和 时 间 戳 依 赖 (timestamp 

dependency，TP)。详细信息汇总在表 1 中。

数据集使用设置：采用对比实验来衡量 GMCVD 方法的性能。在实验中，GMCVD 方法使用完整的源智

能合约，并假设目标合约中有 10% 的合约被标记，剩余 90% 未标记，模拟新漏洞数据有限的场景。为了全面

评估 GMCVD 方法和基线方法的有效性，在目标域合约的第 2 阶段训练中采用了十折交叉验证。将目标域

数据分为 10 个子集，交替使用 1 个子集(10%)作为训练集，其余 9 个子集(90%)作为测试集。这种方法能够获

得一种漏洞类型的 10 个测试结果，每种类型的最终结果是通过平均这些结果计算得出的。值得注意的是，

与 GMCVD 方法不同，基线模型使用 10% 标记的智能合约数据进行训练，并预测同一类型智能合约中的

漏洞。

表 1　从智能合约数据集中选择 4种漏洞类型

Table 1　　Four vulnerability types chosen from smart contract dataset

漏洞类型

无漏洞样本

有漏洞样本

样本总数

BN

1 676

128

1 804

EF

324

84

408

SE

1 938

50

1 988

TP

2 523

310

2 833
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实验环境：Intel Core i7 11700 CPU，16GB RAM 和 1 个 GPU(NVIDIA RTX 3070)8 GB 内存的服务器，操

作系统为 Ubuntu 20.04 LTS。

基准方法：将 GMCVD 方法与 3 种创新的深度学习技术进行比较，用于识别智能合约中的漏洞。

BLSTM-ATT [35]：BLSTM-ATT 是基于 Word2Vec 的一种先进方法，使用 Word2Vec 学习语义特征，并将其

与双向长短期记忆网络(long short-term memory，LSTM)和注意力机制结合起来。

BiGAS[36]：BiGAS 也是基于 Word2Vec 的一种先进方法，利用 Word2Vec 学习语义特征，并将其与双向

GRU(Bi-GRU)结合，使用支持向量机(support vector machine，SVM)作为分类器。

Peculiar[37]：Peculiar是近年来引入的一种创新方法，依赖于预训练的语言模型。通过 GraphCodeBERT 适

应关键数据流，学习语义和结构信息。

消融实验：为了评估 GMCVD 方法中各个模块的性能，设计并进行了消融实验，涉及 2 种不同的场景。

第 1 种场景是移除 MixStyle 模块，为了评估 MixStyle 在学习不同合约代码的“风格特征”方面的作用。第 2 种

场景是移除迁移学习的 MMD 模块，衡量 MMD 在拟合源域数据和目标数据之间的分布差异方面的效果。这

些消融实验的设置和参数与比较实验保持一致，并且同样采用了十折交叉验证策略。

超参数选择实验：为了确定模型中最优的超参数设置，进行了一系列的超参数选择实验。第 1 种场景探

索了不同 β分布形状参数 α对模型性能的影响。通过调整 α值，评估了其对模型性能的优化程度，找到能够

最大化模型性能的最佳 α值。第 2 种场景则测试了不同的高斯核宽度 σ，评估其对模型训练效率和准确率的

影响。选择适当的 σ值是关键，直接影响到模型在处理数据分布差异时的灵敏度和效果。

评价指标：为了评估各种方法的性能，采用了一系列在智能合约漏洞检测研究中得到广泛认可的指标来

评估不同方法的性能。这些指标包括 F1 度量、准确度 (accuracy,ACC)、马修斯相关系数 (matthews correlation 
coefficient,MCC)和接收者工作特征曲线(ROC)下面积(AUC)。这些指标的定义如下

• True Positive (TP)：被准确识别为脆弱性的实例；

• True Negative(TN)：被正确归类为非漏洞的实例；

• False Positive(FP)：被错误地标记为漏洞的非漏洞实例；

• False Negative(FN)：被错误归类为非漏洞的缺陷实例。

在所有被预测为阳性的实例中，被正确识别的实际阳性实例所占比例用 Precision 来衡量，计算公式为

Precision=
TP

TP +FP
， ( )11

Recall评估准确识别的实际阳性比例，定义如下

Recall=
TP

TP + FN
， ( )12

F1度量是 Precision 和 Recall的调和平均值，它提供了模型准确性和完整性的平衡视角

F 1 =
2 × Pr ecision × Re call

Pr ecision + Re call
， ( )13

ACC 评估一种方法在二元分类中的整体效果，反映正确分类的正例和负例的比例

ACC =
TP + TN

TP + TN + FP + FN
， ( )14

MCC 提供了一种平衡评价，在处理不平衡数据集时尤其有用

MCC =
TP × TN - FP × FN

( )TP + FP ( )TN + FP ( )TN + FN ( )TP + FN
。 ( )15

3.2　实验分析

将所提出的方法与 3 种现有基线方法在 4 种漏洞类别上进行比较分析，详细信息列在表 2~4 中。实验部

分评估了每种漏洞类型的方法性能，并计算了每种方法的 F1度量、准确率(ACC)和马修斯相关系数(MCC)的

平均值。随后，为了进一步评估平均改进程度，并通过胜/平/负(W/T/L)统计显示 GMCVD 方法的优越性。值
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得注意的是，GMCVD 方法显示出相当的效力，其平均 F1度量，ACC 和 MCC 值分别达到了 69.2，93.5 和 66.2。

表 2　GMCVD模型与基准方法在 F1上的性能对比

Table 2　　Comparison of the performance of the GMCVD model and the baseline method on F1

模型

BN

EF

SE

TP

平均

提升/%

W/T/L

BLSTM-ATT

40.1

44.2

68.5

52.5

51.3

34.8

3/0/0

BiGAS

29.2

45.1

31.2

52.1

39.4

75.6

3/0/0

Peculiar

20.1

43.5

20.6

48.2

33.1

109.1

3/0/0

GMCVD

65.8

72.5

75.1

63.2

69.2

—

—

注：加粗数据表示最优性能。

当 GMCVD 与基于语义的深度学习方法 BLSTM-ATT 和 BiGAS 直接比较时，在所有 4 种漏洞数据类型

上均表现出色。具体来说，GMCVD 至少在 F1度量上实现了 34.8% 的显著提升，在 ACC 上至少提高了 5.2%，

在 MCC 上至少增强了 42.0%。与基于 GraphCodeBERT 的方法 Peculiar 相比，GMCVD 在各种评估指标上显

示出显著的性能提升。特别是在所有漏洞类型上的平均 F1度量提高了 109.1%，ACC 提高了 39.3%，MCC 提

高了 108.7%。为了更加直观地体现 GMCVD 优势，图 2 给出了对比不同算法的迁移效果。

表 3　GMCVD模型与基准方法在 ACC上的性能对比

Table 3　　Comparison of the performance of the GMCVD model and the baseline method on ACC

模型

BN

EF

SE

TP

平均

提升/%

W/T/L

BLSTM-ATT

90.2

76.8

97.5

87.5

88.0

6.3

3/0/0

BiGAS

92

84.5

96.6

82.4

88.9

5.2

3/0/0

Peculiar

54.5

67.6

70.5

75.8

67.1

39.3

3/0/0

GMCVD

94.6

88.3

98.9

92.3

93.5

—

—

注：加粗数据表示最优性能。

表 4　GMCVD模型与基准方法在 MCC上的性能对比

Table 4　　Comparison of the performance of the GMCVD model and the baseline method on MCC

模型

BN

EF

SE

TP

平均

提升/%

W/T/L

BLSTM-ATT

36.5

30.8

65.8

53.4

46.6

42.0

3/0/0

BiGAS

25

42.3

38.9

48.5

38.7

71.2

3/0/0

Peculiar

22.4

32.4

25.4

46.7

31.7

108.7

3/0/0

GMCVD

63.0

65.9

76.8

58.9

66.2

—

—

注：加粗数据表示最优性能。
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基于上述分析，可以得出，在缺乏特定漏洞数据的情况下，GMCVD 有效利用了来自其他漏洞的标记数

据知识，并实现了与最先进方法相当的性能。在研究中，对比分析了所提出的 GMCVD 方法与 2 个消融方法

在 4 种漏洞类别上的性能，详细信息列在表 5~7 中。在与移除 MixStyle 模块 (Non-MixStyle)的直接比较中，

GMCVD 在所有 4 种漏洞类型上均展现了卓越的性能。具体来说，GMCVD 在 F1度量上至少实现了 13.6% 的

显著提升，在 ACC 上至少提高了 1.5%，在 MCC 上至少增强了 15.2%。结果明显表明，MixStyle 模块在提升模

型适应不同代码风格的能力上发挥了至关重要作用。通过学习和应用不同合约代码的风格特征，MixStyle

显著增强了模型在处理多样化数据时的鲁棒性和效率。

表 6　GMCVD模型与消融方法在 ACC上的性能对比

Table 6　　Comparison of the performance of the GMCVD model and the ablation method on ACC

模型

BN

EF

SE

TP

平均

提升/%

W/T/L

Non-MixStyle

94.2

85.2

98.7

90.3

92.1

1.5

3/0/0

Non-MMD

93.2

86.2

98.7

90.1

92.1

1.6

3/0/0

GMCVD

94.6

88.3

98.9

92.3

93.5

—

—

注：加粗数据表示最优性能。

图 2　不同算法的迁移效果图

Fig. 2　　Migration effect diagram of different algorithms

表 5　GMCVD模型与消融方法在 F1上的性能对比

Table 5　　Comparison of the performance of the GMCVD model and the ablation method on F1

模型

BN

EF

SE

TP

平均

提升/%

W/T/L

Non-MixStyle

52.9

60.8

72.7

57.2

60.9

13.6

3/0/0

Non-MMD

55.0

62.3

72.8

58.0

62.0

11.6

3/0/0

GMCVD

65.8

72.5

75.1

63.2

69.2

—

—

注：加粗数据表示最优性能。
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与移除 MMD 模块 (Non-MMD)相比，GMCVD 在各项评估指标上也显示出显著的性能提升。在所有漏

洞类型上，GMCVD 的平均 F1度量提高了 11.6%，ACC 提高了 1.6%，MCC 提高了 7.2%。结果强调 MMD 模块

在较少源域和目标域之间的分布差异，提升模型性能。MMD 模块通过调整和适应不同域间的数据分布，有

效提高了模型对目标域数据的预测准确性，证明其在实现跨漏洞的智能合约漏洞检测的关键作用。图 3 直

观给出了不同组件消融的效果。

从上述分析可以看出，每个模块在 GMCVD 方法中都扮演了不可或缺的角色。MixStyle 模块通过增强

模型对不同编程风格的适应能力，提高了模型的泛化性。同时，MMD 模块的引入则确保了模型能有效处理

来自不同源域的数据，优化模型在新环境中的应用效果。这些模块的协同工作显著提升了整体模型性能，使

GMCVD 在跨漏洞的智能合约漏洞检测中展现出高效与精准的双重优势。

在超参数选择实验中，观察到 β分布形状参数 α的选择对 ACC 有显著影响，如图 4 所示，α值在 0.1 时准

确率最高，随着 α的增加，ACC，F1度量和 MCC 呈现下降趋势，表明较低的 α值有助于模型性能优化。在高斯

核宽度 σ的选择方面，如图 5 所示，σ值为 5 时，F1度量、ACC 和 MCC 均达到近似最优。结果表明，适中的 σ值

能够平衡模型的细节捕捉能力与泛化能力。过大或过小的 σ值均对模型的性能表现不佳，因为高 σ值导致模

型丢失细节，而低 σ值则过度强调这些细节，均会损害模型的泛化能力。

表 7　GMCVD模型与消融方法在 MCC上的性能对比

Table 7　　Comparison of the performance of the GMCVD model and the ablation method on MCC

模型

BN

EF

SE

TP

平均

提升/%

W/T/L

Non-MixStyle

50.0

52.3

75.2

52.3

57.5

15.2

3/0/0

Non-MMD

55.0

60.5

76.0

55.5

61.8

7.2

3/0/0

GMCVD

63.0

65.9

76.8

58.9

66.2

—

—

注：加粗数据表示最优性能。

图 3　GMCVD 模型和消融方法在 3个指标上的性能比较

Fig. 3　　Comparison of the performance of the GMCVD model and the ablation method on three metrics
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4　结束语

在这项工作中，提出了名为 GMCVD 的创新方法，用于跨域智能合约漏洞检测。通过从智能合约源代码

中提取 AST，构建了代码语义图，这 2 者为智能合约的结构和语义提供了深入的表示。利用图注意力机制来

分析代码语义图，捕捉代码中的关键特征和节点间的复杂依赖关系。采用 MMD 来调整和优化源域和目标

域之间的分布差异，确保模型能在不同的域中有效识别漏洞。最后，引入了 MixStyle 技术，通过在模型训练

中模拟特征分布的多样性，增强了模型对新环境的适应能力和泛化性。实验表明，所提出的 GMCVD 方法在

4 种漏洞类型的 3 种评价指标上优于现有的主流方法。

在未来的工作中，计划评估所提出的 GMCVD 方法在不同场景下的性能，并探索其他域适应方法的整

合，以进一步提高其性能。这些措施预计将使 GMCVD 方法在智能合约安全领域更加高效和实用。
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