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摘要：本研究探讨了一种基于机器学习技术的汽车智能座舱告警系统，旨在应对由众多告警源

引发的安全风险问题。针对现行系统中告警信息的冗余和分类不精确等缺陷，本文提出了一种结

合人工经验筛选法与 CNN 模型的混合筛选策略。具体而言，该策略通过整合来自不同设备的运行

状 态 信 息 并 进 行 有 效 分 类 ，利 用 人 工 经 验 减 少 疑 似 缺 陷 信 号 ，同 时 借 助 卷 积 神 经 网 络

（convolutional neural network，CNN）模型进行特征提取和精准分类。实验结果显示，CNN 模型在测

试集上的分类准确率达到了 89.07%，而将 2 种方法综合运用后，对所有原始告警信号的筛选准确率

更是高达 99.998%，显著超越了现有  VAS 系统的筛选准确率（90%）。这验证了所提出方法在告警

信息筛选方面的高效性和卓越性。未来的研究将着重于增加训练数据量、优化模型参数以及改进

文本预处理技术等方面，以期进一步提升系统的整体性能。
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Abstract: This study presents a machine learning-based intelligent cabin alert filtering system for vehicles aiming 

to address safety risks caused by excessive and redundant alarm sources. To overcome limitations in current 

systems, such as alarm redundancy and inaccurate classifications, a hybrid selection strategy is proposed that 
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combines manual expert filtering with a convolutional neural network (CNN) model. The system integrates 

operational data from various devices, applying manual heuristics to eliminate likely false signals and employing 

the CNN model for robust feature extraction and precise classification. Experimental results show that the CNN 

model achieves a classification accuracy of 89.07% on the test dataset. When combined with manual filtering, the 

overall selection accuracy of alarm signals reaches 99.998%, significantly surpassing the conventional VAS 

system (90%). These results validate the proposed method ’ s effectiveness in filtering alarm information. Future 

research will focus on expanding training datasets, optimizing model parameters, and improving text pre-

processing techniques to further enhance the overall system performance.

Keywords: machine learning; intelligent cabin alarms; alarm filtering; CNN

汽车是现代社会重要的交通工具，其安全性受到广泛关注。随着智能交通系统的发展，汽车座舱集成了

众多电子系统和信息显示装置，如车载导航、驾驶辅助系统等。这些系统在提供便利的同时，可能导致信息

过载 [1]。智能告警系统在座舱人机交互中扮演关键角色，负责及时准确地传递关键安全信息，辅助驾驶员做

出正确决策，避免或减轻事故危害。汽车配备多种传感器监测车辆状态和周围环境。例如，轮速传感器、加

速度传感器、陀螺仪等实时获取车辆行驶动态信息，如：车速、加速度、转向角度等 [2]。环境感知传感器如：毫

米波雷达、摄像头、激光雷达监测车辆周围障碍物、其他车辆及行人的位置与运动状态 [3]。车辆总线数据通过

车内通信网络收集来自发动机管理系统、制动系统、电池管理系统（针对电动汽车）等电子控制单元

（electronic control unit，ECU）的数据，反映车辆关键部件工作状况，为智能告警系统提供车辆健康状态

依据 [4]。

    告警系统在汽车座舱生产运行管理中至关重要，及时提醒操作人员和工厂人员异常状态或设备故障。

智能监控告警信息是监控设备运行状态的关键手段 [5]。设计一套高效智能预警系统，能提升设备操作安全性

和保障车辆安全，实现经济和社会价值。然而，过多的告警源会导致系统小故障触发大量告警信号，而大故

障可能无法得到及时发现 [6]。因此，众多研究人员开始探索利用数据挖掘技术提升智能预警系统的工作效率

与控制能力。早期的方法主要基于专家经验及特定领域的知识积累，随着监测数据规模的增长及机器学习

方法的进步，现代警报系统逐步融合了人工智能技术，借助对语义信息的智能分析与处理手段，构建一系列

高效的故障识别模型，为汽车座舱报警功能的优化与开发提供了有力支持 [7]。

告警呈现方式包括：视觉告警、听觉告警和触觉告警。视觉告警传统上通过仪表盘上的指示灯提示车辆

故障、系统状态等信息。改进后的抬头显示系统（head up display，HUD）将重要信息投影在挡风玻璃上，减少

视线转移。听觉告警包括蜂鸣声和语音提示，适用于多种驾驶场景 [8]。触觉告警通过座椅震动和方向盘震动

提示驾驶员，不占用视觉、听觉通道，有效吸引驾驶员注意。驾驶员对告警的响应特性包括：视觉注意力分

配、听觉认知负荷和触觉感知敏感度 [9]。视觉告警位置、亮度、颜色和呈现时间影响驾驶员视线转移速度、准

确性及回视道路的及时性。听觉告警过多或不合理会增加驾驶员认知负荷，干扰正常驾驶信息处理。触觉

告警的敏感度存在个体差异，且在不同驾驶状态下反应不同 [10]。当前告警系统研究存在问题，包括：多源信

息融合的精准度与可靠性、告警个性化程度不足和人因工程考虑欠缺。不同传感器在精度、可靠性、数据更

新频率等方面存在差异，影响危险预测与告警触发 [11]。现有智能告警系统采用统一告警策略，未充分考虑驾

驶员个体差异、驾驶习惯及驾驶任务特殊性。告警系统设计过程中未能全面优化告警与人的交互体验 [12]。

汽车座舱智能报警系统的开发目标是对各类警报信息进行统一管理与有效调度，其功能涵盖警报数据

的整合、分析与分级处理，同时涉及机器学习模型的构建、验证及性能评估。此外，系统还需要实现故障信息

的主动推送、自动报告生成及人机交互界面的合理布局与设计 [13]。如图 1 所示，本研究的总体流程围绕系统

设计展开，旨在构建一个具备良好适应性、安全性与识别准确性的智能报警机制，实现对潜在风险的提前预

警，提高汽车座舱整体的安全水平 [14]。
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智能报警系统中的告警信息整合流程主要涉及对来自计算机监控系统中各类设备运行状态的数据采集

与归类。这些数据涵盖稳态、动态及暂态等多种类型的信息，通过统一方式存储至集中式数据库，为后续分

析和建模提供基础支持 [15]。此类集成机制有助于提升整体系统的可观测性与可控性，便于工作人员全面掌

握设备运行状况。在汽车座舱应用场景中，告警信号依据其影响程度通常被划分为 5 类：异常、事故、越限、

变位以及告知。其中，前 3 类具有较高优先级 [16]，在系统运行过程中实现快速响应。异常信号直接反映了设

备当前的运行状态；事故信号多由硬件故障引发，如开关跳闸等，通过保护装置触发告警，提示维护人员及时

介入；越限信号则表示某项参数超出预设的安全范围，属于需要重点关注的预警信息；变位信号主要体现开

关类部件的状态变化过程，例如断开或闭合操作，这类信号记录了系统状态的动态演变，也应实时采集并纳

入监控体系 [17]；告知类信号作为最低级别的告警信息，在设备正常运行时持续反馈状态，起到辅助监测作用。

针对不同类型告警信号的特征差异与优先等级，应采取相应的整合策略以提高信息处理效率 [18]。笔者在汽

车座舱场景下采用了联邦数据库架构来实现告警数据的集成管理，该架构有效支持来自多种异构设备数据

源之间的分布式接入与统一调度 [19]。为进一步提升分类模型的识别精度，还需要对整合后的数据执行一系

列预处理步骤，包括：噪声抑制、缺失值填充及数值归一化等关键环节。考虑到智能告警信息具有的高维分

布性和来源多样性特点，本研究采用小波阈值去噪法对原始数据进行降噪处理，具体流程包括：数据矩阵转

换、二维小波分解、系数阈值调整及信号重构等步骤。经过降噪后的数据再利用 K 近邻算法完成缺失值的填

补，最终通过归一化操作形成结构化且标准化的数据集，用于后续模型训练与性能验证 [20]。

汽车智能座舱告警筛选方法包括：1）经验筛选法，利用专家经验和规则库筛选告警，优点是简单易实现、

可解释性强，但维护成本高、易误报漏报；2）神经网络经验筛选法，通过神经网络学习历史数据和反馈构建模

型，优点是适应性强，但模型解释性差，需大量高质量数据；3）文本向量法：将告警文本转化为向量，用相似度

方法筛选，优点是处理文本信息、挖掘语义，但对预处理要求高，难以处理模糊信息。

当下研究不足之处，最主要为现有方法未充分考虑驾驶员个性化需求，缺乏多模态信息融合，且实时性

和计算效率有待提升。研究针对以上情况基于机器学习进行个性化实时告警筛选，基于知识图谱的告警信

息解释，旨在提高筛选准确性和可靠性，增强可解释性和可信度。

1　汽车座舱告警信息概述

汽车作为现代社会最重要的交通工具之一，其安全性一直备受关注。在智能交通系统蓬勃发展的背景

下，汽车座舱内集成了越来越多的电子系统和信息显示装置，如：车载导航、驾驶辅助系统、车辆状态监测系

统等。这些系统在为驾驶员提供便利的同时，也带来信息过载的风险。智能告警系统作为座舱人机交互的

关键环节，肩负着及时、准确地向驾驶员传递关键安全信息，辅助驾驶员做出正确决策，避免或减轻事故危害

的重任 [21]。

原理与含义：智能驾驶辅助系统整合了包括自适应巡航控制、车道保持辅助、自动紧急制动等多项功能。

这些系统利用雷达、摄像头等多种传感器监测车辆周围的环境以及自身行驶状态。在检测到潜在危险或系

统功能异常时，系统会发出相应告警 [22]。自适应巡航控制告警：自适应巡航控制系统能够自动调整车速维持

与前车的安全距离。若前方雷达传感器被遮挡（如积雪或污垢覆盖）或系统故障，无法准确计算与前车的距

离，将触发自适应巡航控制告警。此时，系统可能自动停止工作，并提示驾驶员手动控制车速。车道保持辅

图  1　基于机器学习的汽车座舱智能告警信息分类流程

Fig. 1　　Machine learning-based intelligent alert information classification process for vehicle cockpits
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助告警：车道保持辅助系统通过摄像头识别车道线，当车辆偏离车道时，系统会轻微转动方向盘辅助车辆回

归车道 [23]。若摄像头视野受阻（如雨水、强光干扰）或系统无法正确识别车道线，将发出车道保持辅助告警。

这可能导致系统暂时无法正常工作，驾驶员需要更注意车道保持。自动紧急制动系统告警：该系统在检测到

即将与前方障碍物碰撞时会自动执行制动。若传感器故障，如雷达信号错误或软件算法问题，可能会触发自

动紧急制动系统告警，导致系统误触发制动或在必要时无法正常工作，对行车安全构成威胁 [24]。

在智能汽车领域，汽车设备会在执行动作或出现故障时自动且实时地发出告警信号。这些信号被收集

至汽车内的远动机，通过调度数据网传输至调度部门的智能告警系统。该系统用于集中整合其管理范围内

各类汽车设备所产生的实时告警信号，依据预设逻辑对信息进行过滤、归类或可视化输出。由于智能汽车中

搭载的设备种类繁多，且每条告警记录通常包含较为详细的事件描述，因此，系统整体产生的告警数据规模

较大。然而，这些告警信号中的大多数并不代表设备存在缺陷，因此，准确识别缺陷告警信号是关键的研究

课题。面对庞大的原始告警数据集，传统的人工经验筛选方式主要基于对历史记录与实际缺陷情况的统计

分析，制定相应的信息过滤规则，实现对关键设备故障信号的有效识别 [25]。该方法通常包括 3 个核心环节：字

段划分、关键词提取及筛选策略设计。通过对真实数据样本的深入分析发现，汽车设备常见的异常类型主要

包括：未恢复状态、时间同步偏差以及动作频率异常 3 类，分别对应于关键字匹配法、时间戳对比法以及频次

统计法 3 种筛选机制，如图 2 所示。

本研究通过人工经验筛选策略对告警系统输出的各类信号进行逐项实时解析，旨在甄别出与设备缺陷

存在关联的潜在告警信息。相较于原始告警数据，经该方法处理后的告警数量显著降低。通过频率统计与

时间序列对比，进一步确认部分疑似缺陷信号是否真实反映设备异常行为，例如装置频繁动作或事件顺序

（sequence of event，SOE）存在时间偏差等情况。然而，结合实际缺陷统计数据发现，并非所有通过关键词匹

配获得的疑似缺陷告警均为有效缺陷信号，可能包含干扰信息或冗余内容。因此，这些初步筛选结果将作为

后续机器学习与自然语言处理技术的输入数据，用于更深层次的特征提取与分类判断。该策略可在大幅压

缩待分析告警数量的同时，初步识别部分真实缺陷信号，为基于机器学习的筛选方法提供有效数据基础。

汽车座舱智能告警系统作为保障行车安全的关键技术，在过去几十年取得显著进展，从简单的指示灯告

警发展到如今融合视觉、听觉、触觉多种模态的智能告警体系。然而，当前研究仍面临多源信息融合、告警个

性化、人因工程优化等诸多挑战 [26]。展望未来，随着新技术的不断涌现与应用，智能告警系统有望实现更精

准的危险感知、高度个性化的交互以及沉浸式的告警体验，为驾驶员提供全方位、高效能的安全保障，推动汽

车智能化驾驶向更安全、更可靠的方向发展。

图 2　人工经验筛选算法整体流程

Fig. 2　　Framework of artificial experience filtering algorithm
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2　告警信息机器学习筛选模型

2.1　人工筛选经验法

在对大量原始告警信号应用人工经验筛选方法后，可以识别部分真实的缺陷告警，并从整体数据中提取

少量疑似缺陷信号，显著降低需要进一步分析的告警数量。根据实际缺陷统计结果可知，尽管通过关键词匹

配所获取的部分告警类型如：保护信号、RTU 状态、通道状态、通讯状态、事故总信号、遥控操作等包含设备异

常的相关描述，但其中仍存在一定比例的干扰或冗余信息，非全部属于真实缺陷信号。因此，有必要对这些

初步筛选结果进行更深入的甄别处理 [27]。研究所提出的机器学习筛选方法正是针对上述 6 类疑似缺陷告警

进行精细化分类的关键步骤。为提升对不确定信号的识别准确性，引入基于机器学习的二次筛选机制。接

下来将介绍自然语言处理中涉及的机器学习相关理论，并详细阐述文本分类任务中的主要处理流程，包括：

文本预处理、向量化表示、分类模型训练与测试等内容，同时构建适用于告警信号筛选的机器学习分析框架。

由于该方法不依赖于时间戳、信号类型或所属场站等结构化字段，仅依据缺陷描述文本内容进行判断。因

此，在对信号进行处理时，着重分析其“内容字段”所承载的语义特征。在筛选实施过程中，“漏选信号”指的

是本应被判定为存在缺陷的信号却被错误归类为正常样本的情况，此类信号在全部缺陷样本中所占比例称

为漏选率；而“误选信号”则表示将原本无缺陷的样本误判为缺陷信号的现象，误选率反映这类错误判断在所

有正常样本中所占的比例。

在利用机器学习技术处理自然语言信息时，须按照标准流程进行相应操作。由于机器学习模型仅能处

理数值型输入，在将文本信息输入模型前，必须经过一系列预处理步骤，将其转化为可识别的数值形式。研

究主要包括 5 个关键环节：训练集与测试集构建、文本清洗与标准化、特征向量化、模型分类训练及性能评

估，具体研究流程如图 3 所示。

各部分内容的实现方式如下:

1）训练集与测试集构建：告警数据涵盖了 6 种可能存在设备缺陷特征的信号类型，分为训练集和测试

集。使用有监督的机器学习模型，通过训练集数据训练模型学习非线性映射，用测试集数据评估模型准确

率。模型输入为原始告警信号，输出为二分类结果标签，缺陷信号标记为“1”，非缺陷信号标记为“0”。

2）文本预处理：处理原始数据以适应文本向量化，包括：统一格式、过滤字符、分词和对齐。统一格式涉

及将告警信号编码为字符串；过滤字符去除无效字符；分词将句子拆分为词语；对齐确保文本词数一致，不足

的用空白词填充。

3）文本向量化：在自然语言处理中，为使机器学习模型能有效识别和分类文本信息，将经过预处理的词

语转化为数值型向量形式，完成特征提取与表示转换。该过程的核心目标是将词汇映射为具有语义表达能

力的低维实数向量，提升模型对文本信息的处理效果。为便于后续计算与建模，每个词语均被表示为相同维

度的数字向量，整段文本则以二维矩阵的形式输入模型中分析。

4）机器学习分类器：本研究采用卷积神经网络模型对文本信息进行特征提取与分类分析，实现告警信号

的自动识别与筛选。尽管卷积神经网络常用于图像处理，但在自然语言处理任务中表现出较强的局部特征

图 3　机器学习筛选算法整体流程

Fig. 3　　Framework of deep learning filtering algorithm
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捕捉能力。该模型主要包括：输入层、卷积层和输出层，其中卷积层负责自动提取文本的关键语义特征，通过

全连接层结合 Softmax 函数完成最终分类决策。作为一种监督学习方法，该模型先使用训练集进行参数学

习，再利用测试集评估其分类性能。模型输出结果为二值标签，0 表示当前信号不属于真实缺陷，1 则表示判

定为有效缺陷告警。

5）性能评价：基于模型训练过程中的输出结果以及分类器在测试集上的表现，对所构建的机器学习告警

信号分类系统进行综合性能评估与优化调整。设定包括：准确率、误选率及多选率等关键指标，验证系统在

实际应用中的可行性与有效性。

2.2　神经网络筛选经验法

卷积神经网络（convolutional neural network，CNN）是一种模仿生物神经系统运作机制的计算模型，通过

构建多层次的人工神经元模拟复杂的非线性映射关系。该模型由一系列相互连接的节点组成，这些节点通

过彼此间的交互作用处理并转换输入数据。CNN 被视为一种拥有高度抽象能力的系统，在众多输入、输出

实例中自主学习 2 者间潜在的相关性。通过对大规模数据集进行反复训练，CNN 依据预测误差调整内部参

数，提高识别精度，逼近复杂非线性映射。典型的 CNN 架构通常包括 3 个主要层次：输入层、隐藏层和输出

层。在前馈网络结构中，信息从输入层开始，经过一个或多个隐藏层处理后传递到输出层，整个流程为单向

流动，没有反馈回路。不同层级之间通过加权连接实现全连接机制，即上一层中的每一个神经元均与下一层

中的所有神经元相连，同一层内的神经元之间则无直接连接。该结构保证了模型对输入特征的全面捕捉能

力，其整体工作机制如图 4 所示。

2.3　文本向量法

由于告警信息通常由汉字、英文字母及数字混合构成，无法被机器学习模型直接处理，在建模前需要对

原始文本进行数字化转换。为使分类器能够有效解析告警内容，应选择合适的向量化策略，将分词后的词语

映射为对应的数值表示，并将每条告警视为若干词语的组合，构造成二维矩阵形式，作为卷积神经网络分类

器的输入结构。

在自然语言处理领域，常见的文本向量化方法主要包括 2 类：一类是基于统计频率的词袋模型（bag of 

words，BoW）；另一类是基于语义分布的分布式表示方法（distribution representation， DR）。其中，词袋模型

是一种较基础且高效的文本编码方式。该方法通过对语料库中出现的所有词汇进行频率统计，按出现频次

排序后分配唯一编号。通常高频词获得较小的索引值，低频词对应较大的数值，实现对词语的数字化表示。

其优势在于实现简单、计算开销小，但存在缺乏语义表达能力和维度灾难等问题，难以适应复杂语义任务的

需求。考虑到本研究中的告警数据具有表述规范、重复性强、语义信息不突出等特点，且大部分文本来源于

设备自动生成，对深层语义理解的要求较低，为提高模型运行效率，研究选用词袋模型中的词编码函数

（word encoding function，WEF）进行文本向量化处理。该函数依据词语在整个语料库中的出现频率依次赋予

编码，具备实现简便、资源占用少等优点，可有效控制特征维度，避免高维稀疏问题。

相比之下，词的分布式表示方法是一种更先进的向量化技术，也被称为词嵌入（word embedding）方法。

图 4　神经元网络示意图

Fig. 4　　Neural network
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它通过数学建模的方式将词语映射为低维稠密的实数向量，较好捕捉词语之间的语义关联性。对于需要深

层次语义理解的任务，如情感分析或句法结构识别，此类方法展现出更优的性能表现。主要优势包括：

1）词间相似性体现：词向量之间可通过欧氏距离衡量相似程度，语义相近的词语其向量距离更小；

2）语义信息丰富：词向量能够捕捉词语之间的深层语义关系，每一维度代表特定的语言特征；

3）维度可控：相比传统方法，词向量维度较低，有助于缓解高维带来的计算负担。

当前主流的词向量构建方法主要包括 2 类：基于统计特征的方法和基于神经语言模型的方法，具体介绍

如下：

1）基于统计特征的方法：此类技术通常通过构建词语共现矩阵，结合奇异值分解等数学手段生成对应的

词向量。尽管该类方法能够在一定程度上刻画词语之间的相关关系，但由于其生成的向量普遍存在稀疏性

高、维度庞大等问题，在实际应用中已较少被采用。

2）基于神经语言模型的方法：该方式依赖于神经语言模型（neural network language model，NNLM）的训

练过程，最终输出即为所需要的词向量表示。基本原理是借助上下文信息来预测目标词，获得具有较强语义

表达能力的嵌入向量。这类方法在自然语言处理任务中表现出更优的泛化能力和适应性。

3　座舱告警信号实验方案

3.1　实验流程

前文已介绍了基于机器学习技术对智能座舱告警信息进行筛选分析的整体流程及关键技术原理，包括

人工经验筛选方法与机器学习筛选方法的协同应用机制 [28]。本章节旨在通过实际告警数据的筛选实验，验

证所提方法的有效性与实用性。首先，对采集到的大规模原始告警信息进行系统整理，搭建相应的实验平

台。随后，依次采用人工经验筛选与机器学习模型进行多阶段联合过滤，获取实验结果，并对相关算法与模

型的性能表现进行评估，验证该方法在实际场景中的可行性，为后续研究结论的形成提供数据支撑。

实验所用数据来源于某地市交通局安全 3 区车辆报警系统（vehicle alerting system，VAS）镜像服务器的

历史数据库，完整记录了 1 年内积累的所有车辆告警信息。同时，各区授权 4S 店提供的年度设备缺陷统计表

作为分类结果的辅助依据。据统计，全年共采集告警信号约 5 571×104条，主要类型包括：保护信号、测量越

限以及事件顺序记录（SOE）等。运维人员记录的缺陷约 550 条，主要也是保护信号类。初步筛选采用人工经

验和关键字方法，选出疑似缺陷信号。这些信号再经过机器学习方法筛选，得到关键指标如准确率、漏选率

等，并得出结论。由于缺陷多与保护信号相关，机器学习方法成为筛选重点，综合性能指标基于整体筛选结

果得出，具体筛选步骤如图 5 所示。

原始告警信号按照时间顺序逐一接收，首先通过人工经验筛选方法进行初步处理，将筛选结果作为输入

数据送入机器学习筛选模型中进行深入分析。人工经验筛选环节部署在一台小型服务器上，使用 Microsoft 

SQL Server 数据库执行数据校验与管理任务。实验中收集的所有原始告警信息被整合导入数据库，根据

图 5　筛选方法整体流程

Fig. 5　　Framework of the filtering method
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VAS 系统记录的时间戳排序后，逐条输入到筛选算法中处理。该阶段的人工经验筛选算法采用 SQL 语言编

写，因其简洁语法和高效执行特性，特别适合于大规模数据集的快速处理。机器学习筛选部分则运行在标准

个人电脑上，仅利用 CPU 完成模型训练与推理计算。筛选算法由 MATLAB R2018b 实现，涵盖从告警数据输

入、模型训练到筛选输出的全过程，生成可视化图表以辅助结果分析。为了验证此方法的有效性，研究对所

有历史告警数据进行集中测试。在实际应用场景中，基于预先训练好的机器学习模型对新产生的告警信号

实施实时接收与在线分析，提高系统的响应速度及缺陷识别能力 [29]。

3.2　实验过程

对全部原始告警信号实施预处理操作，包括将文本内容统一转换为标准字符串格式，采用文档词语标记

工具对其中的中文部分进行分词处理。该工具具备识别常见汉语词汇的能力，实现较为准确的词语切分效

果。在完成分词后，进一步将所有英文字符中的大写形式统一转换为小写，并清除文本中包含的各类标点符

号。通过上述一系列预处理步骤，有效统一输入数据的格式规范，降低无关信息对后续分析造成的干扰，同

时为接下来的文本向量化表示打下良好基础。使用文档词语标记函数前，先构建包含常用词汇的汉语词典

作为参考依据。在此基础上，对告警信息中的中文语句进行词语切分与标注，同时具备识别复杂结构的能

力，如网址、表情符号及哈希标签等内容。通过绘制词语云图可观察到，该方法在常见词汇识别方面表现良

好。在完成分词后，还要进行文本长度标准化处理。为此，首先统计每条告警信号中所含词语的数量，如图 6

所示，大部分告警信息的词数较少，最长文本共包含 18 个词语。为了在保留完整信息的同时避免输入维度

过高，设定统一输入长度为 18，即以最长告警的词数为基准。对于词数不足的样本，在其文本左侧补充占位

词，实现输入数据的尺寸对齐，使所有样本在输入机器学习模型时保持一致格式。在完成前述预处理流程

后，紧接着构建基于卷积神经网络（CNN）的分类型，并以处理后的告警信号数据及其对应类别标签作为输

入，进行训练与验证过程。在模型输入前的关键准备阶段，对文本信息进行向量化表示，使其能够被神经网

络有效识别和处理。

考虑到本文所处理的告警信息来源于车载系统，其文本内容通常具有结构清晰、用词规范、语义直观等

特点，属于表达形式较为简洁的短文本类型，一般不涉及复杂的语义理解。为兼顾计算效率与模型实用性，

降低整体复杂度，研究采用词袋模型中的词编码函数对文本进行数值化转换。该方法可将每个词语映射为

一个固定长度的实数向量，确保输入格式的一致性，同时满足模型高效运算的需求。

3.3　结果分析

通过多轮实验对比，最终确定了最优的卷积神经网络（CNN）模型参数，如表 1 所示。研究所使用的数据

集涵盖了全年采集的缺陷告警信息，样本规模较大，具有较强的代表性与统计可信度。首先，采用人工经验

筛选方法对原始告警信号进行初步过滤，有效减少疑似缺陷信号的数量，使疑似缺陷信号的比例由原来的

72.41% 下降至 53.31%；随后，利用训练完成的 CNN 模型对剩余告警信息进行精细化二次筛选，实现较高的

分类精度。实验结果表明，所构建的 CNN 模型具备良好的学习能力，预测性能优于传统方法。图 7 展示了 3

图 6　告警信号词长统计

Fig. 6　　Alarm signal word length statistics
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种不同算法的测试准确率表现，其中，卷积神经网络的分类准确率达到 89.07%，显示出较好的识别能力。结

合人工经验筛选与神经网络的综合方法，其整体告警信号的筛选准确率达到了 99.998%，显著高于 VAS 系统

所具备的 90% 准确率，验证了本方法在告警信息处理方面的有效性与优越性，适用于实际交通设备监测场

景。图 8 展示了各算法在训练过程中的损失变化趋势，总体来看 3 类算法的训练损失均维持在较低水平，表

明模型收敛状态良好。

从算法压缩效率角度分析，如图 9 所示，各模型的压缩比均控制在 0.3 以内，表明其资源消耗较低，具备

良好的计算轻量化特性，适合实际部署与运行。此外，研究使用机器学习筛选方法对测试集样本进行了分类

统计分析，其置信度分布情况详见图 10。其中属于 0.6 类别的样本中，识别出缺陷告警 104 项（时间维度），多

维属性告警 152 项。在置信度为 0.7 的类别中，共有 78 条时间维度告警和 124 条多维属性告警。在置信度为

0.8 的类别中，有 58 条时间维度告警和 83 条多维属性告警。在置信度为 0.9 的类别中，有 36 条时间维度告警

和 61 条多维属性告警。而在置信度为 1 的类别中，仅有 9 条时间维度告警和 44 条多维属性告警。随着置信

度的提高，数据量逐渐减少。这表明在高置信度下，模型对数据的筛选更加严格，只有少数数据能够达到较

高的置信度。

对分类结果中出现误判的情况进行分析，主要存在以下几个方面的原因：

1）部分用于训练与验证的缺陷信息来源于汽车记录系统而非 VAS 告警系统，2 类系统的描述方式存在

一定差异。例如：红绿灯同亮消缺、名称与后台不对应、后台机、挡位显示不正确等术语在原始告警信号中无

法找到明确对应的表达，导致样本标签与实际输入信息不匹配，影响数据质量，降低模型的学习效果；

图 8　训练损失

Fig. 8　　Training loss

表 1　CNN机器学习参数

Table 1　　CNN machine learning parameters

参数名称

模型层数

词向量维度数

隐藏神经元数

梯度阈值

初始学习率

迭代次数

优化算法

分类函数

参数值

4.000

25.000

35.000

2.000

0.004

150.000

Adam

Soft Max

图 7　预测准确度

Fig. 7　　Prediction accuracy
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2）在实际运维过程中，存在大量未被记录或遗漏的真实缺陷情况，使训练样本中缺陷样本（正类）比例偏

低，分类器难以准确学习关键特征，造成模型泛化能力受限；

3）部分告警信号本身语义相近，表述高度相似但类别归属不同，如某些保护信号之间仅存在细微差异，

却归入不同类别，这对模型的区分能力提出较高要求；

4）全年真实缺陷数量相对较少，导致可用于训练的正样本规模偏小，整体数据集中有效样本不足，影响

机器学习模型训练的充分性与稳定性。

研究所提出的基于机器学习技术的智能座舱告警信息分析方法在后续仍有进一步改进空间，主要可从

以下几个方向展开研究：1）扩大卷积神经网络（CNN）训练样本的数量，以提升模型整体识别精度；2）提高原

始告警数据的质量与准确性，确保其与实际缺陷信息保持一致；3）深入探索 CNN 网络结构中的最优参数组

合，增强模型泛化能力避免过拟合现象；4）尝试引入其他类型的机器学习分类器，如改进型 CNN 模型，用于

提升告警信号分类效果；5）优化文本预处理流程，采用更高效的分词策略及词向量生成方式，提升特征表达

能力；6）持续完善人工经验筛选机制，提升输入数据质量并有效过滤冗余告警。

研究所采用的词编码函数算法依据文本中所有唯一词语的出现频率进行数值映射。具体而言，在完成

词语频率统计后，按照频率由高到低进行排序，并为每个词语分配相应的编码值。高频词汇赋予较小数值，

低频词汇对应较大数值，实现对所有词语的唯一编号转换，最终构建对应的数字向量形式，完成文本向量化

操作。

在实施该算法时，首先对所有文本语料中的词语进行提取和统计，共识别出 1 086 个不重复词语。随后，

根据各词频分布情况进行降序排列，依次赋予编码 1~1 086。对于长度对齐过程中使用的填充词，则统一赋

值为 0，完成全部告警信息的向量化表示。完成上述文本预处理之后，进入卷积神经网络分类器的训练与测

试阶段。通过使用训练集数据多次迭代训练获得最优模型参数，再利用测试集对模型性能进行评估，最终得

出分类准确率指标，作为模型有效性的重要参考依据。此外，在系统部署与运行成本方面，本文结合系统熵

理论计算了各模块的单位算力成本，结果详见表 2。单位成本反映了获取单位计算资源所需要付出的成本代

价。从计算结果来看，告警筛选系统的单位成本低于常规系统水平，尤其 CNN 方法的单位成本显著低于传

统特征分类方法，表明其具备更高的性价比优势。因此，在实际应用中优先采用 CNN 模型输出结果，可在控

制成本的同时实现良好的分析效果。

图 9　压缩率

Fig. 9　　Compression ratio

图 10　置信度

Fig. 10　　Confidence level

表 2　单位成本

Table 2　　Unit cost

类型

一般系统

常规告警系统

CNN 方法

特征告警方法

单位成本系数

3.00

2.61

1.86

1.53
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4　结　论

在智能汽车座舱系统中，对危险告警的识别主要依赖于座舱告警系统所提供的信息。然而，在实际运行

过程中，系统产生的告警信号种类繁多，其中包含大量与设备缺陷无关的冗余信号，这为工作人员准确识别

关键告警带来较大困难。针对上述问题，研究提出一种融合人工经验筛选与机器学习方法的告警信息分析

策略。该方法通过双重筛选机制，实现对原始告警信号的有效分类，能够精准识别出与设备故障相关的异常

信号。主要研究内容与结论如下：

1）单位成本是指获取单位计算资源所投入的算力代价。根据系统熵方法计算得出的结果显示，本研究

构建的告警筛选系统的单位成本显著低于传统系统水平。尤其在模型输出阶段，卷积神经网络（CNN）所对

应的单位成本明显优于传统特征分类方法。因此，在实际部署中优先采用 CNN 模型的输出结果，有助于在

控制成本的同时实现良好的识别效果。

2）在第 1 阶段筛选中，采用人工经验法成功识别并过滤掉部分非缺陷告警信号，使疑似缺陷信号的比例

由原来的 72.41% 下降至 53.31%。随后，在第 2 阶段引入基于 CNN 的机器学习筛选方法进行精细化分类。经

过训练与测试，模型在测试集上的分类准确率达到 89.07%，表现出较强的判别能力。综合 2 种筛选方式的结

果，最终对全部原始告警信号的整体筛选准确率高达 99.998%，远高于现有 VAS 系统约 90% 的准确率。实验

结果充分验证了该方法在实际应用中的有效性与优越性。

3）模型压缩比均控制在 0.3 以内，表明计算资源占用率低，具备工程化部署的可行性。通过置信度分级

筛选机制，样本数量随置信度阈值的提升呈现显著衰减趋势，表明模型在高置信度区间对输入数据的判别标

准更为严格，有效过滤了低可信度样本。从工业应用角度而言，为告警信号处理提供了高效、实用的解决

方案。
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