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摘要：针对无人机基站空对地通信链路易受窃听攻击的问题，提出一种基于隐蔽信息映射的广

义空间方向调制系统（covert information mapped-generalized spatial and direction modulation，CIM-

GSDM），将信息隐藏于激活接收机子集的索引及其选择组合中，引入与合法方信道正交的人工噪

声干扰窃听方。为进一步提升系统的传输安全性，研究提出了预编码矩阵和功率分配因子联合优

化框架，通过有效管理多波束传输和人工噪声的功率分配，增强系统安全性。首先，推导基于系统

安全速率的物理层安全性指标，以此为优化目标，联合优化预编码矩阵和人工噪声功率分配因子。

为解决该非凸的联合优化问题，考虑交替优化 2 个变量，提出基于 Nesterov 下降的自然梯度下降法，

通过快速迭代更新预编码矩阵，解决 CIM-GSDM 符号候选集规模较大带来的计算复杂度问题。基

于合法方信噪比与窃听方干信噪比的乘积最大化准则，推导出功率分配因子的次优闭式解。仿真

结果表明，所提优化算法在保证合法方可达到的速率前提下，显著降低窃听方的窃听速率，有效保

证 CIM-GSDM 系统的传输安全性。相比传统波束成形算法及固定功率分配因子的方法，提出算法

在安全性能上具有显著优势。
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Abstract: To address the vulnerability of UAV-based air-to-ground communication links to eavesdropping, this 

paper proposes a covert information-mapped generalized spatial and direction modulation (CIM-GSDM) system. 

In this system, information is concealed within the indices of activated receiver subsets and their selection 

combinations, while artificial noise orthogonal to the legitimate channel is introduced to disrupt potential 

eavesdroppers. To further enhance transmission security, a joint optimization framework for the precoding matrix 

and power allocation factor is developed, effectively managing multi-beam transmission and the distribution of 

artificial noise. The physical layer security metric, based on the system ’ s secrecy rate, is derived and used as the 

optimization objective. To solve the resulting non-convex joint optimization problem, alternating optimization of 

the precoding matrix and power allocations factor is employed. A natural gradient descent method with 

Nesterov ’ s acceleration is proposed to efficiently update the precoding matrix, addressing computational 

complexity due to the large CIM-GSDM symbol candidate set. Furthermore, a suboptimal closed-form solution 

for the power allocation factor is derived based on maximizing the product of the legitimate user ’ s signal-to-noise 

ratio (SNR) and the eavesdropper ’ s interference-to-signal-plus-noise ratio (ISNR). Simulation results demonstrate 

that the proposed optimization algorithm significantly reduces the eavesdropper ’ s interception rate while ensuring 

the legitimate user ’ s achievable rate, effectively guaranteeing secure transmission in the CIM-GSDM system. 

Compared to traditional beamforming algorithms and fixed power allocation methods, the proposed algorithm 

achieves superior security performance.

Keywords: generalized spatial and directional modulation; covert information mapping; artificial noise; secrecy 

rate optimization; physical layer security enhancement

空天地一体化网络（space-air-ground integrated network，SAGIN）作为 6G 通信的核心架构，其动态拓扑特

性对无线通信安全提出了新挑战。无人机（unmanned aerial vehicle，UAV）凭借部署灵活与三维机动优势 [1]，

在实现 SAGIN 泛覆盖方面展现出独特价值，尤其是在应急通信和广域监测等关键场景 [2⁃3]中具有不可替代作

用。然而，当无人机作为空中基站执行敏感数据传输任务时，其广播式的信道特性使空对地链路易受窃听攻

击，如何保障信息传输的物理层安全已成为待突破的技术瓶颈 [4]。

物理层安全（physical layer security，PLS）技术通过挖掘无线信道的物理特征实现安全增强，为突破传统

加密技术的局限性提供新思路。在当前主流方案中，人工噪声（artificial noise，AN）与方向调制（directional 

modulation，DM）因其独特的安全机制备受关注。AN 技术通过构造与合法信道零空间正交的干扰信号，在

不降低主信道质量的前提下破坏窃听信道 [5]；而 DM 技术则通过空域信号波束赋形，使期望方向外的接收信

号产生严重畸变 [6⁃7]。另外，将 DM 应用于多天线（multiple input multiple output，MIMO）提升安全通信的稳健

性 [8]，减轻位于不同空间区域的窃听方来影响传输的安全性。然而，当窃听者位于主瓣区域时，传统 DM 技术

的安全性将急剧恶化 [9]，揭示了现有方法在动态对抗环境中的固有缺陷。针对单一技术的局限性，融合 AN

与 DM 的协同安全机制 [10⁃12]逐渐成为研究热点，可通过空间多样性和有效的干扰管理提升系统安全性，从而

提供更强的防窃听保护。这类方法虽在一定程度上保障了安全信息，但合法方的传输速率往往受到约束，限

制了这些技术的实际应用 [10]。
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为突破这一困境，基于协作接收的创新方案应运而生：文献 [13]提出的协作接收的方向调制（directional 

modulation with cooperative reception，DM-CR）架构通过分布式接收节点协同解调，设计预失真因子，诱导窃

听信号产生多维失真；文献 [14]指出，空间调制（spatial modulation，SM）和广义空间调制（generalized spatial 

modulation，GSM）技术可提高传输速率，SM 系统采用接收机子集选择（receiver subset selection，RSS），通过

激活特定的接收机子集，用激活的接收机索引结合传统的数字调制波形传递信息比特被视为传统二维调制

技术的一种扩展，在二维调制中，信息比特被转换成二维的符号星座点。SM 技术结合 MIMO，在二维调制的

基础上引入空间维度，通过将部分信息编码在发射天线的索引中，创建信息比特与发射天线索引间的映射关

系，构建了一个三维的星座空间，提升了信息映射维度，使系统传输的信息量提升。GSM 系统相较于 SM 系

统的改进之处在于，将每次激活的接收天线数量从 1 个增加到多个，从而进一步提升传输信息量。而方向调

制（direction modulation，DM）可提升传输安全性，文献 [15]将两者结合进一步发展空间方向调制（spatial 

directional modulation，SDM）技术，在提升传输速率的同时保持了 DM 的安全特性。然而，当窃听方具备等效

分布式接收能力时，上述方案仍存在安全隐患 [7]。为此，文献 [16，17]提出的 CIM-SDM（covert information 

mapping-SDM）系统通过隐蔽信息与空间索引的动态映射，构建多维安全屏障。文献[18]发展 CIM-GSDM 框

架采用多子集激活机制，将隐蔽信息嵌入接收机组合选择过程，进一步实现安全性与频谱效率的协同提升。

尽管现有研究在提升无人机基站空对地通信安全方面取得了一定进展，但现有方案多侧重于波形设计

以增强安全性，未能充分优化物理层关键参数（如功率控制和波束赋形设计 [19]），尤其是以增强安全性为目标

的联合优化设计。因此，空间资源分配存在不均问题，限制了物理层架构在增强安全性方面的潜力。此外，

相关优化问题的非凸性使设计高效算法变得困难。这些局限性制约了物理层安全技术在无人机通信系统中

的应用。研究将 CIM-GSDM 系统引入无人机下行通信场景，提出了融合人工噪声的 CIM-GSDM（covert 

information mapped-generalized spatial and direction modulation）系统预编码和功率分配因子联合优化架构，

突破现有技术的瓶颈。主要创新点包括：1）提出了基于 AN 的 CIM-GSDM 系统，推导出安全速率的表达式；

2）针对多波束传输与人工噪声协同控制问题，设计基于交替优化的预编码和功率分配因子联合优化算法，有

效解决了非凸优化问题；3）通过空间资源的动态配置，显著提升了系统的安全速率。在预编码优化阶段，采

用 Nesterov 加速的自然梯度下降算法，克服了 CIM-GSDM 符号候选集规模带来的计算复杂度；在功率分配

阶段，基于最大化合法方信噪比与窃听方干信噪比乘积的准则，推导出具有解析形式的次优功率分配方案。

仿真结果验证了所提优化算法在保证合法方可达到速率的同时，显著降低窃听方的窃听速率，确保 CIM-

GSDM 系统的安全性，相较于传统波束成形算法及固定功率分配因子方法，具有更优的安全性能。

1　基于隐蔽信息映射的广义空间方向调制系统模型

如图 1 所示，考虑无人机作为基站采用 CIM-GSDM 系统与地面接收站进行下行通信的场景。在物理层

安全通信中，称无人机为发送方 Alice，发送 Nt 根 MIMO 天线，地面的合法接收端 Bob 配置 N r（N r<Nt）个分布

式单天线接收者，它们分布在不同位置，通过光纤进行连接，配有中心单元，用于执行信号检测、解调等一系

列信号处理操作。窃听方 Eve 配备有 N e（N e<Nt）个分布式单天线接收器，它们之间同样有光纤进行连接并配

有中心处理单元。

在 CIM-GSDM 系统中，Alice 端通过波束成形，形成 N r 个波束，每个波束对应一个接收端。这些波束由

CIM 均分为 2 组，每组有 N r/2 个波束，每次选择其中一个波束组进行符号传送。GSDM 系统引入了 RSS

（receiver subset selection），在 CIM 选择的波束组中每次激活 N u（N u<N r）个波束，采用传统的 M 维幅度相位调

制（amplitude and phase modulation，APM）传输符号。发送的数据比特分为 3 部分，k=k1+k2+k3，这 3 部分用于

设计隐蔽信息和 APM 符号。具体而言，k1 为传输符号的第 1 个比特，对应 CIM 分组选择。k2 = log2C
Nu

N r /2
为

RSS 传输的比特数，k3 = N u log2 M 为 APM 调制传输的比特数。具体而言，所有接收机被分为 2 组，即 I1 和 I2，
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I1={1，2，…， }N r /2 和{N r/2+1，N r/2+2，…， }N r 。然后，利用前 k1 比特来选择接收机组。如果 k1 传输的符号是 1，

则第 k比特的接收机组索引与前一个保持相同。否则，接收机组索引将会有所不同。

CIM-GSDM 传输符号 sm
l 为

sm
l = I l bm， （1）

其中：I l( l = 1,2,⋯ ,2k2 + 1 )表示从 N r 维单位阵的 2 组列索引 I1 和 I2 选出 N u 列组成的矩阵，bm（m=1，2，…，2k3）表

示 m 维 APM 符号。GSDM 系统直接从所有选定的 N r 个阵列中激活 N u 子集，作为发送阵列的索引，并结合

APM 调制发送符号。根据式（1）可以看出，在相同的系统配置下，CIM-GSDM 系统的发送符号候选集相比于

GSDM 系统会减少，虽然降低了传输有效性，但 CIM-GSDM 系统的 CIM 分组规则通常对 Eve 端是未知的，利

用 CIM 设计可以进一步削弱 Eve 端的解调能力。研究将假设 Eve 端和 Bob 端具备相同的解调能力，这是现

实中最不利的假设，用于系统设计与优化，这样可以提高传输系统的实际应用价值。

不失一般性，假设 Alice 端采用均匀线阵（uniform linear array，ULA），且阵列的相位中心位于阵列的几何

中心，Alice和单天线接收站在到达角为 θ时的信道响应矢量为

h ( θ ) =
1

Nt

é

ë
ê
êê
êe

− j( )Nt − 1
2

2π
λ

d cos θ

，e
− j( )Nt − 1

2
− 1

2π
λ

d cos θ

，…，e
j( )Nt − 1

2
2π
λ

d cos θù

û
úúúú

H

， （2）

式中：d 表示阵元间距；λ 表示电磁波波长。定义 Θ b = (θ 1
b，⋯，θ N r

b ) 为 Bob 端分布式接收站到达角，Θ e =

(θ 1
e，⋯，θ N e

e )为 Eve 端分布式接收站到达角，Alice 和合法方 Bob 端的下行信道 H (Θ b)、飞行器 Alice 与窃听方

Eve的下行信道 H (Θ e)可分别表示为

H (Θ b) = [h (θ 1
b )，⋯，h (θ N r

b ) ] H

，

H (Θ e) = [h (θ 1
e )，⋯，h (θ N e

e ) ] H。 （3）

为了提高安全性，引入多波束预编码矩阵和 AN，Bob 端和 Eve端的接收信号模型 yb 和 ye 可分别写为

yb = ζH (Θ b) Psm
l +      H ( )Θ b V 0 n a

H ( )Θb V 0 = 0

+ nb = ζH (Θ b) Psm
l + nb， （4）

ye = ζH (Θ e) Psm
l +          H ( )Θ e V 0 n a + n e

n

， （5）

图 1　采用 CIM-GSDM 系统的无人机下行链路示意图

Fig.1　　The illustration of the UAV downlink in the CIM-GSDM system
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其中：ζ表示功率分配因子，用于控制多波束增益和人工噪声功率，当 ζ = 1，表示不加人工噪声的模型，当 0 <

ζ < 1，表示添加人工噪声的模型，本文的接收信号模型将这 2 种情况统一表示；P 为预编码矩阵，用于控制多

波束参数，满足功率约束 tr (PP H) = Pt；nb 和 n e 为加性高斯噪声。为使生成的零均值人工随机高斯噪声 n a 与

Bob 端信道正交，一种常用的实现方式是将其投影到 Bob 信道的零空间，这时 Eve 与 Bob 处于不同位置，人工

噪 声 将 对 其 产 生 干 扰 。 对 Bob 端 信 道 进 行 奇 异 值 分 解（singular value decomposition，SVD），可 得 H =

U [D，0][V 1，V 0 ] H
，右奇异矩阵中的 V 0 即为 Alice 和 Bob 间信道 H (Θ b)的零空间。当功率分配因子 ζ的值确

定时，人工随机噪声 n a 的方差为 σ 2
a = ( )1 − ζ 2 Pt Nt − N r。n 表示 Eve 端的等效噪声，其均值为 0，协方差矩阵为

Σ = σ 2
a H (Θ e)V 0 (V 0) H

H H (Θ e) + σ 2
e IN e

。

预编码矩阵 P 负责控制多个波束，而功率分配因子 ζ则调节人工噪声功率和波束增益。这 2 个参数共同

作用，影响传输系统的安全性。单独优化其中一个参数不足以有效提升系统安全性，考虑对这 2 个参数进行

联合优化，在确保 Bob 端合法通信速率的前提下，尽可能降低 Eve端的窃听速率，最大化传输安全性。

2　基于预编码和功率分配因子联合设计优化安全速率的物理层安全增强技术

2.1　问题建模

假设 Bob 和 Eve 都具有相同的解调能力，采用最大似然检测进行数据检测，定义 S 作为所有传输符号的

集合、 ⋅ 为范数。Bob 的传输速率 R b 为
[20-21]

R b = k − 1

2k∑
sm

l ∈ S

En r

é

ë

ê
êê
ê
ê
ê
log2 (∑

sm
l ∈ S

exp ( )Ω b ) ùûúúúú， （6）

式中：Ω b = ( )− ζH ( )Θ b P ( )sm
l − sm

i + nb

2

+ nb

2
σ 2

b。

同理可得 Eve的传输速率为

R e = k − 1

2k∑
sm

l ∈ S

En r

é

ë

ê
êê
ê
ê
ê
log2 (∑

sm
l ∈ S

exp ( )Ω e ) ùûúúúú， （7）

式中：Ω e =− ζΣ − 1/2 H ( )Θ e P ( )sm
l − sm

i + Σ − 1/2 n
2

+ Σ − 1/2 n
2。

安全速率被定义为 Bob 和 Eve之间传输速率的差值

R =

é

ë

ê

ê

ê
êê
ê
ê

ê

ê

ê
1

2k∑
sm

l ∈ S

Enb，n

é

ë

ê

ê

ê
êê
ê
ê

ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú

log2

æ

è

ç
çç
ç
ç
ç

ö

ø

÷
÷÷
÷
÷
÷∑

sm
i ∈ S

exp ( )Ω e

∑
sm

i ∈ S

exp ( )Ω b

ù

û

ú

ú

ú
úú
ú

ú

ú
+

， （8）

式中：[ ⋅ ] +
= max{ ⋅，0}。

考虑以最大化安全速率为目标，对预编码矩阵和功率控制因子进行联合优化设计，优化问题建模为

max
P，ζ

  R (P，ζ )
s.t.   tr (PP H) ≤ P t

         0 ≤ ζ ≤ 1

， （9）

在优化问题建模中，假设 Eve 和 Bob 具有相同的信息接收能力，代表现实中的最不利情况。在这种条件

下，Eve 的可实现速率被视为“上限”，而系统的安全速率则是安全通信性能的“下限”。优化设计的目标是最

大化安全速率的“下限”，同时最小化 Eve 可实现速率的“上限”。在这种优化框架下，即使 Eve 的接收能力低

于 Bob（例如，Eve 不能完全获知 CIM-GSDM 符号映射规则），实际的安全速率也会更高，进一步增强系统的

安全性。由于目标函数是非闭式表达式且为非凸问题，难以直接求解，因此考虑采用交替优化的方法。在该
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方法中，每次固定一个参数，优化另一个参数，确保每次迭代中目标函数值稳步提升，直至收敛。目标函数中

的期望算子需要对多维噪声进行平均，增加了计算复杂性。为解决这一优化问题，需要采用更高效的求解

方法。

2.2　预编码矩阵和功率分配因子联合优化算法

笔者提出一种低复杂度的方法来解决式（9）中的优化问题。考虑一种交替优化方法。当 ζ固定时，推导

出安全速率的下界作为其近似表达式。当 P 固定时，用一种基于最大化 Bob 端信噪比与 Eve 端干信噪比乘积

的方法，获得 ζ的次优闭式解。

1）固定 ζ优化 P：对于固定的 ζ，利用 Jensen’s不等式和文献[22]的结论，可得 R ( P )的下限 RL( P )

RL (P ) =
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式中：Ω 'b =− 1

2σ 2
b

 ζH ( )Θ b P ( )sm
l − sm

i

2

，Ω 'e =− 1
2
 ζ Σ − 1/2 H ( )Θ e P ( )sm

l − sm
i

2

。

该子优化问题转化为

max
P

   RL (P )
s.t.    tr (PP H) ≤ Pt

。 （11）

该问题可通过经典的梯度下降法求解，计算目标函数关于 P 的梯度

∇P RL (P ) =
log2 e

2k ∑
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l ∈ S

∑
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i ∈ S

Ξ b P ( )sm
l − sm

i ( )sm
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i

H
exp ( )Ω 'b
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log2 e
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Ξ e P ( )sm
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exp ( )Ω 'e

∑
sm

i ∈ S
exp ( )Ω 'e

，

（12）

式中：Ξ b = ζ 2 H H (Θ b) H (Θ b)，Ξ e = ζ 2 H H (Θ e) ( Σ − 1/2) H
Σ − 1/2 H (Θ e)。

在式（12）的梯度表达式中，需要对所有符号候选集进行求和计算。对传统的 MIMO 系统，符号候选集的

规模相对较小，直接使用梯度下降法进行求解。然而，在相同的天线维度下，CIM-GSDM 的符号候选集规模

相比传统的 MIMO 系统成倍增长，使传统梯度下降法在计算预编码矩阵时的复杂度大幅提高。因此，引入基

于 Nesterov 加速的自然梯度下降法来更新预编码矩阵。该方法是对传统梯度下降法的改进，可以加速收敛。

与传统梯度下降法相比，自然梯度下降法考虑了优化参数空间的几何结构。通过引入费舍尔信息矩阵

（fisher information matrix，FIM）来调整梯度方向，使更新过程遵循分布空间的黎曼几何结构，并能够更合理

调整步长，避免传统梯度下降法中的震荡现象。Nesterov 加速的梯度下降法则通过先基于累积的动量进行

临时更新，再在临时位置计算梯度，更准确地调整方向，进一步加快收敛速度并保持精度。因此，基于

Nesterov 的自然梯度下降法更新预编码矩阵的算法 1 伪代码如表 1。

2）固定 P 优化 ζ：对于固定的预编码矩阵 P，利用文献 [23]的思路，考虑以最大化 Bob 端信噪比和 Eve 端

干信噪比的乘积为目标优化 ζ，来求解其次优闭式解。这种方法的物理意义是调整 ζ的值，以最大限度提高

Bob 的信噪比，同时增加 Eve 的干扰并降低 Eve 的信号强度，最终提升安全速率。具体来说，优化目标函

数为

F (ζ ) =
ζ 2 tr ( )H ( )Θ b PP H H H ( )Θ b

σ 2
b

×
( )1 − ζ 2 Pt tr ( )H ( )Θ b V 0 ( )V 0 H

H H ( )Θ e

( )Nt - N r ( )σ 2
e + ζ 2 tr ( )H ( )Θ e PP H H H ( )Θ e

， （13）
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在约束条件 0 ≤ ζ ≤ 1 下求解方程 ∂F ( )ζ ∂ζ = 0，可以得到关于 ζ的闭式解

ζ =
− σ 2

e + σ 4
e + σ 2

e tr ( )H ( )Θ e PP H H H ( )Θ e

tr ( )H ( )Θ e PP H H H ( )Θ e

， （14）

综合以上分析，可得到联合优化算法如表 2 中的算法 2 所示。

在信道建模中，提供适用于直射径的信道模型，主要适用于无人机飞行高度较高且地面开阔无遮挡的场

景，但实际上，优化框架适用于任意信道，只要能准确或近似地获取合法方与窃听方的信道信息，即可进行预

编码和功率分配因子的优化设计。不同信道模型中，预编码矩阵和功率分配因子的物理意义有所不同。例

如，在富散射环境中，预编码矩阵主要控制空间功率分布，而非物理波束方向。然而，无论在何种信道模型

下，优化框架都是一种旨在增强物理层安全性的空间资源优化策略。

表 1　基于 Nesterov的自然梯度下降法来更新预编码矩阵的算法

Table 1　　The algorithm for updating precoding matrix based on Nesterov ’ s natural gradient descent method

步骤

1．

2．

3．

4．

5．

6．

7．

8．

9．

10．

　　　　　　算法流程

参数初始化：设置初始步长 δ，最小步长 δmin，初始迭代次数 t=0 和最大迭代次数 tmax，设置功率分配因子初

值，设置预编码矩阵初值 P 0，设置扰动因子 ε。

令 t=t+1。

将 Pt-1带入式(10)中的安全速率的近似表达式，计算 RL,t-1=RL( P t-1 ). 。
如果 δ≥δmin，转到下一步，否则输出 Pt-1并终止迭代。

将 Pt-1带入梯度表达式，计算 ∇P RL( P t-1 ). 。
如果 t=1，令 P ′t = P t − 1 + δ▽ P RL ( )P ′t − 1 || ∇P RL ( )P t − 1

2

+ ε，否则令 P ′t = P t − 1 + t ( )P t − 1 − P t − 2 ( )t + 3 +

δ▽ P RL( )P ′t − 1 || ∇P RL( )P t − 1

2

+ ε；随后令 P ′t = Pt P ′t tr ( P ′t ( P ′t )H )，使其满足功率限制条件。

将 P ′t，带入式(10)中的安全速率的近似表达式，计算 RL,t=RL( P 't )。
如果 R′L,t>RL,t-1，令 RL,t=R′L,t，P t=P ′t，否则令 δ=δ/2 并返回步骤 5。

重复步骤 2~8，直到 t=tmax。

得到预编码矩阵输出值 P=P t。

表 2　联合优化预编码矩阵和功率分配因子的算法

Table 2　　The algorithm for joint optimization of precoding matrix and power allocation factor

步骤

1．

2．

3．

4．

8．

6．

　　　　　　算法流程

参数初始化：设置初始迭代次数 d=0 和最大迭代次数 dmax，设置功率分配因子初值 ζ0，设置误差容限 ϑ。

令 d=d+1。

将 ζd-1带入算法 1 计算 P d，进一步将 P d 带入式(14)计算 ζd。

计算 RL,d=RL ( P d ,ζd )。

重复步骤 2~4，直到 d=dmax 或 RL,d-RL,d- 1
2≤ϑ。

得到预编码矩阵输出值 P=P d，功率分配因子输出值 ζ=ζd。
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3　仿真分析

为评估所提联合优化算法在 CIM-GSDM 系统中的有效性，展开仿真分析。仿真中设定的参数如下：

Nt = 8，N r = 6，N u = 2，N e = 2，Pt = N r。Bob 的分布式接收机的角度为 Θ b = (15°，30°，50°，70°，80°，100°)，Eve 的分

布式接收机的角度为 Θ e = (20°，45°)。采用正交相移键控（quadrature phase shift keying，QPSK）实现 APM，每

次计算安全速率时的蒙特卡洛仿真次数为 104。在执行联合优化算法时，设置 dmax = 20，ζ0 = 0.8，ϑ = 10− 4，δ = 0.5，

δmin = 10− 4，tmax = 50，ε = 10− 8。假设 Bob和 Eve的噪声功率相同，信噪比（signal-to-noise ratio，SNR）定义为 1 σ 2
b。

仿真中考虑了 2 种算法作为基线算法：迫零（zero-forcing，ZF）预编码（P = H (Θ b) (H (Θ b) H H (Θ b) ) − 1

），简称为

“基线算法 1”，该方法考虑的是尽可能消除波束间的干扰［19］；Bob 方向波束功率最大化预编码方法（P =

H H ( )Θ b Nt），简记为“基线算法 2”，该方法是将波束功率集中在各 Bob 接收端方向的波束上［10］，同时结合不同

功率因子 ζ进行性能对比。

图 2 展示了在不同预编码方法和功率分配因子下系统的安全速率，图 3 展示了对应情况下 Bob 端的可达

速率和 Eve 端的窃听速率。在图 2 中，当 N e = 1，Θ e =25°时，CIM-GSDM 系统中所提出的联合优化算法在不同

条件下均优于 2 个基线算法。2 个基线算法没有考虑 Eve 端的位置，并且使用的是固定功率分配因子，导致

其安全速率较低，无法在高信噪比下达到速率饱和。所提出的算法在高信噪比下能够使安全速率达到饱和，

表现出更好性能。此外，所提出的算法对 Eve 端接收站数量的变化不敏感，展现出较强的稳健性。相比之

下，2 个基线算法在不同功率分配因子下，性能受窃听方数量的影响较大。当信噪比小于 3 dB 时，所提出的

算法的性能略逊于基线算法 2，这主要是由于所提出的算法为次优解。然而，结合图 3 的结果来看，所提出的

算法对 Eve端窃听速率的抑制更为有效。

在 Bob 端的可达速率达到饱和前，尽管所提出的算法使 Bob 端的可达到速率相比于基线算法略微降低，

但 Eve 端的窃听速率被压制得更加明显，接近于 0，因此安全速率得到提升。最小化 Eve 端的绝对可达速率

同样具有重要意义。通过尽可能减少 Eve 的可达速率，能够有效限制其截获信息的能力，即便 Bob 的速率保

持不变或略有下降。因此，从整体来看，所提出的算法优于 2 种基线算法。基线算法在低信噪比条件下，随

着窃听方数量的增加，安全速率出现下降，这是由于多个窃听方带来了增强的干扰。然而，在高信噪比下，优

化后的安全速率最终趋于饱和，表明即使在存在多个窃听者的情况下，所提出的方案依然能够有效减少信息

泄漏。

图 2　CIM-GSDM 系统中提出算法与基线算法下的安全速率对比

Fig.2　　Comparison of the security rates between the proposed algorithm and baseline algorithms in the CIM-GSDM system
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图 4 展示了所提出算法在不同 SNR 下的收敛特性，仿真中以基线算法 1 得到的预编码矩阵作为初始值。

从图中可以看出，所提出的算法在较宽的 SNR 范围内表现出良好的收敛性，并且迭代 2 次即可收敛。随着

SNR 的增加，所需的迭代次数也有所增加，这主要是初始迭代值的固定选择所导致的。因此，在实际应用中，

可以根据 SNR 的变化灵活调整初始迭代值，以进一步加速算法的收敛速度。

图 5 展示了所提算法在莱斯信道模型和 Saleh-Valenzuela（SV）信道模型下所提算法的性能，其中 SV 信道

模型采用均匀线阵。莱斯信道代表直射径与非直射径共存的富散射信道，而 SV 信道模型代表存在多径成簇

的信道。与图 2 的结果类似，所提出的算法在优化性能上明显优于基线算法，有效抑制了窃听者的接收能

力，同时在不同信道环境下确保了合法接收方的通信质量。在 SV 信道模型下，基线算法的安全速率几乎为

0，不能实现安全通信，而提算法的安全速率仍能在高信噪比下达到饱和，需采用提出算法来增强系统的安全

性能。所提算法在提升物理层安全性方面表现出能够适应不同场景的能力。

图 3　CIM-GSDM 系统中提出算法与基线算法下的 Bob端的可达速率与 Eve端的窃听速率对比

Fig.3　　Comparison of the achievable rate at Bob and the eavesdropping rate at Eve under the proposed algorithm and 

baseline algorithms in the CIM-GSDM system

图 4　算法在不同 SNR下的收敛特性

Fig.4　　The convergence characteristics of algorithm under different SNRs
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图 6 分析了在无人机移动场景下，考虑处理时延和信道信息误差的算法性能，其中信道信息误差通过角

度估计误差来产生。假设无人机在 Bob 和 Eve 端上方进行匀速直线飞行，飞行高度为 150 m，速度为 20 m/s。

图 6（a）展示了当 Bob 和 Eve 的到达角存在估计偏差时的安全速率，假设角度估计均为正偏差，给出了对 Bob

端角度估计不存在偏差、Eve 端的角度估计偏差为 1°、3°、5°和对 Bob 端的角度估计偏差为 0.5°、1.5°、2.5°、Eve

端的角度估计偏差为 1°、3°、5°情况下的安全速率。结果表明，在高信噪比下，安全速率对角度误差的敏感性

更强，即使是角度估计的微小偏差，也会导致性能显著下降。图 6（b）中，随着信噪比的增加，处理时延对安全

速率的影响变得更加显著。在高信噪比条件下，安全速率对处理时延的精度更敏感。但结合图 2 来看，在存

在信道估计误差和处理时延的情况下，提出算法下的安全速率仍高于基线算法下的安全速率。在实际应用

中，应以所需性能指标为出发点，对处理时延和信道估计能力做出合理决策。

图 5　算法在不同信道模型下的性能

Fig.5　　The performance of algorithm under different channel models

图 6　无人机获取的信道信息存在误差或移动过程中存在处理时延场景下系统的性能

Fig.6　　The performance of the system in scenarios where there are errors in the channel information obtained

by UAV or processing delays
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图 7 展示了 CIM-GSDM 系统与 GSDM 系统在相同天线配置下的安全速率、Bob 端可达速率以及 Eve 端

窃听速率的分析结果。无论是 CIM-GSDM 系统还是 GSDM 系统，所提出的算法都能有效抑制 Eve 端的窃听

速率，并使安全速率达到饱和。尽管 CIM-GSDM 系统的符号候选集规模较 GSDM 系统小，导致其安全速率

较低，但 Bob 端的误码率与系统可达速率的斜率成正比。因此，CIM-GSDM 系统相比于 GSDM 系统，在 Bob

端的误码率更低。虽然 CIM-GSDM 系统在有效性上有所牺牲，但它更好地保障了合法方的通信可靠性

4　结论

研究针对无人机下行通信场景，引入基于隐蔽信息映射的广义空间方向调制系统，提出了一种预编码和

功率分配因子的联合优化框架，显著提高了系统的传输安全性。通过推导安全速率作为物理层安全性指标，

提出了有效的交替优化算法：在预编码更新阶段，通过对非凸优化进行近似得到凸优化问题，并基于

Nesterov 加速的自然梯度下降法来克服大规模候选集带来的计算复杂度高的问题，可快速更新预编码矩阵；

在功率分配因子更新阶段，基于合法方信噪比与窃听方干信噪比的乘积最大化准则，得到其次优闭式解。所

提优化算法在保证合法方可达速率的前提下，显著降低了窃听方的窃听速率，有效保证了 CIM-GSDM 系统

的传输安全性。相较于传统的波束成形方法和固定功率分配策略，本方法在安全性能上具有显著优势。
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