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摘要：随着电力物联网技术的快速发展，建设能源互联网具有重大意义。电力物联终端设备的

识别认证是保障能源互联网安全稳定运行的基础。为实现海量电力终端设备信息高效采集与安全

认证，研究提出一种面向电力物联网的 RFID（radio frequency identification）认证方案，该方案利用

RFID 技术，基于国密 SM3 和 SM4 设计算法，实现了阅读器与电力设备之间的相互认证，保障了电

力通信数据的传输安全，降低设备标签的计算复杂度。安全性分析表明，该方案满足不可追踪性、

抗重放攻击、抗去同步攻击、抗拒绝服务攻击等安全特性，BAN 逻辑分析进一步表明该方案满足相

互认证性。性能分析表明，该方案在标签计算量、存储量、通信量及数据库搜索效率方面具有较好

的性能优势。
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Abstract: With the rapid advancement of electric power Internet of Things (EPIoT) technology, the development 

of a secure and efficient energy Internet has become increasingly important. Identification and authentication of 

electric power terminal devices are fundamental to ensuring the safe and stable operation of the energy Internet. 

To realize efficient data collection and secure authentication for a large number of terminal devices, this paper 

proposes an RFID-based authentication scheme for EPIoT. The scheme integrates RFID (radio frequency 

identification) technology with the national cryptographic algorithms SM3 and SM4, achieving mutual 

authentication between readers and terminal devices while ensuring secure transmission of power communication 

data and reducing computational overhead for device tags. Security analysis shows that the proposed scheme 

satisfies key security requirements, such as untraceability, resistance to replay attacks, de-synchronization attacks, 

and denial-of-service attacks. Further verification using BAN logic confirms the mutual authentication capability 
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of the scheme, while performance analysis shows advantages in tag computation, storage, communication 

overhead, and database search efficiency.
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随着互联网与信息技术的高速发展，能源互联网已经成为世界能源研究以及未来能源发展的必然趋

势 [1]，物联网技术作为智能电网密不可分的支撑技术，是电力行业研究的热点，两者的融合形成了“电力物联

网”，对电网发展应用产生里程碑式的意义 [2]。电力设备信息的采集是其中的重要环节，由于电力物联网涵盖

的设施种类繁多，移动终端、智能采集终端等新型设备的大量接入必将带来终端设备安全认证问题。电力设

备使用周期长、使用地点分散，从采购、调试、运行保养、维修到报废的整个寿命周期内会产生海量数据，这些

数据需要大量人工进行统计、分析、处理，当设备出现变动时，须及时对设备信息进行更新，这对于设备运作

和资产的监督管理都是较大考验 [3]。当前，电力设备信息管理普遍依托于集中式存储服务器，对于变电站、输

电线路、低压台区等各类设备的信息，其录入、修改及查阅等操作均需要通过后台服务器执行，由于业务量

大，且不能实现随时随地査阅，给电力运维人员带来较大麻烦 [4]。

射频识别 RFID（radio frequency identification）是物联网中自动识别物体的一项关键技术，它在自动识

别、定位和访问控制方面具有强大功能 [5]，一个典型的 RFID 系统由后台数据库、阅读器和标签组成 [6]，RFID 电

子标签使用寿命长，读取范围大，能工作在恶劣环境中。由于 RFID 系统具有高安全性，被广泛用于各种场

景，如无现金支付、公共交通票务系统、住宅门钥匙等 [7]。将 RFID 技术应用于电力物联网中，能有效支撑设备

状态检测、用电信息采集、电力巡检、资产全生命周期管理、智能用电等环节，提高电力数据的安全性与可

靠性。

由于电力物联网环境下的业务场景类型丰富，涉及大量物联终端设备的采集与认证，且传输数据种类繁

杂，包括电量数据、杆塔数据、电力调度检修数据等敏感信息，因此，在设备数据采集时必须确保通信数据的

安全可靠 [8]。目前已有成熟的 REID 认证方案被应用于各类场景，如：车联网、智慧交通、医疗系统等，但现有

方案无法满足电力环境的高保密性要求，需要设计一种面向电力物联网的 RFID 认证方案来实现设备高效认

证与数据安全传输。

1　相关研究

目前，融合 RFID 技术与电力物联网方案被相继提出，Washiro[9]提出了在智能电网中将输电线技术与

RFID 技术相结合，将嵌有 IC 卡芯片的电器接入装有阅读器的插座，实现对电器的自动识别和检测控制；

Chaimae 等 [10]提出了一种低电压、低配置成本、高可靠性的智能电网自动识别方法，该方法使用了低频和高频

的 RFID 无源标签，有助于智能电网监测和控制电力消耗，也可以应用于智能家居等场景。Vaidya 等 [11]以智

能电网为应用背景，基于 RFID 技术提出了一个轻量级的高效安全认证协议，该协议使用基本的散列函数、异

或等简单的加密操作，在阅读器和后端服务器中使用椭圆曲线加密和零知识协议等技术，减少了网络认证成

本；同时，该协议引入了集成认证技术实现基于智能电网的 RFID3 个实体验证。但该协议的计算复杂度较

高，标签需要进行 6 次哈希和 9 次异或运算，以及 2 次随机数的生成，标签密钥一旦泄露，攻击者会利用标签

密钥进行安全攻击。宗劲冲等 [8]提出了一种基于 hash 函数的改进方案，涉及哈希及异或运算，验证了标签的

合法性，但该协议利用传统的后端数据库，限制了阅读器的移动性。此外，基于 RFID 技术标准，Yeh[12]提出一

种基于 EPC（electronic product code）的 RFID 安全协议，保障了标签信息的安全性，但该协议容易遭受重放攻

击（replay attack），存在数据完整性问题。

研究提出了面向电力物联网的射频识别认证方案，采用云数据库代替传统数据库，显著降低系统部署与

维护成本，强大的存储容量满足实时认证海量标签的需求；方案利用国密算法实现阅读器与电力设备之间的

双向身份认证，确保阅读器与云数据库之间传输数据的机密性与完整性；采用轻量级认证方式，降低了电力
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设备标签的存储量、通信量及计算复杂度；通过索引查找方式提高了云数据库的搜索效率。

2　研究方案

综合考虑电力物联网环境下的终端设备安全认证，以及数据存储与传输安全等方面问题，设计了一种面

向电力物联网的 RFID 认证方案，RFID 系统组成包括：电力设备（内置电子标签）、阅读器和云数据库服务器，

系统结构如图 1 所示，该架构中电力设备与阅读器、阅读器与云数据库服务器之间的通信信道均为不安全的

开放信道。

2.1　符号定义

方案中的符号定义如表 1 所示。

2.2　协议初始化

1）电力设备标签。设备标签存储自己的身份标识 idT 和秘密值 secret；支持伪随机数生成，支持 SM3 国密

算法。

2）阅读器。阅读器存储其身份标识 idR、对称加解密密钥 k，以及与云服务器之间的共享认证密钥 kRC；

支持伪随机数生成，支持 SM3、SM4 国密算法、消息摘要运算操作。

3）云 数 据 库 服 务 器 。 云 数 据 库 服 务 器 存 储 加 密 哈 希 表 EHT(encrypt hash table) 新 旧 值 对 ：

{h ( idT||secret)，Ek( idT||secret)}，{h ( idT||secertold )，Ek( idT||secertold )}，old 表示旧秘密值，并令新旧值对相等；按

对存储 (h ( idR )，kRC)；支持查询操作及伪随机数生成，支持哈希函数、消息摘要运算操作。其中，共享认证

密钥 kRC 与密钥 k定期更新，以防密钥泄露后所产生的安全问题。

图 1　面向电力物联网的 RFID系统结构图

Fig.1　　The architecture of RFID system for electric power Internet of Things

表 1　符号定义

Table 1　　Notations definition

符号

T

R

C

idT

idR

secret

kRC

k

ri

HMAC

h ( )
E ( )

||

EHT

说明

设备

阅读器

云数据库服务器

设备标签身份标识

阅读器身份标识

标签秘密值

阅读器与云服务器的共享认证密钥

阅读器密钥

一次性随机数

利用 HMAC-SM3 生成的消息认证码

SM3 国密算法

SM4 国密算法

字符串连接符

加密哈希表
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2.3　协议认证阶段

1）阅读器→标签：rR。阅读器生成随机数 rR，向标签发送认证请求消息 rR。

2）标签→阅读器：rT Auth1 index

①标签收到消息 rR 之后，生成随机数 rT；

②利用 SM3 算法计算 Auth1 = h ( rR||idT )，index = h ( idT secret )；
③发送 rT Auth1 index至阅读器作为对其的回应。

3）阅读器→云数据库服务器：rT h ( idR ) indexHMAC1
kRC

①阅读器存储标签发送的消息 Auth1 和 rT；

②将消息 rT h ( idR ) indexHMAC1
kRC

发送至云服务器，其 中 ，HMAC1kRC即 HMAC_SM3(kRC，rT h ( )idR  

)||index ，是对本条消息 rT h ( idR ) index的认证。

4）云数据库服务器→阅读器：rT Ek ( idT secret )HMAC2kRC

①云数据库根据收到的 h ( idR )搜索存储记录，如果能找到与之相符的记录，说明阅读器是合法的，根据

h ( idR )找到对应的 kRC，利用 kRC 验证 HMAC1kRC，确定来自阅读器的消息是否被篡改；

②云服务器在数据存储记录中查找是否存在与 index 相等的哈希值，查找结果有 3 种可能：

a.未找到匹配的哈希值，结束认证协议；

b.找到 h ( idT secret )与 index相等，表明在上一轮认证会话中云服务器和标签都进行了正常的更新操作。云服

务器发送 rT Ek ( idT secret )HMAC2
kRC

至阅读器，其中，HMAC2kRC 即 HMAC_SM3(kRC， )rT Ek ( idT secret ) ，是

对本条消息 rT Ek ( idT secret )的认证；

c. 找到 h ( idT secret
old )与 index 相等，表明上一轮认证会话中云服务器进行了正常的更新操作，而标签

没有正常更新；云服务器发送 rT Ek ( idT secret
old )HMAC2

kRC
至阅读器，其中，HMAC2kRC 即 HMAC_SM3 

( )kRC,rT Ek ( )idT| secret
old

，是对本条消息 rT Ek ( idT secret
old )的认证。

5）阅读器→云服务器：rR E  H HMAC3
kRC

①阅读器验证 HMAC2kRC，若验证通过，利用国密 SM4 算法对密文 Ek( idT secret )进行解密，获得 idT 和

secret；

②计算 h ( rR||idT )，验证该哈希值与之前存储的 Auth1 是否相等，若验证通过，则成功认证电力设备标签；

③计算 secretnew = h ( rT||secret)，E = Ek( idT secret
new )，H = h ( idT secret

new )，new 代表新的秘密值；

④ 发 送 rR E  H HMAC3
kRC

至 云 服 务 器 ，提 醒 其 对 存 储 的 EHT 进 行 更 新 。 其 中 ，HMAC3kRC 即

HMAC_SM3(kRC， )rR E  H 。

6）云数据库服务器→阅读器：rR ACK HMAC4
kRC

① 云数据库对 HMAC3kRC 进行验证，验证通过后，更新存储的 EHT 新旧值对，令：h ( idT secret
old ) =

h ( idT secret )，h ( idT secret ) = H，Ek( idT secret
old ) = Ek( idT secret )，Ek( idT secret ) = E；

② 发 送 更 新 完 毕 消 息 rR ACK HMAC4
kRC

至 阅 读 器 ，其 中 ，ACK 为 确 认 字 符 ，HMAC4kRC 即

HMAC_SM3(kRC， )rR ACK 。

7）阅读器→标签：rR Auth2

①阅读器收到消息 rR ACK HMAC4
kRC

后，验证 HMAC4kRC，在确认云服务器完成更新后，计算 Auth2 =

h ( rR secret
new )，发送 rR Auth2至标签；

②标签收到 rR Auth2后，计算 temp = h ( rT secret )，然后计算 h ( rR temp )并验证与 Auth2 是否相等，若验

证通过，则成功认证阅读器；
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③标签更新其秘密值 secret，令：secret=temp。

上述方案的协议流程如图 2 所示。

3　安全性及性能分析

3.1　安全目标分析

研究提出的面向电力物联网的 RFID 认证方案，不仅实现了阅读器与电力设备之间的双向身份认证，同

时具备不可追踪性、抗重放攻击、抗去同步攻击、抗拒绝服务攻击等安全特性，具体分析如下。

3.1.1　不可跟踪性

在阅读器和标签的每次会话请求中，使用新鲜的随机数可以保证标签的不可追踪性［13］。在本方案中，阅

读器与电力设备标签均会生成一次性随机数 rR 或 rT，且标签秘密值 secret 在每次认证成功后均会进行更新。

标签收到 rR 后，计算 Auth1=h ( )rR||idT ，index=h ( )idT||secret ，并发送 rT||Auth1||index 给阅读器。即使攻击者监

听了通信信道，其每次截获的会话信息也均不相同，无法将不同会话关联到同一标签，满足了不可追踪性的

安全要求。

3.1.2　相互认证性

即阅读器和标签可以在协议的运行过程中进行相互认证［14］。在本方案中，阅读器接收并存储来自电力

设备标签的消息 Auth1=h ( )rR||idT 和 rT，解密云服务器发送过来的密文信息 Ek( idT||secret)，得到 idT 和 secret，

计算哈希值 h (rR||idT)，如果与 Auth1 相等，则成功认证标签；电力设备标签接收来自阅读器的消息 Auth2 =

h (rR||secretnew)，计算 temp=h ( )rT||secret 和 h (rR||temp)并验证与 Auth2 是否相等，若相等，则成功认证阅读器。

3.1.3　重放攻击

攻击者在截获了之前的通信消息后，可以重放该消息以通过通信实体的验证 [15]。在本方案中，阅读器、

电力设备标签分别生成会话随机数 rR 和 rT，标签秘密值 secret 在每次认证后均会更新，每轮会话的随机数与

秘密值均不相同，每次交互生成的认证消息具有唯一性与时效性，可有效抵御重放攻击。

图 2　面向电力物联网的 RFID认证协议图

Fig.2　　RFID authentication scheme for electric power Internet of Things
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3.1.4　去同步攻击

攻击者使用一些方法，比如阻断上一条消息，使后端服务器和有效标签分享不同秘密［16］。在本方案中，标签

秘密值 secret每使用一次将会更新为新的值，云数据库索引值 h ( idT secert )随之更新。更新规则为：云服务器先

进行更新，标签后进行更新。若网络攻击或故障导致标签更新失败，此时，由于云数据库中存储了包含标签旧秘

密值信息的 EHT 新旧值对：{h ( idT secert )，Ek( idT secert ) }，{h ( idT secert
old)，Ek( idT secert

old) }，在下一轮认证

中，系统可基于旧值顺利进行认证，重新恢复同步。

3.1.5　拒绝服务攻击

攻击者可以通过伪造消息和重放消息实施拒绝服务攻击 [17]。在本方案中，阅读器与云服务器共享认证

密钥 kRC，通信消息中包含一次性随机数，方案通过 HMAC-SM3 算法对传输信息和随机数进行验证，可以抵

抗消息重放和消息伪造，抵抗协议层的拒绝服务攻击 [18]。

3.2　安全性证明

本节使用 BAN 逻辑对协议的安全性进行证明，BAN 逻辑是由 Burrows，Abadi和 Needham 在 1989 年提出

的一种基于信念的模态逻辑 [19]，是分析认证协议的常规方法。

3.2.1　BAN 逻辑的基本术语

P | ≡ X：P 相信 X，且在整个协议运行中都相信 X；

P | ∼ X：P 发送过包含 X 的消息；

P ⊲ X：P 收到了包含 X 的消息；

P | ⇒ X：P 对 X 拥有仲裁权；

# ( X )：X 是新鲜的；

P ¬®¾¾¾¾
K

Q：K 是 P 和 Q 之间的共享密钥；

{X }
K
：表示用 K 对 X 加密后的密文。

3.2.2　BAN 逻辑的逻辑推理规则

R1：消息含义规则
( )P

|
|
|||| ≡ Q ¬®¾¾¾¾K P，P ⊲{ }X

K

P | ≡ Q | ~X
；

R2：新鲜值验证规则
( )P | ≡ # ( )X ，P | ≡ Q | ~X

P | ≡ Q | ≡ X
；

R3：仲裁规则
( )P | ≡ Q |⇒ X，P | ≡ Q | ≡ X

P | ≡ X
；

R4：传递规则
( )P | ≡ X，P | ≡ Y

P | ≡ ( )X，Y
；

R5：新鲜性规则
P | ≡ # ( )X

P | ≡ # ( )X，Y
。

对于哈希函数 h ( X )，还有以下 2 条规则

R6：
( )P | ≡ Q | ~h ( )X ，P ⊲ Q

P | ≡ Q | ~X
；

R7：
( )P | ≡ Q | ~h ( )X 1，X 2，…，Xn ，P ⊲ X 1，P ⊲ X 2，…，P ⊲ Xn

P | ≡ Q | ~ ( )X 1，X 2，…，Xn

。
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3.2.3　协议的逻辑分析

利用 BAN 逻辑对本文协议分析如下：

1）协议描述

R → T：rR；

T → R：rT，h ( rR||idT )，h ( idT||secret)；
R → C：rT，h ( idR )，h ( idT||secret)；
C → R：rT，Ek( idT||secret)；
R → C：rR，Ek( idT||secretnew )，h ( idT||secretnew )；
C → R：rR，ACK；

R → T：rR，h ( rR||secretnew )，
其中：R 表示阅读器；T 表示电力设备；C 表示云数据库服务器。

2）协议理想化

M1：R ⊲ rT，rR，h ( rR||idT )，h ( idT||secret)，{idT||secret}
k
；

M2：C ⊲ rT，rR，h ( idR )，h ( idT||secretnew )；
M3：T ⊲ rR，h ( rR||secretnew )。
3）初始化假设

H1：T | ≡ # ( rT )，H2：T | ≡ # (secretnew )，H3：T | ≡ R ¬®¾¾¾¾
rR

T；

H4：R | ≡ # ( rR )，H5：R | ≡ T ¬®¾¾¾¾
rR

R。

4）协议目标

A1：R | ≡ T | ∼ # ( idT ) A2：T | ≡ R | ≡ secretnew；

A1 是指阅读器相信电力设备标签发送过包含新鲜 idT 的消息；

A2 是指电力设备标签相信阅读器相信 secretnew。

5）协议分析

证 A1：R | ≡ T | ∼ # ( idT )：
①R ⊲ h ( rR||idT )，R | ≡ T ¬®¾¾¾¾

rR

R，由消息含义规则 R1 得：R | ≡ T | ∼ h ( rR||idT )。
②R ⊲{idT||secret}

k
，因为 k为 R自己的密钥，所以 R ⊲ ( idT，secret)，由拆分消息规则可知：R ⊲ idT，R ⊲ secret。

③R | ≡ T | ∼ h (rR||idT)，R⊲ rR，R⊲idT，由哈希函数规则 R7得：R | ≡ T | ∼ (rR，idT)；由传递规则 R4得：R | ≡ T | ∼ idT。

④R | ≡ # ( rR )，由新鲜性规则 R5 得：R | ≡ # ( rR ,idT )。
⑤由 R | ≡ T | ∼ idT，R | ≡ # (rR，idT)得：R | ≡ T | ∼ # ( idT)。
A1 得证。

证 A2：T | ≡ R | ≡ secretnew：

①T⊲ h (rR||secretnew)，T | ≡ R ¬®¾¾¾¾rR

T，由消息含义规则 R1 得：T | ≡ R | ∼ h (rR||secretnew)；由于 T 知道 secret的更

新规则，所以 T⊲ secretnew。

②T | ≡ R | ∼ h ( rR||secretnew )，T⊲rR，T⊲secretnew，由哈希函数规则 R7 得：T | ≡ R | ∼ ( rR ,secretnew )，
由传递规则 R4 得：T | ≡ R | ∼ secretnew。

③T | ≡ # (secretnew )，T | ≡ R | ∼ secretnew，由新鲜值验证规则 R2 得：T | ≡ R | ≡ secretnew；

A2 得证。

3.3　性能对比分析

从标签计算量、存储量、通信量及数据库搜索效率 4 个方面，将提出的协议与 Vaidya、Zong、Yeh 等人的协

议进行对比，结果如表 2 所示。
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表中：h 表示哈希函数运算操作所需的计算量，xor表示异或运算所需的计算量，r表示生成随机数所需的计算

量，L 表示标签身份、秘密值、时间戳的长度，l表示随机数、时间戳、哈希运算、异或运算的输出长度。

研究提出的协议中，标签共计执行了 4 次哈希运算和 1 次随机数生成操作，且存储量与通信量较低。云

数据库利用哈希索引进行数据查找，搜索效率较高。综合上述分析，该协议具有良好的性能优势。

4　结束语

研究提出了一种面向电力物联网的 RFID 认证方案，实现了电力物联网环境下电力设备与阅读器之间的

相互认证，保障了云数据库服务器、阅读器与电力设备之间的数据传输安全，同时具备不可追踪性，可以抵抗

重放攻击、去同步攻击、拒绝服务攻击等多种安全威胁。通过对比分析，提出的方案具有良好的综合性能。

将方案应用于智能电网，能支撑智能用电双向交互、用电信息采集、智能家居控制、分布式电源接入等多种功

能的实现，提高供电可靠性与用电效率和智能电网数据的安全性。但是方案尚有改进之处，后续研究将致力

于设计一种更为轻量级的认证协议，进一步降低电力设备标签的计算复杂度。
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