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摘要：传统访问控制模型在体域网环境中面临单点故障、权限僵化及动态授权困难等挑战。针

对这些挑战，文中提出一种基于区块链的体域网动态信任委托访问控制模型。该模型设计了轻量

级双层区块链架构，通过主链管理全局策略与子链处理具体业务分离，有效降低存储与计算开销；

构建了多智能合约协同的访问控制逻辑，实现委托授权的自动化管理与执行；引入动态信任评估机

制，融合身份可信度、行为历史及实时生理上下文，实现权限的动态调整。通过实验分析，该模型能

显著降低权限验证与紧急访问的延迟，提升委托操作成功率，并有效减少存储开销，从而为资源受

限的体域网环境提供安全、高效且灵活的访问控制支持。
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Abstract: In body area network (BAN) environments, traditional access control models face challenges such as 

single points of failure, rigid permission structures, and limited support for dynamic authorization. To address 

these challenges, this study proposes a blockchain-based dynamic trust delegation access control model for BANs. 

To effectively reduce storage and computational overhead, a lightweight two-layer blockchain architecture is 

designed, in which global policy management is maintained on the main chain, while specific service operations 

are processed on the subchain. In addition, a multi-smart-contract access control framework is developed to enable 

the automated management and execution of delegated authorization. To support dynamic permission adjustment, 

a trust evaluation mechanism integrating identity credibility, behavioral history, and real-time physiological 

context is further introduced. Experimental results show that the proposed model significantly reduces permission 

verification delay and emergency access latency, improve the success rate of delegation operations, and effectively 

reduce storage overhead. Overall, the model provides secure, efficient, and flexible access control support for 
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resource-constrained body area network environments.
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随着体域网 [1]（body area network，BAN）技术的快速发展，其在远程医疗、慢性病管理和紧急救援等场景

中发挥着越来越重要的作用。然而，BAN 环境固有的资源受限性、拓扑动态变化性以及医疗数据的高敏感

性，使得传统基于中心化服务器的访问控制模型面临单点故障、权限僵化及动态授权困难等挑战。

传统的基于角色或属性的访问控制模型依赖于中心化授权服务器，存在可信性不足和灵活性差的问题。

近年来，区块链技术以其去中心化、不可篡改和可追溯的特性 [2]，为构建分布式信任体系提供了新的解决方

案。智能合约作为自动执行的代码，能够将访问策略编码为可自动执行的逻辑，实现权限管理的自动化与去

中介化。同时，区块链在结合生物特征进行身份认证与交易安全增强方面也展现出潜力 [3]，并在数据完整性

审计与安全去重等存储安全领域得到进一步探索 [4-9]，这些研究为 BAN 中融合多模态认证与轻量级数据安全

机制提供了重要参考。

在体域网安全与访问控制领域，He 等 [10]提出轻量级密码学 BAN 认证协议，通过优化椭圆曲线运算降低

计算开销，但该方案在访问控制动态性与灵活性上存在不足，跨域委托与紧急授权缺乏有效支撑。李旭辉

等 [11]将区块链应用于电子医疗隐私保护，采用 Merkle 树验证节点合法性，结合混合签名算法保障数据安全完

整，为 BAN 设备认证提供了参考，但其访问控制策略较静态，未充分适配 BAN 环境动态特性与复杂委托

需求。

在医疗数据管理领域，已有诸多研究探索区块链的应用。Zhang 等 [12]提出了基于区块链的医疗数据共享

框架，通过智能合约实现细粒度访问控制。Li等 [13]设计了基于属性的加密方案，结合区块链实现医疗数据的

安全共享。然而，这些方案在面向资源高度受限的 BAN 环境时，仍存在存储开销大、能耗高、访问策略与实

时生理上下文融合不够等问题。Xia 等 [14]提出联盟链电子健康记录共享系统，通过智能合约实现数据访问自

动化管理。王威雄等 [15]设计智能合约电子病历访问控制委托框架，借助委托、访问控制和请求判断 3 类合约，

实现权限灵活委托与异常访问检测，其多合约协同设计思想对本研究颇具启发。

在委托授权与动态信任评估领域，Wang 等 [16]提出区块链跨域访问控制方案，通过智能合约实现域间权

限委托，为链上细粒度、可追溯访问控制的实现提供重要参考。Liu 等 [17]提出上下文感知访问控制模型，综合

用户行为与环境因素实现动态权限调整，其动态评估思路可为 BAN 中基于生理上下文的权限管理提供借

鉴。此外，人体姿态识别技术的研究进展 [18]，为 BAN 融合行为感知与上下文理解的动态访问控制提供了技

术启发。

现有研究在区块链应用于委托访问控制方面已取得进展，但在面向资源受限、场景多变的 BAN 环境时，

仍存在以下不足：1）缺乏对 BAN 设备资源约束的深度优化；2）访问控制策略静态，未与实时生理上下文深度

融合；3）紧急场景快速、安全授权机制不完善。

针对上述挑战，文中提出一种基于区块链的体域网动态信任委托访问控制模型（blockchain-based trust-

delegation dynamic access control model for BAN，BTDAC-BAN）。文中的主要贡献包括：设计轻量级双层区

块链架构以降低资源消耗；提出动态信任评估机制实现权限的细粒度调整；构建多智能合约协同的访问控制

逻辑；提出优化的验证算法提升系统效率。

1　BTDAC-BAN模型设计

1.1　系统架构

BTDAC-BAN 系统架构如图 1 所示，包含 5 大核心组件：

1）感知层：由各类生物医学传感器节点（心电、脑电、血糖传感器等）构成，负责采集原始生理数据并初步

加密。这些传感器节点资源极端受限，无法直接参与区块链共识。
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2）网关层：通常为智能手机或专用智能设备，负责汇聚传感器数据、进行本地预处理，并作为区块链轻节

点管理与区块链网络的交互。网关设备具备相对较强的处理能力与存储空间。

3）区块链层：采用双层架构设计，包括主链和子链。主链负责全局权限策略、委托关系与审计日志等元

数据管理；子链针对不同医疗场景（如心血管监测、糖尿病管理）独立设计，存储加密医疗数据哈希值。实际

医疗数据存储在链外分布式系统中。

4）存储层：采用星际文件系统（interplanetary file system，IPFS）等分布式存储系统，存储加密后的原始生

理数据，仅返回内容标识符（content identifier，CID）至区块链层。这种设计显著降低了链上存储开销。

5）应用层：包括医生、护士、研究人员、急救人员等数据使用者，通过客户端应用发起数据访问请求。

1.2　双层区块链架构

传统区块链的单链架构在资源受限的 BAN 环境中存在明显效率瓶颈。一是全局共识开销大，每次请求

都需所有节点验证，导致延迟高、网络压力大；二是数据存储负担重，若将所有日志、策略和数据哈希都放在

一条链上，会使网关等轻节点同步困难，难以满足轻量化要求。为此，文中提出图 2 所示的双层区块链架构。

该架构通过主链维护更新频率较低的全局信任信息，而将高频、细粒度的业务交由独立子链处理。这样既避

免了局部业务对全局共识的干扰，也允许子链针对不同医疗场景定制轻量级共识与存储结构，从而有效提升

BAN 环境下的系统性能。

1.2.1　主链设计

主链作为系统全局信任核心，负责维护统一的权限策略、委托关系等关键记录，保障跨场景访问控制的

一致性。为适配 BAN 资源约束，主链采用改进 DPoS 共识机制，通过选举有限可信节点参与共识，降低能耗

图 1　BTDAC-BAN系统架构

Fig. 1　　BTDAC-BAN system architecture

图 2　双层区块链架构

Fig. 2　　Double-layer blockchain architecture
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并提升吞吐量。

主链节点分为 3 类：验证节点由医疗管理机构、知名医院等可信实体担任，负责区块生成与验证；监管节

点由卫生监管部门担任，监督系统运行并参与仲裁；轻节点部署于网关，仅同步区块头信息并完成简易验证，

以控制资源占用。

1.2.2　子链设计

子链针对特定医疗场景定制，实现数据隔离与专业化优化。采用“链上 -链下”分级存储：链上存储权限

策略、委托关系、访问日志等元数据；链下通过分布式存储系统保存加密原始医疗数据，借助密码学哈希建立

链上链下关联。

共识机制采用改进 Raft算法，通过减少共识节点、优化心跳机制、支持节点动态增减，降低计算与通信开

销，适配 BAN 特性。

1.3　智能合约设计

BTDAC-BAN 模型构建了 3 类协同联动的智能合约：委托管理合约负责权限静态传递与委托关系生命

周期维护；情境感知合约结合实时环境与用户状态，动态注入信任评估结果；审计追踪合约记录所有权限操

作，保障全过程可追溯。该解耦协同架构使委托授权流程自动化执行，相较于单一合约或简单叠加方案，在

扩展性与执行效率上更具优势。

1.3.1　委托管理合约

委托管理合约（delegation management contract，DMC）负责委托创建、验证、撤销的全生命周期管理，采

用 Merkle Patricia Trie 结构维护委托记录状态树，确保可信管控与快速查询。合约核心功能通过标准化 API

实现，主要 API如表 1 所示。

当用户发起访问请求时，DMC 通过遍历委托状态树来验证委托链的完整性和有效性，确保权限传递的

可信性。

1.3.2　情境感知合约

情境感知合约（context-aware contract，CAC）是本系统的决策中心，负责集成动态信任评估并做出最终

的访问控制决策。该合约通过综合身份信任、行为信任和上下文信任，实现智能化的权限判定。情境感知合

约中的信任评估因素如表 2 所示。

表 1　委托管理合约的主要 API

Table 1　　Main APIs of the delegation management contract

API

createDelegation

verifyDelegation

revokeDelegation

getDelegationInfo

输入参数

被委托者地址、资源 ID、操作列

表、有效期、最大深度

访问者地址、资源 ID、操作类型

委托 ID

委托 ID

输出结果

委托 ID

布尔值

无

委托详细信息

功能描述

创建新的委托关系，仅资源所有者可调用

验证指定委托关系是否存在且有效

撤销指定的委托关系，仅委托创建者可调用

查询指定委托的详细信息

表 2　情境感知合约的信任评估因素

Table 2　　Trust evaluation factors of context-aware contracts

信任维度

身份信任

行为信任

上下文信任

评估指标

数字证书等级、生物特征强度

历史访问成功率、恶意行为次数

生理危急度、位置接近度、时间相关性

权重系数

α

β

γ

数据来源

CA 机构、生物传感器

审计日志、行为分析

BAN 传感器、环境上下文
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通过动态调整权重系数，CAC 能够适应不同场景的需求。在紧急情况下，可提高上下文信任的权重，使

急救人员快速获得访问权限。

1.3.3　审计追踪合约

审计追踪合约（audit trail contract，ATC）提供不可篡改的审计日志服务，记录所有关键访问控制事件。

该合约通过结构化的数据存储，为系统提供完整的安全审计能力。表 3 为审计追踪合约中审计记录的数据

结构。

所有审计记录一旦写入便无法修改，为责任追溯和安全分析提供可靠依据。通过优化存储结构，ATC 在

保证完整性的同时最小化链上存储开销。

2　动态信任评估机制

在体域网环境中，传统的静态访问控制模型难以适应复杂的医疗场景需求。患者的生理状态、医疗人员

的可信度以及环境因素都处于持续变化中，这就要求访问控制系统具备动态调整权限的能力。BTDAC-

BAN 提出的融合实时生理上下文的动态信任评估机制，将动态变化的生理危急度（如心律失常、血氧骤降）

作为关键信任因子纳入量化评估模型，实现了访问控制策略与患者实际生命状态的深度绑定，是实现情境感

知权限动态调整的核心。

2.1　信任评估模型

在 BAN 环境中，访问者的可信度是一个动态变化的指标，它受到生理上下文、行为历史和环境因素的共

同影响。BTDAC-BAN 提出的多维信任评估模型，通过建立完善的量化指标体系，实现对访问请求实时可信

度的精确评估。

2.1.1　身份信任 T id

身份信任是信任评估的基础维度，基于数字证书、生物特征等强认证方式建立。在医疗环境中，不同身

份级别的医疗人员被赋予不同的基础信任值。计算公式为

T id = W a ⋅ A a + W b ⋅ A b， （1）

式中：Aa、Ab分别代表机构认证和生物特征认证强度；Wa和 Wb为对应权重。

2.1.2　行为信任 Tbh

行为信任反映了访问者的历史行为模式，是基于长期观察建立的信任维度。通过分析访问者的历史操

作记录，系统能够识别出行为特征并预测其未来的可信度。计算公式为

Tbh =
∑
i = 1

N

( Si ⋅ wi )−∑
j = 1

M

( Bj ⋅ λ j )

∑
k = 1

P

Ak

， （2）

式中：wi 为第 i类成功访问的权重；λ j 为第 j类恶意行为惩罚因子；Si 为第 i类成功访问行为的次数；Bj 为第 j类

恶意或异常行为的次数；Ak 为第 k 次访问记录，所有成功与失败的访问尝试；N 为成功行为类别总数；M 为恶

表 3　审计记录数据结构

Table 3　　Data structure of audit record

字段名称

访问者标识

资源标识

时间戳

访问结果

交易哈希

数据类型

地址

字节 32

整数 256

字符串

字节 32

描述

发起访问请求的用户地址

被访问资源的唯一标识

访问请求发生的时间

访问控制决策结果

对应区块链交易标识

示例

0x742d35Cc…

ECG_001

1728000000

“GRANTED”

0x8f3a9b2c…
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意行为类别总数；P 为总访问次数。

2.1.3　上下文信任 Tctx

上下文信任是动态性最强的信任维度，基于实时采集的生理数据与环境信息计算得出，能够使系统快速

适配紧急救援等特殊场景的权限需求，其计算公式为

T ctx =  f（P， L， T， E）， （3）

式中：P 为生理危急度，基于 BAN 传感器采集的心率变异性、血氧饱和度、血压等关键生理参数计算得出，当

检测到患者生命体征出现异常时，系统会自动提升急救人员访问请求的信任权重；L 为位置接近度，通过

GPS、Wi-Fi 定位及蓝牙信标技术实现精准定位，当访问者与患者物理位置接近时，相应提高其信任度，契合

医疗急救的实际场景需求；T 为时间相关性，主要考量访问时间与正常诊疗时段、预约就诊时间的匹配程度，

在正常工作时间或预约时段内发起的访问请求将获得较高基础信任值；E 为环境因素，包含网络安全状态、

设备完整性等技术环境指标，用于保障访问过程的安全性与可靠性。

2.2　动态权限调整

基于实时计算得出的信任值 T（V），系统采用动态权限调整策略，实现细粒度访问控制，既满足医疗场景

的紧急性需求，又能有效保障患者数据的安全。计算公式为

T（V）= α ⋅ T id + β ⋅ Tbh + λ ⋅ T ctx， （4）

式中，α+β+λ=1，权重系数根据具体场景动态调整。

1）在常规医疗场景中，采用标准权重配置 α=0.5、β=0.3、γ=0.2，强调身份信任的基础地位。

2）在紧急医疗情况下，系统自动调整权重配置 α=0.3、β=0.2、γ=0.5，大幅提升上下文信任的权重，使急救

人员能够快速获得必要的访问权限。

3）对于科研数据访问场景，采用严格权重配置 α=0.4、β=0.4、γ=0.2，加强行为信任的考察，确保数据使用

的规范性。

3　核心算法设计

3.1　基于改进 MPT的轻量级权限验证算法

传统 Merkle Patricia Trie (MPT)验证路径较长，在资源受限的 BAN 环境中效率不高。本算法通过压缩共

享前缀和缓存高频访问路径进行优化，核心是利用访问局部性。网关本地维护带 TTL 的缓存，优先响应高频

请求。若缓存未命中，则向链上合约查询。合约不仅返回验证结果，还附上一个精简的 Merkle证明。网关只

需结合已知的区块根哈希校验该证明，即可在无需同步全状态的情况下确认结果有效性。这一设计将耗时

的链上遍历转化为一次轻量级证明验证，显著降低了网关的计算与通信开销。

算法算法 1　改进的 MPT 权限验证算法

输入：访问者地址 V_addr，资源 ID R_id，操作 Action

输出：验证结果 true/false

1. 从网关本地缓存中查找  (V_addr, R_id, Action) 对应的预验证结果

2. if 缓存命中且未过期 then

3. 返回缓存结果

4. end if

5. // 缓存未命中，执行链上验证

6. 构建查询键  Key=Keccak256(V_addr || R_id || Action)

7. 从区块链获取当前状态树的根哈希 Root_hash

8. 调用 DMC.verifyDelegation(V_addr, R_id, Action)（该函数内部会遍历 MPT）
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9. 获取验证结果 Result和 Merkle证明 Proof

10. if Result == true then

11. 验证 Proof与 Root_hash 是否一致

12. if 验证成功  then

13. 将  (Key， Result， TTL) 存入本地缓存

14. 返回 true

15. else

16. 返回 false//证明无效

17. end if

18. else

19. 返回 false

20. end if

该算法通过本地缓存与批量验证显著减少链上操作次数，降低网络开销与验证延迟，特别适合资源受限

的 BAN 环境。

3.2　紧急访问快速共识算法

为应对急救场景下分秒必争的需求，设计了紧急访问快速共识算法，其核心逻辑是基于多源可信证据的

加权决策，而非传统的计算密集型共识。当网关收到紧急请求时，会实时核验地理位置、急救资质、患者生理

信号等多类证据，并依据预设权重进行快速积分。若总分超过安全阈值，则自动签发短期访问令牌，并同步

更新访问策略。这一过程无需全网节点同步确认，事后再将操作日志异步上链存证，在确保安全底线的同

时，实现了秒级应急响应，为抢救争取了关键时间。

算法算法 2　紧急访问快速共识算法

输入：紧急请求者 E，患者 P，紧急类型 Type

输出：临时访问令牌 Token 或 null

1. //多源信息收集与验证

2. Evidence_Set = ø

3. if E 的地理位置  near P 的已知位置  then

4. 添加证据  E_geo = “Location_Proximity” 到  Evidence_Set

5.end if

6. if E 持有有效的、在期的急救资质证书  (链上存哈希) then

7. 添加证据  E_cred = “Valid_Credential” 到  Evidence_Set

8. end if

9. if 从 P 的 BAN 传感器检测到生命体征异常  then

10. 添加证据 E_physio = “Critical_Physio”到 Evidence_Set

11. end if

12. if E 所在的机构(如医院)与 P 有诊疗关系 then

13. 添加证据 E_affil = “Trusted_Affiliation”到 Evidence_Set

14. end if

15. //快速共识决策
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16. Trust_Score = 0

17. for each evidence in Evidence_Set do

18. Trust_Score += getWeight(evidence) //为不同证据赋予权重

19. end for

20. if Trust_Score ≥ Emergency_Threshold then

21. Token = GenerateEmergencyToken(E, P, Type, Short_Validity)

22. CAC.overrideAccessPolicy(P, E, Token) //临时更新策略

23. ATC.logEmergencyAccess(E, P, Type, Token)

24. 返回 Token

25. else

26. 返回 null

27. end if

该算法通过多源证据验证与快速共识决策，在保障安全前提下实现紧急权限的快速授予，为急救场景争

取宝贵时间。

4　实验与性能分析

4.1　实验环境设置

为验证文中所提的 BTDAC-BAN 模型的综合性能，搭建了模拟体域网测试环境。实验采用 RPi 4B 模拟

体域网网关设备，使用 Arduino Uno 模拟资源极端受限的传感器节点。服务器节点采用配置 Intel Core i7-

12700 H 处理器与 32 GB 内存的 PC 机进行模拟。

区块链网络基于以太坊 Geth 客户端搭建私有联盟链，共设置 4 个共识节点，采用 PBFT 共识算法。主链

与子链采用差异化共识参数，其中主链区块间隔设置为 2 s，子链区块间隔为 500 ms。

智能合约使用 Solidity 0.8. x 版本编写，并通过 Remix 集成开发环境进行部署。测试数据来源于

PhysioNet数据库中的生理信号数据，采用 MIT-BIH 心律失常数据库模拟实时体域网数据流。测试期间共生

成约 100 000 条访问请求，涵盖正常访问、委托访问及紧急访问等多种典型场景。

4.2　性能指标测试

4.2.1　权限验证延迟

测试不同并发请求数下的平均响应时间。如表 4 所示，在低并发（10 请求）下，中心化 RBAC 方案凭借其

简单架构略有优势（28 ms）。但随着并发量增至 100，中心化方案出现明显瓶颈，而文中所提 BTDAC-BAN 得

益于分布式验证与缓存机制，延迟稳定在 150 ms 左右。当并发请求数达到 200 时，本方案延迟为 225 ms，仍

保持可用性，优于对比的文献[15]方案（395 ms）。这证明了双层架构与轻量级验证算法的有效性。

4.2.2　委托操作成功率

对委托创建、验证、撤销操作进行 1 000 次重复测试。结果显示如表 5 所示，操作成功率均高于 97.5%，表

明智能合约的原子性与区块链网络稳定性提供了可靠保障。少数失败主要源于瞬时网络拥堵导致的 Gas 不

表 4　权限验证延迟对比

Table 4　　Comparison of permission verification delay ms            
并发请求数

10

50

100

200

文中所提 BTDAC-BAN

48

105

150

225

传统 RBAC-中心化

28

115

超时/性能骤降

超时/性能骤降

文献[15]方案

65

158

242

395

100
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足或超时，通过优化 Gas 定价策略与重试机制可进一步提高成功率。平均延迟方面，委托验证因涉及缓存优

化而最快（142 ms），委托创建与撤销因需更新链上状态而稍慢。

4.2.3　存储开销对比

比较运行一段时间后，各组件数据存储量如表 6 所示，传统的将全部数据上链的方案需要 1 100 MB 链上

存储。通过采用“链上存哈希，链下存密文”的协同策略，文中所提 BTDAC-BAN 将链上存储压缩至仅 68 

MB，较文献 [15]方案（125 MB）降低约 45.6%。网关本地缓存虽增加了约 12 MB 的少量存储开销，但换取了

验证性能的显著提升。总存储开销约为 600 MB，在保证数据可验证性的同时，极大缓解了 BAN 网关的存储

压力。

4.2.4　紧急访问响应时间

测试紧急访问流程从发起请求到获得令牌的平均时间如表 7 所示。可知，文中所提 BTDAC-BAN 通过

紧急访问快速共识算法实现了秒级紧急授权，远快于传统人工审批方式，为急救争取宝贵时间。在标准急救

流程下，平均响应时间为 190 ms；在极端危急场景（如患者生命体征危急）下，系统通过简化验证流程进一步

缩短响应时间至 165 ms。本方案为抢救赢得了宝贵的时间窗口。

5　结束语

针对体域网在智慧医疗场景中面临的资源受限、拓扑动态变化及数据高敏感等核心问题，设计了基于区

块链的动态信任委托访问控制模型。该模型整合了轻量级双层区块链架构、融入实时生理上下文的动态信

任评估机制，以及多智能合约协同工作的优化算法体系，成功解决了 BAN 环境下数据安全、隐私保护、动态

访问控制与设备资源受限之间的核心矛盾。此外，在追求高性能的同时，本研究也充分考虑了模型的安全边

界。例如，为提升紧急场景下的响应效率，模型采用了简化验证流程，这可能带来潜在安全风险，对此设计了

多层次的安全防御机制，通过多源证据交叉验证、严格遵循最小权限原则并设置短期有效权限，再配合完整

表 5　委托操作成功率

Table 5　　Success rate of delegation operations

操作类型

委托创建

委托验证

委托撤销

成功率/%

99.3

97.5

98.8

平均延迟/ms

335

142

298

主要失败原因

Gas不足，网络拥堵

缓存不一致

权限验证失败

表 6　存储开销对比

Table 6　　Storage overhead comparison MB          

方案/组件

传统全链存储

文献[15]方案

文中所提 BTDAC-BAN

链上存储

1 100

125

68

网关本地存储

—

18

12

链下存储

—

520

520

总存储

1 100

663

600

表 7　紧急访问性能

Table 7　　Emergency access performance

场景

标准紧急流程

极端紧急情况

文中所提 BTDAC-BAN

190 ms

165 ms

传统人工授权

数分钟至数十分钟

不可用

改进幅度/%

>99

100
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的事后审计追溯功能，有效管控了潜在安全风险。从实验测试结果来看，BTDAC-BAN 的综合性能表现突

出，尤其在权限验证延迟、委托操作成功率、存储资源占用以及紧急场景响应时间等核心指标上优势明显，为

构建安全、高效且具备场景感知能力的 BAN 数据共享系统，提供了一条切实可行的技术方案。
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