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摘 要：制造企业信息集成平台是一个支持复杂信息环境下应用开发、应用集成和系统运行的软硬 

件平台，企业的信息化依赖于这个信息集成平台。当前计算机安全性问题较为突出，因此如何保证制造 

企业信息集成平台的安全性是一个值得重视的问题。介绍了当前制造企业信息集成平台安全性的现状 

问题，提出了企业在信息化过程中应该采取的安全措施。重点指出了将安全管理制度与安全管理技术 

结合起来，整个企业信息集成系统的安全性才有保证。 
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在制造企业信息集成平台中，存在着异构计算机 

平台、异构网络平台、异构操作系统、异构数据库平台、 

不同的WEB服务器和邮件服务器、FYrP服务器以及各 

类系统工具软件和应用软件，其中应用软件包括各类 

CAD／CAPP／CAM软件、PDM、MRPII、ERP、MIS、CAQ 

等。这是一个非常复杂的信息集成平台 J̈，涉及到生 

产制造过程中的方方面面，包括产品设计、工艺设计、 

加工制造、质量检验、网上订货、网上销售、办公管理、 

网络化制造等。威胁到企业信息集成平台安全陛的主 

要动机来 自以下几个方面： 

1)网络入侵者为了获得巨额报酬而受雇于某人 

或某企业，攻入企业网络盗窃或篡改信息； 

2)入侵者闲极无聊又具有一定的计算机知识，因 

此总想对网络进行点什么处理才好； 

3)入侵者非常熟悉计算机，想通过攻人大家都认 

为很难渗入的区域来证明他的能力，而攻击成功可以 

让攻击者得到同类的尊敬和认可； 

4)入侵者被停职、解雇、降职或受到某些不公正 

的待遇，转而进行报复，对网络进行破坏或利用不严格 

的访问控制措施，窃取企业网中的重要技术资料或破 

坏服务器中保存的重要信息； 

5)入侵者正在学习计算机和网络，无意中发现的 
一 些弱点可能导致数据被毁或执行非法操作； 

6)由于企业内部个人之间的恩怨而一方想尽办 

法攻击另一方的计算机，使之瘫痪而后快。 

总之对制造企业信息集成平台造成安全威胁的动 

机各式各样，在网络安全和信息安全 日趋严重的当前， 

必须从战略的高度来考虑整个企业信息集成平台的安 

全性 。 

1 制造企业信息集成平台安全性现状 

随着我国 863／CIMS示范工程的实施，不少制造 

企业都已经建成了企业内部网，实现了信息孤岛之间 

的集成，并且正在朝着并行集成、企业集成的方向迈 

进。在企业的信息集成平台中，以光纤和双绞线以及 

同轴电缆通讯介质，建立了企业计算机骨干网络以及 

各个子网，使位于企业不同地理位置的部门或单位融 

合于统一的企业内部网中。一级主干网实现了各个分 

系统的信息集成和 Internet／Intranet接口网络环境，二 

级子网用于实现各个单元技术的网络环境。在一级主 

干网中已经采用 100 Mbps的快速以太网交换技术，在 

二级子网中采用了 10 Mbps或者 100 Mbps的以太网 

交换或共享技术。在网络协议上一般采用了TCP／IP 

和 NETBEUI协议；在网络设备选型上采用了交换机和 

集线器产品，充分考虑了网络系统的可靠性、可维护 

性、设备兼容性和扩展性。在应用软件上引进和自主 

开发或合作开发了各类应用软件，包括产品数据管理 

PDM软件、MRPII软件、ERP软件、MIS软件、各类 

CAD／CAPP／CAM软件等，建立了Intranet环境下信息 

集成管理系统。在企业信息集成平台中初步实现了硬 

件资源、软件资源、数据资源的共享，使得企业的运作 

效率大大提高 I4 J，缩短了产品设计开发、制造周期， 

提高了产品质量，取得较大的经济效益。 
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由于这种应用还属于初步阶段，因此对企业内部 

的信息集成平台的安全性考虑较少，甚至没有实质性 

的要求。随着企业越来越依靠信息系统，人们对提高 

信息集成平台的安全性的要求也逐步提高，特别是近 

年来有关网络安全的漏洞或失误所造成破坏的不断出 

现和报道，使得信息集成平台的安全性成为人们必须 

直面的一个问题。 

企业内部信息集成平台由于用户多、资源共享程 

度高，因此所面临的威胁和攻击是错综复杂的，企业内 

部网入侵者不但会想办法窃取、篡改网上的机密信息， 

还可能会对网中的设备进行攻击，使企业内部网设备 

瘫痪。为了保护企业信息内部网信息的机密性、维护 

信息的完整性、减少病毒感染、保护企业内部网设备， 

就必须控制对企业内部网资源的访问。企业内部网中 

常见的不安全因素有以下几个方面： 

1)企业内部网操作和控制系统的复杂性妨碍了 

对企业内部网安全的确认 ； 

2)企业内部网必须面对多个用户的访问； 

3)企业内部网具有未知的边界，企业内部网服务 

器可能与一些它不知道的用户存在潜在的连接； 

4)可能存在着多点攻击和攻击手段的多样性； 

5)用户对企业内部网服务器的访问可能存在多条路 

径，而有些未知路径会存在安全隐患。 

上述不安全因素具有一般性原则。目前制造企业信 

息集成平台大致存在着以下几个方面的安全性问题。 

1．1 网络规划设计不尽合理，网络布线不规范 

企业在网络建设初期 ，出于资金方面的考虑，没有 

从总体安全性方面考虑，网络综合化布线不符合国家 

<建筑与建筑群综合布线系统工程设计规范》；在网络 

规划设计时，没有从整个企业各个部门之间的网络访 

问控制方面进行考虑，使得后续实施网络安全访问控 

制时带来不便。例如将整个企业的内部IP地址归属 

于同一个网段，使得不管哪一级使用人员都可以从 

“网上邻居”去探寻点什么。 

1．2 网络操作系统中的补丁包没有及时升级 

操作系统是计算机系统中的一个系统软件，它能 

有效地组织和管理计算机系统中的硬件和软件资源， 

合理地组织计算机工作流程，控制程序的执行，并向用 

户提供各种服务功能，使得用户能够灵活、方便、有效 

地使用计算机、使整个计算机系统能高效地运行。但 

操作系统的开发是一项浩大的工程，系统在投入使用 

后由于设计方面的有意或无意的原因，难免存在着一 

些缺陷(Bug)，有些甚至是严重的安全漏洞，在人们逐 

步发现以后，软件开发商一般都会提供升级补丁包。 

例如微软公司在1997年发布的Windows NT 4．0操作 

系统中，就存在着较多的网络安全和信息安全漏洞，随 

着人们应用的增多，在逐步发现之后，微软已作了相应 

的升级处理，以Service Pack包的发行方式发行。但由 

于企业的信息系统一直运行良好，觉得没有必要升级． 

忽视了潜在的网络安全和信息安全漏洞，从而造成系 

统安全漏洞。 

1．3 系统登录问题 

在制造企业的信息集成平台中．系统登录问题没 

有引起人们的足够重视。例如很多网络工作站采用 

Windows95／Windows98／Windows Me等作为桌面操作 

系统，采用 Windows网络登录方式，输入用户名和口令 

可以登录网络，以为不知道 口令虽然可以进入系统但 

无法登录网络，觉得有安全性保障。实际上虽然通过 

网上邻居无法查看网络，但由于加载了 TCP／IP网络 

协议，仍然有很多方法进入网络，例如直接在安装了 

Active Desktop的资源管理器的地址栏，输入某个网络 

计算机的共享目录，例如“＼quality—l＼c＼tools”，其 目 

录内容就会马上显示在你的计算机上，而且可以进行 

其它相关操作。 

1．4．口令问题 

企业用户在登录系统时，一般都要输入登录口令， 

网上资源的共享也需要 口令才可以具有访问的权限。 

但由于人们习惯于使用自己或家人及朋友的生 日和使 

用自己的姓名或家人的姓名，甚至于键盘上的单个或 

两个字符等作为口令，这些口令很容易被别人猜测到， 

因此存在着较为严重的安全性问题。 

1．5 网络中对资源的访问权限的控制 

对于整个企业中哪些人该访问网络中的哪些资源 

或不应该访问网络中的哪些资源没有很好地进行规划 

和设计，随意性比较大。对于重要部门，当某人需要使 

用打印机时，可能要求系统管理员将打印机共享，打印 

完毕后系统管理员忘记了取消打印共享，可能造成重 

要资料的打印泄漏。有些人本来只能访问其工作范围 

内的网络计算机，但由于疏漏却可以越过某些安全检 

查，访问到其它网络计算机，从而对安全造成隐患甚至 

威胁。 

1．6 拨号上网问题 

企业某些部门为了通过电子邮件方便对外联系。 

查询信息，购买了调制解调器用于拨号上网，而可以拨 

号上网的计算机就连接在企业内部网上，它是企业内 

部网上的 1台网络工作站，这样就为企业信息集成平 

台的安全打开了一条后门，随电子邮件带回的病毒可 

以对网络系统造成感染。网上黑客通过 BO后门程序 

在监视你的行动，也可能造成企业重要信息的泄漏。 

1．7 重要电子文档和资料 2i~厶4--问题 

为了实现整个企业的信息共享，在企业内部网中 

存放了各种重要的办公文档、图纸、工厂资料等，这些 

文档和资料作为文件存放在各个目录下，没有进行统 
一 的管理，没有经过加密处理，仅仅通过共享访问口令 

进行目录的访问控制。实际上通过共享口令访问很容 

易被解破 J。另外虽然可以通过 Microsoft wD 以及 

Microsoft Excel等对文档进行口令保护，但很容易被 

解破。 
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1．8 服务器系统的配置方面的安全性问题 

许多制造企业建成了自己的 Intranet内部网，主 

要目的在于沟通信息孤岛，使企业各部分工作能在一 

个方便的平台上很容易地共享企业信息资源，特别注 

重为决策和管理层领导提供管理决策所需的信息服 

务，服务器系统采用了Web服务器、邮件服务器、FTP 

服务器等等，在建立这些服务器的时候 ，由于每一样服 

务器的配置比较复杂，精通的人又比较少，因此满足于 

能够用起来，一般采用了系统的默认配置。实际上在 

这些默认配置中，对安全性方面考虑较少。例如基于 

Windows 2000 Advanced Server中的 IIS(Intemet Infor- 

mation Server)Web服务器配置中，采用默认配置后， 

在客户端通过浏览器可以看到 globa1．asa文件中的所 

有内容，而该文件正是 Web站点的关键文件，里面存 

放了数据库的访问口令等重要数据。同样在 Microsoft 

Exchange Server 2000邮件服务器中按默认配置的话， 

则网络黑客可以使你的邮件系统不能正常工作，最后 

不得不放弃原有的邮箱数据，重新安装。FI'P服务器 

配置不当的话，容易遭到攻击，将许多无用的文件上传 

到服务器上，直到你的服务器硬盘物理空问消耗殆尽， 

最终使系统瘫痪。 

1．9 存在数据库安全性方面的问题 

制造企业信息集成平台中，数据库系统是整个企 

业数据信息的中心。数据存放到数据库后，就可以对 

各类数据进行科学管理。但恰恰在管理过程中存在着 

安全漏洞。倒如数据没有经过加密就保存到 Foxbase、 

Foxpm、visual Foxpm等数据库中，很容易被非法用户 

访问而造成数据的泄漏。在 Microsoft Access数据库 

中，可将数据存放在数据表中，虽然对数据库加了口 

令，但 目前口令解密的工具唾手可得。对于大型数据 

库如 Microsoft SQL Server、Adaptive Sybase、informix、 

mM DB2、Oracle等，虽然它们功能强大，都有一套 自 

己的数据库安全保护机制，但如系统配置不当就会造 

成安全隐患。例如在 Microsoft SQL Server 7．0中，如 

果开启远程访问功能，当数据库服务器和 WEB服务 

器同装于一台机器上时，借助于 Intemet可获得数据 

库服务器的IP地址，通过远端机的SQL Server7．0的 

Enterprise th~,er可建立起一个管理对象，而登录数 

据库的口令可通过前面介绍的Globa1．asa文件查看得 

到，这样你的数据库就会完全被别人控制。 

1．1O 应用软件的安全性问题 

应用软件在开发过程中由于原先对安全性方面的 

考虑较少，造成现有的一些应用软件存在安全性问题。 

例如对于一些重要数据的应用程序保护方面，没有做 

到操作留痕迹的日志功能，一旦出现安全问题，无从查 

找；用户在登录进入应用程序后，就再也没有任何约束 

限翎，可自由操作；对数据库的操作权限在程序中没有 

进行控制；数据写入数据库中时没有考虑加密处理； 

1．1l 企业内部网的安全问题 

企业内部网和 INTERNET之间没有进行有效的 

安全隔离；企业内部网的子网与子网之间没有进行有 

效的安全隔离。直接通过 ISDN、DDN、ASDL、Ethemet 

连接于 Intemet的企业，没有购买必要的防火墙；即使 

购买了防火墙，可能没有进行精心合理的配置，造成安 

全漏洞。企业的各类二级子网应以部门为单位或以业 

务紧密联系的部门为单位来构造，子网中的用户要访 

问主干网中的信息可能没有通过代理服务器进行 IP 

过滤，造成了子网上的用户可以随便访问主干网上计 

算机。 

1．12 没有安装必要的病毒防火墙软件 

计算机病毒的危害是巨大的，它可以破坏数据、使 

系统瘫痪、损坏硬件，使系统工作不稳定。一般通过软 

盘或光盘中的软件以及电子邮件、网页来感染计算机 

系统。如果说，软盘或光盘中软件病毒的感染，可通过 

不安装软盘驱动器和光盘驱动器解决的话，则从电子 

邮件和网页传送来的病毒是最大的祸害和根源。网络 

版的病毒防火墙服务器可以对下载的文档进行解毒处 

理，可以自动清除邮件病毒，对杀不死的带病毒邮件退 

回原发送人。但很多单位从节约资金出发，没有购买 

网络版的病毒防火墙服务器，因此一旦病毒进人企业 

内部网，损失不言而喻。 

1．13 对重要文件和数据的备份不够重视 

备份是唯一能够快速恢复系统平台运行的法宝。 

备份包括几个方面的层次，例如磁带备份、光盘备份、 

冗余磁盘阵列备份 、双机备份、双机热备份、远程数据 

备份等等。有些制造企业对数据备份重视不够，例如 

关键的数据没有天天按时备份，对于极端重要的繁忙 

数据处理工作业务，没有通过一定的备份方案来加强 

系统的安全性。 

1．14 不重视对系统安全性方面的信息搜集和分析 

制造企业信息集成平台的安全性是一个相对安全 

的过程，今天的安全不等于明天的安全，因为计算机系 

统中人们会不断发现新的各种各样的安全漏洞或隐 

患，而企业一般没有配备专门人员从各种渠道(包括 

因特网上的各类计算机安全网站、软件发行商、网络安 

全工程师或研究人员、有网络安全防范经验的人等 

等)搜集相关提高信息集成平台安全性方面的信息， 

对之进行相应修改或重新配置参数。另外对 WE B日 

志、邮件服务日志、FTP日志等信息的分析、对网络流 

量异常的预警、对系统网络性能的测试等方面没有进 

行认真分析过和处理过，而分析这些对网络安全有影 

响的数据可以加强安全防范措施，提出改进措施。 

针对上述制造企业信息集成平台的安全性方面存 

在的问题，下面提出企业在信息化过程中应该采取的 

安全措施。 

2 提高制造企业信息集成平台安全性的措施 

随着企业信息化的深入发展，对制造企业信息集 
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成平台的依赖也越强，集成平台的安全问题必须做到 

防患于未然，一旦出现安全性问题，后果不堪设想。因 

此在企业集成平台的安全性方面，企业领导层必须重 

视起来。有必要建立一支计算机安全方面的小组，对 

信息集成平台进行详细的安全检查 ，制定计算机安全 

保障措施，及时处理网络中存在的不安定因素。下面 

从实用的角度提出提高制造企业信息集成平台的安全 

性措施。 

2．1 引进或培养具有较高安全防范经验的高级人才 

计算机安全是一门涉及计算机科学、网络技术、通 

信技术、密码技术、信息安全技术、应用数学、数论、信 

息论等多种学科的综合性学科。引进或培养具有较高 

安全防范经验的综合性高级人才，对于制造企业来说 

具有安全战略意义。这些人才要求具有扎实的网络知 

识功底、互联网知识，对信息安全、网络安全、软件编 

程、数据库知识精通，有较强的分析问题、解决问题的 

能力和协调能力，从而可从根本上保证企业信息集成 

平台的安全性的实施。 

2．2 瓴定企业级详细的计算机安全管理措施和制度 

俗话说“没有规矩，不成方圆”，详细制定企业级信 

息集成平台的安全管理措施可以减少计算机安全事故 

的发生。例如口令必须取6位字母数字以上；每个人的 

登录名和口令不能泄漏给第2个人，即由用户来管理自 

己的登录密码，系统管理员可以更改用户的密码，但不 

能读取用户的密码，用户必须对 自己密码的安全性负 

责；当暂时离开计算机时，应进行屏幕口令保护；未经许 

可和检查不能用软盘拷入或拷出文件；各个部门未经许 

可不能自行购买或自带 Modem拨号上网等。 

2．3 统—规：明企业网络 构造合理的VLAN 

为保证企业的网络安全，企业内部网中可将相同 

业务或业务紧密联系的各个部门或小组组成一个工作 

组，工作组与工作组之间，通过中心网络交换机在逻辑 

上用 VLaN(Virtual Local Area Network)隔离开来，每 
一

个 删 是一个独立的逻辑网络组，该组中的所有 

成员可以相互传输信息，不同组之问的信息传输通过 

交换机内部路由来实现。各个逻辑网络组之间可以通 

过设定 IP地址过滤来拒绝某些计算机的跨网段访问。 

这样，当某个工作组 A内部相互之间发送信息时，不 

需要向整个网络进行广播，既可以避免以太网中的数 

据包的冲撞，提高企业总体网络的传输性能，也保证了 

数据不会被工作组 A以外的用户接收到；同时工作组 

与工作组之间没有经过 过滤的用户可以相互访问， 

而经过 过滤掉的用户无法进入另外的工作组。 

jtl3,bx~于比较重要的部门，可以根据实际情况再进 

行工作组内部 IP地址的二次规划。可以将重要部门的 

局域网与企业内部网隔离开来，使得某些人只能在本部 

门访问而有些人却可以访问企业网；通过企业网只能看 

到本地暇务器上的共享资源，而不能进入本地网的其它 

2．4 尽量采用安全策略较高的操作系统 
一 般桌面操作系统不宜采用 Windows 95／98／Me， 

除非是单机系统，而应该采用 Windows NT Workstation 

4．0／Windows 2000、Linux等作桌面操作系统。网络 

服务器采用版本较高的 Windows 2000 Advanced Serv— 

er，Unix系统、Linux系统等等，注意对这些操作系统的 

补丁包的升级，可以经常查看软件发行商网站的补丁 

包。采用 Windows NT Workstation 4．0或 Windows 

2000 professional桌面操作系统时，可以通过服务器 

Windows NT Server 4．0或 Windows 2000 Advanced 

Server上的安全管理策略，禁止用户做出不利于安全 

的操作；在桌面端，通过参数设定，可以禁止普通用户 

进人“控制面板”中的“网络”，使得用户无法修改 IP 

地址。仔细检查操作系统中的各项参数配置，确保操 

作系统的安全性。 

2．5 统一分配访问权限 制定权限分配策略 

企业内部网的权限控制可以提供针对企业内部网 

非法操作的安全保护。用户和用户组被赋予一定的权 

限。企业内部网控制着用户和用户组可以访问哪些 目 

录、子目录和文件及其它资源。可以指定用户对这些文 

件、目录、设备能够执行哪些操作。可以根据访问权限 

将用户分为几类，每一类规定其相应的权限，例如特殊 

用户(系统管理员)、域用户、备份用户、一般访客等。 

2．6 购买必要的防火墙 隔离企业内部网和Interact 

连接 

企业之间协作制造的信息传递应采用必要的安全 

措施。防火墙作为内部和外部网络之问的分水岭，在 

网络安全中扮演着举足轻重的作用。事实上，防火墙 

可以进行用户身份识别即验证用户身份、判断用户能 

否具有应该有的权限、数据完整性检验(检验数据在 

网络传递到达后是否被修改或丢失)、网络实时监控 

(动态掌握用户的活动轨迹)、监控网络数据流并发现 

危险所在并生成统计报表。对于以上策略都有相应的 

技术得以实现，诸如采用安全警卫、VLAN、网问的策 

略路由、加密和隧道技术、网络扫描数据包过滤等。网 

络防火墙确保了企业内部网的安全。目前可选用的网 

络防火墙较多，包括硬件防火墙和软件防火墙【6】。 

对于企业之问协作制造的重要信息传递应采用必 

要的安全措施，包括采用 PPTP协议 (Point to Point 

Tunnel Protoco1)的 VPN(Virtual Private Network)。在 

分布式的计算机网络环境下，VPbl的出现为企业之间 

相互访问提供了一种很好的解决方案。企业内部网之 

间可通过 hteraet及其它公用网相互连接起来，这样 

做比使用专用网更经济，同时，管理任务由ISP负责。 

可以相互登录到对方所在的企业网络中，实现信息互 

访，而数据在这个通道上传输是经过了加密处理的。 

2．7 在研髑应用软件系统时应制定周密的安全方案 

在研制制造企业信息集成平台应用软件时，应充 

分考虑应用软件的安全性要求，制订周密的安全实施 
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方案，例如信息安全要求、数据库安全要求、访问控制 

安全等等，尽可能考虑操作留痕迹的日志管理功能，以 

便出现安全问题时，可以对出现的安全问题进行审计 

分析。在应用程序中，如果要确认信息的发送是由哪 

台计算机发出的，可以考虑用程序实现 IP地址和网卡 

MAC地址的绑定来唯一确定进行了非法信息发送的 

计算机，这样可充分提高应用软件的安全性。 

2．8 将各类文档存放到数据库中进行统一管理 

在利用制造企业内部信息集成平台进行产品设 

计、开发、加工、制造、检验、包装、销售过程中，生成了 

大量文档，例如 Word文档、PowerPoint文档、WPS文 

档、各类图片、图纸以及声音、动画、视频等等(统称为 

文档)，可能这些文档分散存放于企业内部网的不同 

的目录下，如果不进行有效管理，可能会造成重要资料 

的失窃、信息泄漏等安全事故，要对这些信息进行查找 

也比较困难。可以考虑采用数据库对这些文档进行统 
一 管理，从数据库一级保证其安全性，也大大方便了信 

息的查阅，实现快速查找。 

2．9 其它方面应采取的安全措施 

在服务器上安装网络病毒防火墙，例如 Kill病毒 

防火墙，对于有病毒的邮件自动转回不予接受，这样也 

避免了诸如邮件炸弹等各种邮件病毒；对确实需要拨 

号上网的部门应单独配备一台计算机，同企业网络隔 

离开来。对于安全性特别高的场合，可用便携式验证 

器(如智能卡)验证用户的身份。通过相关工具经常 

性地分析和检查网络流量是否异常、分析 WEB日志、 

邮件 日志、兀'P日志等中的不安定因素，将对整个制造 

企业信息集成平台的安全预防起到很好的作用。 

3 结束语 

制造企业信息集成平台计算机安全是一项系统工 

程，需要一定的人力、财力和物力，必须引起企业领导 

在安全观念上的重视，同时将安全管理制度与安全管 

理技术结合起来，整个企业信息集成系统的安全性才 

有保证。 
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Security Condition and Countermeasures of the Information 

Integrated Platform in M an ufacturing Enterprises 

WANG Cheng-liang 

(College of Software Engineering，Chongqing University，Chongqing 4OOO44，China) 

Abstract：Information integrated platform in manufacturing enterprises is a kind of software and hardware platform  which 

supports appHcation development，application integration an d system running in complex information environment
． The 

information processing ofenterprises relys on this platform ．Due to the increasing number of computer securi何 problems
， 

much a~ention must be paid to the securi哆 of information·integrated platform  in manufacturing enterprises
． Th e current 

securi哆 condition of information·integrated platform  in manufacturing enterprises is introduced and the related counter- 

measures is also produced．In order to ensure the securi哆，the conclusion that secure management system should be  

combined with secure management techniques is drawed
．  

Key words：manufacturing enterprises；information integrated  platform ；computer security 
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