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摘 要：目前国内的数据库应用系统，多数是在 Client／Server模式主流商用数据库产品环境下进行 

开发和运行，其安全级别较低。由于不可能对商用数据库产品进行修改，从应用实际出发，提出由数据 

库安全代理增强数据库应用系统的安全性。在分析数据库应用系统特点和安全需求基础上，结合实际 

系统研究了数据库安全代理的功能和在 MIDAS技术基础上的设计和实现，并对其抵御常见数据库攻击 

手段的能力进行了分析和实验。 
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1 数据库应用系统的特点与安全需求分析 

随着数据库技术和网络技术的不断发展，基于网 

络和数据库的数据库应用系统得到越来越广泛的应 

用，其特点主要包括：1)以数据库为核心，所有的信息 

存储都是由数据库来完成的；2)以网络为载体，所有 

的数据传送均由网络来完成；3)要求较高的安全性； 

4)以为合法用户提供信息为目的。 
一 般来讲，数据库应用系统在以下几个方面容易 

受到攻击： 

1)基于网络的攻击 

目前绝大多数系统均在 Client／Server模式下构 

建，信息在公用网络(如lntemet)上传输，非法用户就 

可通过网络监听等非法手段获得信息；即使在内部网 

络传输时低安全级别用户也可通过网络监听等非法手 

段获取高安全级别的数据。 

2)基于数据库的攻击 

数据库中的数据具有不同的敏感程度，具有相应 

权限的用户才能对其操作，而非法用户可能通过系统 

的漏洞访问到其不具备访问权限的数据。 

3)基于应用系统的攻击 

数据库应用系统对于所面对的用户按照可以完成的 

功能不同授予不同的权限，而不具有某项权限的用户可 

能通过某些非法掾作以获得世叔限而获得非法信息。 

针对数据库应用系统所面临的安全风险，其安全 

需求主要包括： 

1)客户机和服务器之间的严格的身份认证。 

2)数据在网络上以加密形式传输。用户向数据 

库服务器发送的查询请求和数据库服务器返回的查询 

结果都应该以高强度的加密算法加密以防被窃取。 

3)数据能以密文形式存放在数据库中。对一个 

数据库系统来讲，只要数据以可读的形式存储在数据 

库中，就可能存在潜在的危险，为此必须采用数据库加 

密的方法。加密后的数据库称为密文数据库。 

4)完善的用户授权机制。数据库应用系统应该 

实现授权用户的授权管理，实现授权用户对授权对象 

的访问权限的分配、回收、定义和控制。 

以上简要分析了数据库应用系统的安全需求，在 

数据库应用系统的实际开发中，可以根据实际需求选 

择相应的技术加以满足。 

2 基于 MIDAS技术的多级安全数据库应用系 

统的设计 

2．1 数据库安全代理的概念和体系结构 

数据库应用系统的安全需求，在C／S模式下难以 

直接满足。一种解决方案是对数据库和网络系统重新 

进行整体设计，将密钥管理、加解密、多级安全数据库 

系统、VPN、CA等集成到系统中，这样使安全特性和数 

据库系统紧密结合，有利于提高效率，但设计开发复 

杂，代价很高。为了以较低的代价增强在现有的成熟 

的DBMS系统上开发的数据库应用系统的安全性，满 

足其安全需求，现引人数据库安全代理。由数据库安 

全代理综合完成与安全相关的功能，包括用户认证、网 

· 收稿日期：2003—03—04 

作者简介：蒋华林(19r72一)，男，~IJ,l广安人，重庆大学硕士研究生，讲师，主要从事数据库和MIS系统研究。 

http://www.cqvip.com


第26卷第7期 蒋 华 林 等：基于MIDAS技术的数据库安全代理的设计与实现 125 

络加密传输、授权管理、多级安全等。其结构如图l 

所示。 
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图 1 数据库安全代理结构 

数据库安全代理的设计中，安全代理分为客户机 

代理和服务器代理，分别如图 2所示。客户机代理包 

括通信模块、认证模块、加解密模块、数据访问模块4 

个部分，服务器代理还包含了用户授权管理模块。 
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图2 数据库安全代理的模块 

在客户机一端数据访问模块负责接收数据查询和 

将解密后的查询结果返回给数据库客户机，在服务器 
一 端数据访问模块将经过解密处理、安全检查之后的 

数据查询请求发送给数据库服务器，并接收数据库服 

务器对查询请求的响应，然后根据认证信息和授权模 

块的处理规则对响应的数据进行过滤，去掉根据访问 

规则不应该被该用户浏览的数据，然后将数据包交加 

解密模块进行处理。 

加解密模块主要完成的功能包括：在客户机一端， 

负责将数据访问模块传来的数据查询请求加密后交通 

信模块发送，还需要将通信模块上传的查询响应数据 

包进行解密处理；在服务器一端，则包括将通信模块上 

传来的客户机查询请求解密并转交数据访问模块，以 

及对数据访问模块处理后的查询结果进行加密处理。 

服务器端授权模块主要根据经过认证的用户信息 

确定用户的权限供数据访问模块使用。 

服务器端和客户机端的认证模块共同完成用户的 

身份认证。认证技术可以采用基于对称密码体制的， 

也可以采用基于公钥密码体制的。 

2．2 利用 MIDAS 

与传统的cIient／，ser、，er模式相比，三层应用体系 

结构使应用系统的性能、安全性、扩展性有了很大的提 

高，也方便了系统的维护和管理。数据库安全代理的 

功能，实际上属于三层应用体系结构中的应用服务层 

的功能。因此，基于中间件技术开发数据库安全代理 

是一个自然的选择，有助于提高安全代理的性能、安全 

性，尽量避免系统性能的下降。 

MIDAS(Multi—Tier Distributed Application Services 

Suite)是 Insprise公司开发的用来实现多层分布式数据 

库应用的通用中间件，它为开发多层应用提供了一套 

高级组件、服务器及核心技术，其特点是针对多层结构 

有多种代理和新一代的数据库引擎来适应它。 

MIDAS中为使用SOCKET通信协议的多层应用 

系统加人了一个称为“Interceptor”的技术，利用该技术 

可以拦截多层应用系统中客户端和应用服务器端流动 

的数据，以进行特殊处理。在多层应用系统中，数据在 

客户端和应用服务器之间有两个流动方向，每一个方 

向都有数据流出和流人两个点，则在两个方向存在。 

如图3所示，利用“Interceptor”技术，可以在这4 

个拦截点实现对数据的拦截和加密。 

拦截 点2 拦截点1 

拦截点3 拦截点4 

图 3 Intercept技术 

在检索密文数据库时，数据库安全代理的数据访 

问模块需要对密文字段进行解密处理并重新加密后交 

数据通信模块传送给客户端代理。Delphi的 MIDAS 

机制提供了数据加密的途径，可以在数据传往客户端 

之前对一些字段进行加密，也可以在接收到客户端的 

更新数据请求后对来自客户端的数据的相应字段进行 

解密后才向数据库进行更新。为此在服务器程序的远 

程数据模块中加入一个 Tprovider或是 TdataSetProvid． 

er对象，并将此对象的 Dataset属性置为要处理的数据 

集。在 Tprovider的OnGetData事件中加人相关代码对 

敏感字段进行处理即可；同样，在 Tprovider的 OnUp- 

dateData事件中加人一些处理代码便可对客户端送来 

的数据进行解密。而在客户端的数据库安全代理中， 

则可以利用敏感字段的 OnGetText事件对敏感数据进 

行处理。 

2．3 用户认证和加密方案 

在综合考虑强度、用户的可接受度、成本的基础上 

采用了一种基于对称密钥体制的通行9／口令用户认 

证方案。该方案的基本思想是采用对称密码技术与认 

证服务器(即服务器端数据库安全代理的认证模块) 

进行用户认证工作。具体作法如下： 

服务器端安全代理保存有关用户的II)、口令等身 

份信息，系统在添加新用户的时就为该用户生成一个用 

于对称密码算法 II)EA(128位)的密钥，该密钥利用用 

户口令加密后形成—个密文文件，该密文文件通过可靠 
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渠道如密钥盘的形式传递到用户手中。避免用户口令 

在网上的传输。客户端数据库安全代理通过用户口令 

解开密文得到对称密钥，并利用此对称密钥加密用户 

ID和时间戳(timestamp)认证信息，该对称密钥同时还 

保存在服务器端的数据库中。认证服务器根据用户ID 

找到相应的对称密钥，此对称密钥解开客户端传来的认 

证信息，通过比较认证信息，认证服务器可以确信对方 

拥有正确的密钥，也就是客户知道正确的口令。 

认证成功之后，使用 Hash函数(选用 MD5)作用 

于用户的对称密钥和一个随机数形成会话密钥；认证 

服务器保存用户 ID、会话密钥、用对称密钥加密的会 

话密钥、时间戳(timestamp)；认证服务器将成功的消 

息(包括加密的会话密钥)返回到客户端代理；客户端 

代理收到后用用户的对称密钥解密得到会话密钥。 

该认证方案具有实现简单高效的特点，但不能实 

现双向认证，适合于对认证要求较低的封闭区域认证， 

在系统的初步实现中采用该认证方案。 

为了在开放性的网络上对远程的使用者进行认 

证，应采用基于X．509、认证中心 CA的认证方案。 

2．4 密文数据库加解密的处理 

数据库系统的加密需要满足的要求是：数据的生 

存周期长，密钥的保存时间也相应较长，加密算法的密 

码强度足够高，以保证加密后的数据是安全的；JJ,／解 

密的额外开销足够小，以避免系统效率，特别是查询效 

率的降低；密钥管理方案方便灵活。 

主要将数据库中的表分为两类：一种是含有加密 

字段的表；一种是不含加密字段的表。不含加密字段 

的表只进行校验，在对数据表进行插入和修改时采用 

MD5算法计算记录的校验和，该和再用表密钥加密； 

含有加密字段的表的数据加密采用字段一级的加密和 

数据项一级的加密。字段一级的加密是每个字段共用 
一 个密钥，适用于对加密强度要求较低的数据，数据项 
一 级的加密则适合对加密强度要求较高的情况。一个 

表中所有的校验和共用一个表密钥，字段密钥也保存 

在相应的密钥表中。整个密钥表用系统主密钥加密后 

保存在系统中，每次运行时读入主密钥将其解密，由主 

密钥的安全来保证系统的安全。 

下面以对数据项的加密方法进行说明： 

设有一个具有 m条记录，，t个属性的数据库，每个 

数据项表示为 ，其中1≤ ≤m，1≤ ，1． 

数据项加密是对 u进行密钥变换： =E( ， 

)，其中E为加密算法； 是数据项 
。，的密钥， 是 

加密后得到的密文，存放在数据库中。D是解密算法， 

是 的逆运算。 

数据库中每一个数据项 都应该有自己的密钥 

k 。一般情况下，不同的2个数据项 
． 
和 ，其密钥 

应该是不同的，以避免通过统计分析、明密文对照等攻 

击。因此数据项密钥的个数与数据项的个数一样多， 

如果采用随机数的方法生成，则必须将其全部保存，其 

安全性和空间开销都难以解决。而采用函数生成的方 

法，则避免了这些问题。具体说明如下： 

数据项 的密钥 k =F(TK，R ，cj)，其中F为密 

钥生成函数，尺 ，c 是记录及属性的参数，在表中以明 

文的形式出现。将 尺i设为记录的ID域，C，取为属性 

名的MD5值，需要保密的就是表密钥 TK，而对函数F 

必须满足以下条件： 

1)不同数据项的密钥相同的概率极小，特别是对 

同一属性中数据项； 

2)即使数据项的明文或其概率分布已知，也难以 

根据密文求得有关数据项的其它信息； 

3)从一个数据项密钥求得其它数据项密钥非常 

困难。下面给出这样一个函数： 

Ko．= (TK，R )0E( ，C ) (1) 

其中E是一种块加密算法，如 IDEA、DES等。 

对于同一记录 i中的2个不同数据项 和 ，由 

Cf和 CI的产生方式知 C，≠C ，所 以 E( ，C，)≠E 

(TK，C )，所以 ≠ ；同理，对于同一属性_『的不同 

数据项 和 ，也有 ≠ 。 

对于任意 2个数据项 和 阳，其中i≠p， ≠q，若 

要 = 

就是要 

E( ，R )0E( ，cf)=E(TK，Rp)0E( ， ) 

(2) 

其中R ≠Rp，C C ，而寻求使得上式成立的 

和K 是相当困难的，所以函数满足安全条件1； 

而安全条件 2只要采用采用高强度的块加密算法 

即可以满足； 

由于 E( ，R )和E( ，C )的不可知性，攻击者 

不可能求得另外的密钥 或者 ，所以安全条件 3 

也满足。 

总之，该密钥生成函数满足安全条件。 

3 

由于数据库系统的重要性，数据库系统也成为 

“黑客”在对计算机系统进行攻击时的一个重要目标。 

其常用攻击手段主要包括： ’ 

1)利用SA漏洞 

数据库服务器软件安装后都建有内置的管理员帐 

号和密码，其服务端口也是公开的，攻击者就可以在与 

服务器相连的任何一台计算机上利用相应工具直接连 

接数据库系统。 

2)字典攻击 

通过“黑客字典”将数据库用户可能的口令进行 

穷举实验，一旦实验成功，就可以联结到数据库服务器 

上的某个数据库中并进一步执行数据库中的相关存储 

过程或者对预定义的存储过程进行修改。 

3)在客户机端窃取密码 
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在 C／S模式下，通常在客户端设置有连接服务器 

所需要的帐号和密码，使用一些工具非常容易窃取 

密码。 

4)嗅探器软件“Sniffer”的使用 

在网络环境下攻击者常用的Sniffer软件，可以探测 

到同一网段的传输信息，进而获取相关信息。对于网络 

上未经过加密的信息，使用Sniffer软件特别有效。 

这些攻击手段在应用于基于安全代理的数据库应 

用系统时却基本失去了作用。从实验结果来看，配合 

IP端口控制，在客户机一端无法直接连接到数据库服 

务器上，只能连接到服务器端安全代理，攻击手段 

无效。 

对于攻击手段2，在采用前文中的认证方案时，攻 

击者 由于无法得到用户的密钥盘，即使知道用户的 

ID，通过穷举 口令，也无法通过认证，因为攻击者还必 

须穷举对称密钥。假设 口令为 5位数字，对称密钥为 

128位，则必须试验 10 ，Ic2控。 3．4e+43次，这在实际 

上是不可能的。而且，还可以进一步采用认证强度更 

高的认证方案或者定期更换密钥盘的方式增强抗攻击 

能力。 

对于攻击手段 3，由于用户 ID和密码并不保存在 

客户机上，也就大大减少了被窃取的机会。 

对于攻击手段4，在运用 Sniffer软件进行嗅探攻 

击时，由于信息均以加密形式在网上传输，故成功的可 

能性很小。 

在各种攻击数据库系统的方法中，对数据库服务 

器的攻击最为直接，一旦攻击者获取对数据库服务器 

的控制，就可以对数据进行任意的窃取和破坏。数据 

库安全代理的设计思想就是在数据库服务器与客户机 

之问充当安全屏障，避免对数据库服务器的直接攻击。 

在网络结构中，服务器端数据库安全代理可以看成一 

个应用网关。 

4 结 论 

在现有的Client／Server模式主流商用数据库产品 

应用环境下，通过由数据库安全代理增强数据库应用 

系统的安全性，是一种比较切实可行的方法。特别是 

多层数据库应用技术的出现，极大地方便了数据库安 

全代理的实现。开发专用的安全中间件，是国内研究 

与开发的一个重点，也是进一步研究的方向。文中给 

出了在Insprise公司的MIDAS技术的基础的数据库安 

全代理设计和实现，并已经应用于实际系统。数据库 

加密方法从 目前的研究进展看 ，尚需进一步研究。考 

虑到对安全认证要求的提高，身份认证在进一步的开 

发中应该采用安全强度更高的方案，如基于Kerberos、 

x．5o9的Pl(I的认证方案。 
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Design and Realization of Database Security Proxy Based on MIDAS 

JIANG Hua-lin。，LI Zhi-min。，LI IJxin。，YANG zhon~，WANG Hong-jiar~ 
(1．Key Laboratory of Opto—electronic Technology and System under the State Ministry of Education， 

Cll0ngq University，Chongqing 4OOO44，China；2．Library of Chongqing University，Chongqms 4OOO44
，China) 

Abstract：Most database application systems are develope d an d operated under the environment of current 0，S business 

database products，therefore the security iS low．It iS impossible to modify the business database products
． according to 

the reMiTmion，database security proxy is put forward to enhance the security of database application system
． Based on 

the characteristics and security requirement of database application system。the authors study the function ofdatabase se- 

cudty proxy and its design and Iealizati0n based on Borland S MIDAS (Multi—Tier Distributed Application,~．,rvices 

Suite)，and analysis and experiments are done on the ability of preventing main attack methods to database． 

Key words：MIDAS；database security proxy；design 
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