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摘 要：研究和探讨了实际应用中的用户权限及访问控制设计及实现问题．以一个教学管理网上系 

统的权限访问系统实现为例，通过建立一个权限控制矩阵来划分用户的权限访问级别，并结合了动态菜 

单自动生成、页面跳转限制控制、以及分级打开数据库数据等应用实现方案．实践表明，基于角色访问控 

制的权限访问控制系统能严格地控制与防止用户接触与其身份角色不相关的数据信息，有效地避免用 

户的非法操作，从而切实地提高系统的可用性和健壮性． 
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教学管理工作是学校管理工作的核心，它对教学 

过程进行合理的计划、组织、调控、监督、引导及服务， 

是建立稳定的教学秩序和良好的教学运行机制，保证 

教学工作正常进行的关键．近年来，由于高校规模的不 

断扩大和招生人数的逐年递增，对于传统教学资源的 

开发、应用、组织与更新都提出了新的要求．教学管理 

工作的数字化无疑是优化教学资源、实现教育现代化 

的重要手段． 

同时，由于 Internet的发展及基于 Internet服务的 

迅速崛起，基于 WEB的教学管理信息系统以其独特 

的优势，已成为现代管理系统的主流  ̈J．应该看到， 

Internet的开放性不仅仅带来了方便，也引发了许多安 

全问题．如何采用可靠的访问控制管理机制来防止信 

息的外泄，是包括教学管理系统在内的任一系统设计 

都要面临并须解决的重要问题． 

结合重庆大学新“重大教学”教学管理网上系统 

权限的访问控制子系统设计，讨论了如何运用角色控 

制技术来实现管理系统的访问权限控制．实践表明，基 

于角色访问控制的教学权限访问控制系统能严格地控 

制与防止用户接触与其身份角色不相关的数据信息， 

有效地避免用户的非法操作，从而切实地提高了系统 

的可用性和健壮性． 

1 用户权限管理的常用方法 

用户权限管理通常有3种方法 】： 

1)强制访问控制技术(Mandatory Access Control， 

简称 MAC)．它采用预先定义用户 、及信息的级别，并 

通过比较这两者的级别来进行合法性验证，是系统强 

制主体服从事先制定的访问控制策略．其缺点是这种 

事先的权限划分与现实可能存在一定的差距．同级的 

数据之间缺乏控制机制，且整个体系是事先制定的，修 

改比较繁琐． 

2)自主访问控制技术(Discretionary Access Con— 

trol，简称 DAC)．该技术是在确认主体身份及所属组 

的基础上，对访问进行限定的一种控制策略，访问控制 

策略保存在一个矩阵中，矩阵的每个元素表示一个主 

体对一个客体的访问控制．其优点是比较直观、易于理 

解，缺点是当系统关系较为复杂时，对用户权限的修改 

变得十分困难． 

3)基于角色的存取控制技术(Role—Based Ac— 

cess Control，简称 RBAC)．相对于强制访问控制和 自 

主访问控制技术，RBAC已成为公认的最有发展潜力 

的存取控制策略．其核心思想就是将访问权限与角色 

相联系，通过给用户分配合适的角色，让用户与访问权 

限相联系． 

在 RBAC技术中，角色作为一个桥梁，沟通于用户 

和资源之间．对用户的访问授权转为对角色的授权 ，然 

后再将用户与特定角色联系起来．用户只有通过角色 

才享有该角色所对应的权限，从而访问相应的客体．一 

个用户可以被赋予多个角色，一个角色也可以被赋予 

多个用户；同样 ，一个角色可以拥有多项权限，一个权 

限可以分配给多个角色．角色的权限即为角色所拥有 

的功能，表现为对某一子系统或菜单项可执行功能．所 

以，一个 RBAC系统建立起来以后，主要的管理工作即 

为对角色授权或更改用户的角色． 
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2 基于角色控制机制的访问授权 

权限是用户对操作所拥有的授权，可以看成是对 

用户的一种抽象分类．比如一类部门可以定义为一个 

权限，一种岗位可以定义为一个权限．对 WEB系统而 

言，权限极限情况是一个个的WEB页面集．用户是权 

限类的子集，体现业务系统的行政划分．角色是指操作 

某一步骤的人员的统称，由一个或多个权限组成，体现 

了系统对业务的理解．对教学管理系统的实际使用对 

象来讲，一般包括：系统管理员、教师、各院教学秘书、 

教学院长、教务处各科管理员、校级领导、督导组、以及 

学生等角色分类． 

用户、角色、权限之间的关系可表述为：权限是系 

统最基本关系，权限派生角色，角色决定用户．对系统 

内核来讲，没有角色或用户的概念，只有权限的概念， 

系统管理员通过程序设计者建立的映射机制，构造出 
一 个个角色或用户，其间的授权关系可通过用户表、角 

色表、权限表、用户 一角色表、角色 一权限表进行组织． 

其中，用户表用于记录用户的基本信息，权限表用 

于记录信息系统的每一个独立功能，对应为系统菜单 

的每一个菜单项，或每一个的基本程序脚本；角色表记 

录用户登录信息系统时的角色，不同的角色具有不同 

的权限．权限是分配给角色的，每种角色所拥有的操作 

权限由系统管理员通过角色 一权限表实现．用户拥有 

的角色是通过系统管理员授权，通过用户 一角色表实 

现的．其逻辑结构如图1所示． 

I I旦 ：鱼鱼壅1 l鱼鱼盎 

帚攀 黟H 辫 
权限表 I I角色、权限 

权限编号 r___1 角色编号 
权限名称 l l权限编号 

图 1 用户、角色、权限的存储结构 

3 访问控制策略的实现 

访问控制的实现是教学管理安全子系统的核心和 

系统安全控制的关键，其执行的好坏直接决定着系统 

的可靠性与可信性．以“重大教学”系统为例，分为两 

个过程：用户的鉴别和用户的访问控制．包括以下的几 

个模块，如图2所示． 

图2 访问控制策略模型 

3．1 用户的鉴别 

用户的鉴别是访问控制的基础和关键，是系统安 

全控制的第一步，在用户登录过程中实施．用户的鉴别 

就是向用户索取用户识别信息，如 口令、数字签名等， 

并以此准确地识别用户，判断它是否合法的，还是非法 

的．并准许合法用户登录，拒绝非法用户进人数据库 

系统． 

更具体地讲，就是当访问应用系统的主页时，系统 

要求用户输人用户名和口令进行用户身份认证．认证 

合法，则进人访问控制流程，并获得该合法用户的有关 

信息和他所拥有的访问权限；否则返回注册页面． 

3．2 用户的访问控制 

当完成系统登录和身份验证后 ，合法用户成功进 

人数据库系统并按程序控制中规定的顺序进行数据处 

理．此时，访问控制便负责对用户的每一个操作请求进 

行检查并做出裁决，确保合法的用户执行合法的操作． 

具体包括生成动态菜单、页面跳转的控制、以及分级打 

开数据库数据控制方案等． 

3．2．1 菜单动态生成 

为简化系统页面，用户对系统的访问是分级进行 

的．如对于一般的用户，用户管理功能项是不可见的． 

其触发时机是系统认证合法用户进人后 ，并根据用户 

的角色分类初始化菜单． 

动态生成菜单的实现方式为：首先根据合法登录 

用户的有关信息，在 RBAC数据库中查询出用户所对 

应的角色，其次根据角色拥有的系统资源操作权限动 

态生成超级链接或菜单．显然，角色所拥有权限的变化 

将动态地影响到菜单项的变化． 

3．2．2 页面跳转控制的实现 

由于 WE B应用程序的基础是一个个 WEB页面， 

所以整个系统功能体现在每个页面上，所有页面的相 

互调用完成整个系统功能．但是，-由于页面的无记忆性 

和独立性，使页面的访问实际上是通过 URL实现的， 

如果程序不对每个页面进行合法性检验，那么非法用 

户即使不知道用户名和口令，但只要知道某些页面的 

URL，也可以跳过身份验证的页面去直接访问后面的 

和数据处理的相关页面，从而人侵到系统的核心数据 

库中．针对上述问题，可在 WE B服务器上建立一个 

WE B用户访 问页面的权 限表，其操作权 限匹配表 

如下： 

操作权限匹配表的配置方案是根据矩阵来实现 

的，行是角色名，列表示为某个具体区域资源划分块 

名．各个行列号交叉点存放的数据就是标志具体组对 

具体记录或区域的操作权限．权限具体可划分为无权 

(None)、查询(Search)、修改(Update)、录人(Input)、 

删除(Delete)、全权(ALL)以及相应权限的组合，如查 

询和修改等．各种权限用不同的字符代号在矩阵中进 

行表示 ，如查询对应于 B，修改对应于 C，查询和修改 

对应于 G等等．角色组对某区域操作权限分配矩阵， 

如表 1所示． 
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表 1 权限分配矩阵 

组 1 2 3 

B G 

E L 

权限 1 A 

权限 2 D 

可以看到，权限的划分共有 18种组合．可以通过 
一 个映照来建立角色权限与给定页面的关系．定义对 

应关系如下： 

code(01=”A一0” 

code(1)=”B一1，G一(1，2)，H一(1，3)，I一(1，4)， 

J一(1，2，3)，K一(1，2，4)，L一(1，3，4)” 

code(2)=”C一2，G一(1，2)，M一(2，3)，N一(2，4)， 

J一(1，2，3)，K一(1，2，4)，O一(2，3，4)” 

code(3)=”D一3，H一(1，3)，M一(2，3)，P一(3，4)， 

J一(1，2，3)，L一(1，3，4)，O一(2，3，4)” 

code(4)=”E一4，I一(1，4)，N一(2，4)，P一(3，4)， 

K一(1，2，4)，L一(1，3，4)，O一(2，3，4)” 

code(5)=”F一5” 

其中如 I一(1，4)表示角色具有查询及删除权限 

动作．这样用户对给定页面的访问控制即可转化为角 

色权限匹配表与 Code数组之间的关系，从而达到页面 

控制的目的． 

3．2．3 数据库设计方案 

设计一个安全可靠的系统，当用户通过程序访问 

数据库时，系统会自动根据用户的级别和权限去访问 

相应的数据，尽管这些权限可以改变．同样，WEB环境 

下的数据库应用是通过 WEB页面去访问数据库，所 

以安全是 WEB应用程序体系结构中一个重要部分， 

它意味着应用程序必须确保敏感的用户信息，保护运 

行应用程序的组件和过程免遭未授权者的篡改或 

窃取． 

也就是说，通过采用不同的数据库角色打开不同 

应用程序块的办法来达到对数据的分级调用与保护． 

首先，赋予数量合适的数据库用户以不同级别的权力 

和多个特权，这些用户可能等同于应用程序的角色，也 

可以是自主的；然后建立这些授权用户与系统应用程 

序块的对应关系，并通过这些用户来访问数据库数据． 

更具体一点就是，当利用 ADO技术联接数据时，不同 

应用程序块对应不同的数据库用户不同，从而达到保 

证数据库数据，来增加系统的健壮性． 

4 结 语 

从系统开发的角度，详细讨论了用户角色权限的 

构成及系统访问控制策略．实践表明，基于角色访问技 

术安全策略能够有效地对通过 WEB页面访问数据库 

进行保护，实现基于角色的数据分级 目的和流程的自 

动化． 
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Design and Implementation of Role-based Access Control 

in a Teaching System 
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Abstract：This paper discusses how to design an d implement a security subsystem，which based on the Role．based 

Access Control technology ．By taking a teaching web system as a practical example，the paper establishes an access con— 

trol matrix，SO dynam ic menu，page jump，and data access control are loaded．The experimental shows that，the system 

can controls the access authorized data，and to avoid the illegality access．The pracdcability and robust in the system is 

evident． 
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