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摘 要：随着计算机通信技术的迅速发展，数字水印技术在数字产品的版权保护领域发挥着越来越 

重要的作用，数字水印技术的研 究也成为了一个重要的研究领域．笔者提 出了一种基 于原图像的基本特 

征的视觉掩盖水印嵌入及提取检测算法．将原图像进行 8×8的分块，再将分块进行 DCT变换．对每分 

块的DCT系数进行图像特征量的计算，对图像变化剧烈的地方加重水印强度，反之减轻水印的加入强 

度．最后根据 HVS空域掩盖特性，对加入水印后 的中间图像进行 自适应掩盖 ，得到最终的水 印图像．实 

验表明该算法具有良好的水印不可见性和鲁棒性，尤其是本算法对抗JPEc压缩攻击有很好的效果、 
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随着计算机通信技术的迅速发展，多媒体存储和 

传输技术的进步使存储和传输数字化信息成为可能， 

然而，这也使盗版者能以低廉的成本复制及传播未经 

授权的数字产品内容，出于对利益的考虑，数字产品的 

版权所有者迫切需要解决知识产权(Intellectual Prop— 

erty Rights)的保护问题．密码学的加解密技术是保护 

数字产品的一种方法，它能够保护数字产品安全传输。 

并可作为存取控制和征收费用的手段，但它不能保证 

数字产品解密后的盗版问题．因此，1995年，人们提出 

了信息伪装技术，其中，数字水印就是近年来比较热门 

的数字产权保护技术． 

数字水印技术是将一些标志性信息直接嵌到多媒 

体内容中，目前大多数水印制作方案都采用密码学中 

的加密(包括公开密钥、私有密钥)体系来加强．在水 

印的嵌入  ̈ 和提取时采用一种密钥，甚至几种密钥 

的联合使用．水印的嵌人和提取方法如图 1、图 2 

所示 ： 

水印 

图 1 数字图像水印嵌入过程 

水印 

图2 数字图像水印检测／抽取过程 

1 图像基本特征提取技术和基于 ttVS的视觉 

掩盖技术 

1．1 图像基本特征提取技术 

图像 的基本特征包括图像的纹理 、背景、边界等． 

而图像的边缘是图像最基本特征之一，因此以图像的 

边界为基本特征进行提取计算．物体的边界是由灰度 

的不连续性所致，考察图像每个像素在某个邻域内灰 

度的变化，利用边缘邻近一阶或二阶方向导数变化规 

律即可检测图像边缘 J．边缘检测算子检查每个像 

素的领域并对灰度变化率进行量化，也包括方向的确 

定，大多数使用基于方向导数掩模求卷积的方法．常用 

的边缘检测方法有：差分边缘检测，梯度边缘检测，Ro— 

be~：s边缘检测算子，Sobel边缘检测算子，Prewitt边缘 

检测算子，Laplace边缘检测算子等⋯．笔者选用 Sobel 

算子．对于数字图像{ (i， )}，常规的Soble算子的定 

义如下 ： 

A =(．厂(i一1， 一1)+2f( 一1， )+ i—l， +1))一 

( i+1， 一1)+2 i+1， )+／<i+1， +1))， 

B：(．厂(i一1， 一1)+2f(i， 一1)+，(i+1， 一1))一 

(．厂(i一1， +1)+2厂(i， +1)+． i+1， +1))， 

则 ．s(i， )=max(A，B)或S(i，J)=A+ ． 

适当选取门限 TH s，作如下判断：若 ．s(i， )>TH 

s，则(i，J)为边缘点．{S(i，J)}为边缘图像，由于数 

据溢出的关系，这种边缘图像通常不直接使用而使用 

的则是由边缘点与背景点构成的图像，故它为两值 

图像． 
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1．2 基于人的视觉系统(HVS)的视觉掩盖技术 
水印其实就是在强信号(图像)之下添加一些代 

表私有信息的弱信号，只要添加的信号小于某个门限， 

人眼就无法感觉到不同．根据 HVS的特性 ，该门限 

随着区域的不同而不同．而实际上在 DCT系数中加人 
一 系列的水印后，对 DCT系数的修改将分布于整个图 

像，这时在门限小的地方(纹理单一区)水印信息就不 

能更好的被掩盖 ．所以，将视觉系统 HVS的空域 

掩盖特征引人，对水印图像进行 自适应掩盖可以很好 

地提高水印的不可见性．其方法为可将加人水印中问 

图像j 与原始图像 J用 自适应的系数进行加权，得到 

最终图像 其加权方法可用式(1)对图像每个点(i， 

_『)进行． 

J”(i√)=j(i， )(j一卢(i√))+， (i，j)／3(i√) 

(1) 

其中：，(i，J)为原始图像 ，的点(i，J)处的灰度值； 

，’(i， )为加人水印的中间图像 ，’的点(i，_『)处的 

灰度值； 

J『，，( √)为最终图像 ，”的点(i，J)处的灰度值； 

(i√)是根据 HVS特性计算而得的归一化的噪 

声敏感度系数，噪声敏感度较小的区域， (i， ) 1， 
l 一 l ： 

水印强度不变，而在噪声敏感度较大的区域， ( ， 

． ) 0，，”一，． 

2 水印的嵌人策略 

1)选取一个二值图像作为水印； 

2)用Sobel算子检测原始图像的边缘并生成边缘 

图 ： 

3)把原始图像分成 8×8的块，对每个分块进行 

DCT变换，求得其 DCT系数； 

4)对每个分块所含图像边界信息进行检测和计 

算，其方法为对分块中的每个点所对应在边缘图中的 

每个点的灰度值求和，并记其和为 ； 

5)对每个分块加人水印，按式(2)进行： 

， =，l(1+ )， (2) 

其中，。为第 分块的 DCT系数； 为第 分块加人的 

原始水印；， 为第 i分块加人水印的DCT系数；O／为水 

印加人的加权系数．通过 来控制水印强度，对所含 

图像边界信息量大于预先选定阈值 (T =3)的分块 

加大水印的加人强度，反之减弱水印的加人强度．其关 

系为： 

⋯
『0．04 (T>T1) 

= { ‘ ： L0
． 02 (T<T1) 

6)将每个分块做 IDCT变换，得到中问水印图 

像 I ； 

7)根据 HVS空域视觉掩盖特性，对中间水印图 

像按式(I)进行自适应掩盖．其中以下列式子定义 

( √)作为点( √)对噪声的敏感度． 

√)：互 (，(|]}，1)一m。J) —一
， (3) 

其中K(i√)：Kfj；m(i， )=m ；卢 (i， )归一化后得 

JB(i√)． 

K(i√)是以点(i， )为中心的(9 X 9)的点集，m 

(i√)是 K(i，J)各个像素的平均灰度值，17,=9，r∈(1， 

2)，为一个校正系数．当r=1时 (i， )=0没有进行 

掩盖，当r=2时，卢 (i√)表示了点 K(i， )的方差．最后 

将所有点的敏感度归一化得到归一化敏感度 ( √)． 

8)由式(1)得最终水印图像， ． 

3 水印的检测 

3．1 水印的提取 

水印的提取和水印的嵌入相反．由最终水印图像 

，，和式(1)得到中间水印图像 ， ．对中问水印图像， 进 

行 8×8的分块，对每块进行 DCT变换．再根据分块中 

所含图像边界信息量大小计算出水印加权系数 最 

后提取出水印 ． 

3．2 水印的相关性检测 

由原始水印 和提取出的水印 按式(4)计算 

水印的相关性． 

。im(W， )： ． (4) 
WI X W 

通过比较这个相关系数与预先选定的阈值 & (本文选 

定Sz=0．23)就可以确定是否存在水印．如果 sire( ， 

)的值大于给定阈值 &就说明被检测图像含有水 

印，否则说明不含水印． 

4 实验结果 

4．1 在原始图象中嵌入水印 

为验证算法的有效性和可靠性，做了以下的仿真 

实验．原始宿主图像是 256×256的 lena标准灰度测 

试图像，如图 3(a)所示．同时产生了 100个 32×32 

的二值图像为实验用图，并选取第 10个(如图3(b)) 
为实验采用的水印的二值图像． 

(a)原图像 

C Q 
(b)水印 

(c)嵌入水印后的图像 

图 3 仿真实验图 
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4．2 在缩放攻击的情况下水印的嵌入和检测 

在把水印图像缩小为原来的0．8倍的缩放攻击情 

况下，水印仍然能清晰的提取出来，而且相关性检测中 

仍然能正确响应． 

攻击情况下，提取的水印虽然遭到破坏但仍然能识别 

出来，而且相关性检测中第 l0号水印仍然能正确 

响应． 

-l ‘ _ 
- - 

。 

． - - - 

图 4 缩放攻击实验 

4．3·在中值滤波攻击的情况下水印的嵌入和检测 

采用 3 x3窗口的中值滤波对水印图像进行攻击 

情况下，水印仍然能清晰的提取出来，而且相关性检测 

中第 0号水印仍然能正确响应． 

(a)中值滤波攻击后的图像 (b)提取的水印 

水印集 

(c)水印检测结果 

图5 中值滤波攻击实验 

4．4 在高斯噪声攻击的情况下水印的嵌入和检测 

采用方差为0．008的高斯噪声攻击水印图像进行 

水印集 

(c)水印检测结果 

图6 高斯噪声攻击实验 

4．5 在 JPEG压缩攻击的情况下水印的嵌入和检测 

在对水印图像进行质量因子为 30的JPEG压缩 

攻击情况下，水印仍然能清晰的提取出来，而且在相关 

性检测中仍然能正确响应． 

、 

Q 
(a 辱曩 O池I~JPEG (b)提取的水印 压缩后的图像 ⋯一一 ” 

水印集 

(c)水印检测结果 

图 7 JPEG压缩攻击实验 
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J'PEG压缩质量因子 

图 8 JPEG压缩质量因子和相关系数之间的关系 

从图8中不难看出只有当保持小于 12％的质量 

进行 JPEG压缩的时候，原始水印和提取出的水印的 

相关系数才小于阈值，才无法确认是否嵌入了原始水 

印．但此时原图像已经遭到严重破坏．故本算法有很强 

的抗 JPEG压缩的能力． 

5 结 论 

笔者研究了一种新的视频水印方法，通过把原始 

图像的基本特征和基于 HVS的视觉掩盖技术有效的 

结合起来，解决了压缩视频中水印嵌入、检测算法设计 

中的技术关键．该方法不但可以完成压缩视频中水印 

的快速嵌入及正确检测，而且能够能有效的抵御常见 

图像处理，非线性滤波和恶意攻击，取得了良好的实验 

效果．怎样提高算法对于噪声攻击的鲁棒性，将是进一 

步研究的课题． 
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An Image W atermarking Technology Based on Visual Concealment 

CAO Lind，YANG Xiao-fan ，BAI Sen2 
(1．College of Computer Science，Chongqing University，Chongqing 400030，China； 

2-Graduate Education Division，Chongqing Communication Institution
， Chongqing 400035，China) 

Abstract：A new image watermarking scheme is proposed
， which is based on the visual concealment technique．This 

scheme consists of three stages：at the first stage
， the original image is divided into 8 x 8 blocks and then the DCT n．ans— 

form  is conducted on each block；at the second stage
， the features of the original image are extracted by considering the 

distribution of the obtained DCT coefficients；while at the third stage
， the waterm ark is embedded into the original image 

with the waterm ark strength adaptive to the textures．Experimental results show that this method iS robust against th0 

common geometrical attacks an d signal processing attacks． 

Key words：digital watermarking system：human visual system：DCT transformation 
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