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摘 要：入侵检测系统是网络安全保护体系中的一个重要组成部分，目前大多数入侵检测系统不能 

适应网络环境的变化，即不具备自适应性．针对这种情况，提出了一种入侵检测系统的自适应策略，该 自 

适应策略由条件空间和策略空间构成，条件空间用来描述网络环境，策略空间用来描述采用的策略．对 

于条件空间中的某一具体的环境状态，在策略空间存在唯一的策略与之对应．在构建 自适应策略的基础 

上，利用 Agent和数据挖掘技术。设计了一个自适应入侵检测系统．模拟实验表明了该 自适应策略的有 

效 性． 
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随着因特网的迅速发展，信息保密性和网络安全 

性变得越来越重要．人侵检测系统 (Intrusion Detection 

System，IDS)⋯作为防火墙之后的第二道安全闸门， 

能够检测出多种形式的人侵行为，是安全防御体系的 
一 个重要组成部分．目前已存在很多人侵检测系统，但 

这些系统基本不具备自适应性，当网络环境发生改变 

时，系统难以适应环境的变化，导致对人侵行为的大量 

漏报和误报． 

Agent是可计算实体或程序，它可以感知外界环 

境并 自治运行，实现其设计者和使用者的一系列 目标． 

Agent具有自治性、反应性和自适应性等特点．数据挖 

掘 技术是一种知识发现技术，其 目的是从海量数据 

中抽取潜在的、有价值的知识 

论文提出了自适应策略，在此基础上，设计了一个 

基于 Agent和数据挖掘的自适应人侵检测系统(简称 

为 AAIDS)．该系统能自动适应复杂多变的网络环境， 

能通过 自我学习提高人侵检测能力．模拟实验结果表 

明，该 自适应策略是比较有效的． 

1 自适应策略 

1．1 自适应策略的必要性 

现在很多人侵检测系统只有一种检测策略，对任 

何环境都用这个策略来检测 ，在检测强度与范围上没 

有什么变化。这使得人侵检测系统的误报与漏报比较 

严重 ，使得系统的可信度降低 ，也降低了用户对人侵检 

测系统的信心． 

解决的主要方法是构建 自适应策略，让检测策略 

随着网络环境的改变而调整，通过不同的策略来应对 

不同的环境． 

1．2 自适应策略的描述 

自适应策略解决的问题是如何表述人侵检测系统 

的网络环境变换，以及在某种环境下采取什么样的策 

略．论文引人条件空间和策略空间来描述自适应策略． 

条件空间用来描述网络环境，策略空间用来描述可能 

采用的策略．对于条件空间中的某一具体的环境状态 ， 

在策略空间存在唯一的策略与之对应． 

网络环境状态 C可表示为公式(1)． 

C=f(e。，e：，⋯，e )， (1) 

其中ei(1≤ ≤ )表示某个环境变量，网络环境状 

态是由多个环境变量决定．典型的环境变量有 CPU的 

占用情况，单位时间的网络连接数等． 

条件空间是若干个网络环境状态的集合．条件空 

间S可表示为公式(2)． 

S={c。，C2，⋯，C }， (2) 
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其中 C (1≤ ≤ )表示某个网络环境状态． 

策略空间是由各种策略组成的集合．策略空间D 

可表示为公式(3) 

D={d1，d2，⋯，d }， (3) 

其中d (1 ≤p)表示某个具体的策略． 

传统的IDS是让所有的网络环境状态 C 对应于 

一 个策略，不具备自适应性．自适应策略是在构建条件 

空间和策略空间的基础上，建立从条件空间 S到策略 

空问．D的映射关系，即f：S一．D． 

1．3 条件空问的构建 

由公式 1、2可知，要确定条件空间，需要确定系统 

可能存在哪些网络环境状态，确定网络环境状态需要 

环境变量的参与：Agent具有反应性和自适应性，利用 

Agent技术可以监控网络环境的状态及变化情况，从 

而构建条件空间． 

1．4 策略空问的构建 

策略空间包括若干策略．论文采用关联规则算法 

和时序序列算法从大量的数据中挖掘出若干模式，进 

行模式比较就可以得到入侵模式，根据入侵模式的特 

征指导学习集的构造，再使用分类器进行分类，最后生 

成策略空间．策略空间的构建流程如图 1所示． 

图 1 策 略空间构 建流 程图 

1．4．1 模式挖掘 

关联规则和时序序列已有一些通用算法，比如 

Apriori等，但是直接利用它们挖掘很可能出现过多无 

关的属性而生成无用的规则，原因是这些通用算法没 

有考虑专业领域知识．解决的方法是在挖掘的过程中 

考虑入侵检测领域知识，根据这些知识来确定哪些属 

性对于挖掘模式是有效的．论文将需要挖掘的数据集 

分为正常模式集和异常模式集，没有入侵行为的数据 

集称为正常数据集，存在入侵行为的数据集称为异常 

数据集．对正常数据集挖掘获得正常模式，正常模式的 

集合构成正常模式库．对异常数据集进行挖掘获得异 

常模式，异常模式的集合构成异常模式库． 

1．4．2 模式比较 

因为异常模式库中的异常模式并非都是入侵模 

式，而是包含入侵模式和正常模式；所以为了得到入侵 

模式，需要将正常模式与异常模式进行比较，与正常模 

式差别较大的异常模式被认为是入侵模式．论文利用 

函数 HEOM(Heterogeneous Euclidean—Overlap Met— 

ric) 来量化模式之间的差别，这需要将比较的模式 

转换为向量的形式．HEOM函数是基于基本欧基里德 

函数的一种改良版本，它可以很好地计算向量之间距 

离．HEOM函数表示如下： 

d。(戈，)，)={。ver1a (戈，)，) or Y is unknown otherwise ’ 
(4) 

。、， rlap( )={? ? Y．， (5) Ll otflerwlse 
厂 ———————一  

HEOM(x，y)=̂／∑d。( 。，，，。) ． (6) 
V d= 1 

其中， 与 Y均为向量， 。和yd为对应向量中的属 

性，m为向量中属性的个数．HEOM( ，Y)值越小，向 

量 与Y越相似． 

但是模式中的属性的重要性并不相同，因此论文 

对 HEOM函数进行了修改：用权值 0来衡量每个属性 

的重要性，0越大属性越重要．在保留公式(4)，(5)的 

基础上，修改公式(6)，则向量 与Y之间的差别可用 

公式(7)表示 

厂 —————————一  

dis(x，)，)=̂／∑Ood。( Ya) ， (7) 
V d= 1 

其中0。为属性对应的权重，且 ∑ 0。=1．dis(x，)，)值 

越小，向量 与 Y越相似． 

假设 为某个正常模式对应的向量，Y为某个异 

常模式对应的向量，设置阈值 ，利用公式(4)，(5)， 

(7)计算出的dis( ，Y)值，如果该值大于 说明 Y对 

应的异常模式为人侵模式． 

1．4．3 学习集的构造 

学习集也称训练集，从学习集得到的规则将用于 

指导分类．学习集的质量直接影响分类的效果，因此要 

求学习集中的模式应该是基本完全的，所有可能出现 

的模式都应该尽量包含在学习集中． 

1．4．4 分类器的构建 

分类 ，属于有导师学习，即利用给定的学习集建立 

分类规则，再通过分类规则对新的数据进行分类．论文 

采用分类算法 SLIQ(Supervised Learning In Quest)l4] 

来进行分类器的构建．SHQ是一个能够处理连续及离 

散属性的决策树算法，算法能够处理大规模的数据集， 

并能对具有大量的类、属性与样本的数据集分类，算法 

能以较小的代价生成紧凑而精确的树． 
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1．4．5 策略库的生成 

经过分类器分类，可以得到形如 if条件 1 and条 

件 2 and⋯and条件 n then intrusion的规则，对这些规 

则进行处理以后，就可以生成策略库．由于误用检测和 

异常检测需要的规则集不同，前者是根据已知的入侵 

模式进行检测，后者是根据入侵行为与正常模式之间 

的差异进行检测，所以策略库由误用策略和异常策略 

组成． 

2 基于 Agent和数据挖掘的自适应入侵检测 

系统(AAIDS) 

AAIDS采用 Agent和数据挖掘技术构建入侵检测 

系统，具有较好的自适应性 ．AAIDS的整体结构如 

图2所示，包括控制中心、监控 Agent、分析 Agent和决 

策 Agent 4个部分． 

图 2 AAIDS系统结构 

2．1 控制中心 

控制中心是 AAIDS中最高层控制单元，其主要功 

能是对系统中各 Agent进行监控和管理，是用户与系 

统交互的接 口．用户通过控制中心可以监测各 Agent 

的活动情况以及对各Agent进行控制．例如，根据监控 

Agent和分析Agent上传的一些信息，适当地启动或停 

止一些 Agent，以便更好地对入侵行为进行控制． 

2．2 监控 Agent 

监控 Agent是 AAIDS的重要部分，其主要功能是 

检测当前的网络状况和对入侵行为进行控制处理．监 

控 Agent的内部结构如图3所示． 

图3 监控 Agent结构 

监控 Agent中包含多个独立 Agent．各独立 Agent 

的任务是收集网络数据或主机 日志；并且根据监控处 

理器的指令对入侵行为进行处理． 

数据预处理器的任务对各独立 Agent收集到的原 

始数据进行预处理，提取相应的特征信息；并且将这些 

特征信息通过接口提供给分析 Agent的数据仓库． 

监控处理器的任务是将各独立 Agent收集的网络 

实时信息通过接口分别提供给控制中心和决策 Agent； 

并且根据控制中心和决策 Agent的相关指令对各独立 

Agent进行控制． 

2．3 分析 Agent 

分析 Agent是 AAIDS系统的核心部分 ，也是实现 

系统自适应性的关键部分，其主要功能是生成并定期 

更新自适应策略和根据当前的网络环境状态确定采取 

的策略．分析 Agent的内部结构如图4所示． 

图 4 分析 Agent结构 

数据仓库中存储的数据包括各接口获取的数据和 

生成的自适应策略． 

自适应策略生成器的任务是根据论文第二部分中 

的相关内容生成条件空间和策略空间，建立从条件空 

间到策略空间的映射关系，即生成自适应策略；并且每 

隔一段时间动态更新自适应策略． 

自适应策略执行器的任务是根据当前的网络环境 

状态确定采取的策略；并且将该策略通过接 口提供给 

决策 Agent的实时策略库． 

2．4 决策 Agent 

决策Agent是 AAIDS系统的决策部分，其主要功 

能是根据网络的实时情况和相应策略进行决策 】．决 

策 Agent的内部结构如图5所示． 

与监控Agent接口l I与控制中心接口 II与分析Agent接口 

实时数据库 实时处理器 f．|．_1 实时策略库 

图 5 决策 Agent结构 

实时数据库存储的是监控 Agent提供的网络实时 

情况数据． 

实时策略库存储的是分析 Agent提供的当前策 

略．由于误用检测和异常检测采用的策略不同，实时策 

略库的策略包括误用策略和异常策略． 

实时处理器的任务是根据实时数据库提供的网络 

实时情况和策略库提供的当前策略进行实时处理．如 

果发现入侵行为，则通过接口向监控 Agent发出控制 

指令，同时向控制中心发出警报信息． 
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3 模拟实验 4 结束语 

主要针对自适应策略进行了模拟实验．实验的目 

的是对采用固定策略的入侵检测和采用 自适应策略的 

入侵检测进行对比．数据来源于 GIAC(全球信息安全 

认证，http：／／www．giac．org)，选取了 2O个正常数据 

集，2O个异常数据集，根据论文第二部分相关内容构 

建了一个简单的自适应策略 a，包括 3种网络状态构 

成的条件空间，由策略 b1、b2、b3构成的策略空间和从 

条件空间到策略空间的一对一映射关系． 

进行了4次模拟测试，每次模拟测试均是进行 1O 

次正常访问和 1O次攻击访问．第 1次是采用策略 b1 

进行测试，第 2次采用策略 b2进行测试，第 3次采用 

策略 b3进行测试，而第 4次采用自适应策略a进行测 

试，模拟系统的入侵检测结果如图6所示． 

论文提出了入侵检测 自适应策略，该 自适应策略 

以条件空间和策略空间为基础，建立从条件空间到策 

略空间的映射关系．在构建自适应策略的基础上，利用 

Agent和数据挖掘技术，设计了一个 自适应入侵检测 

系统．初步模拟实验结果表明，该自适应策略是比较有 

效的．但是策略空间的构建以及条件空间与策略空间 

之间的映射关系需要进一步深入研究． 
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Adaptive Intrusion Detection System Based on Agent and Data M ining 

YANG WuI ，HE Bo’
， CHENG Yong-jun’，LI Bo 

(1．Department of Computer Science，Chongqing Institute of Technology，Chongqing 400050，China； 

2．College of Computer Science，Chongqing University，Chongqing 400030，China) 

Abstract：Intrusion detection system is an essential component of network security protection mechanisms．Most intru— 

sion detection system can not adapt the variation of network environment．Aiming at this problem
，
an  adaptive strategy 

that compo sed of condition space and strategy space is propo sed．The condition space describes the network environment 

an d the strategy space describes the strategy．Th ere is aJ1 exclusive strategy correspo nds to a certain environment state in 

condition space．On the base of the adaptive strategy
． ，
an adaptive intrusion detection system based on agent an d data 

mining is designed．Th e simulation experiments indicate that the adaptive strategy is effective． 

Key words：IDS；data mining；agent 
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