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要!提出一种新颖的面向网络服务的动态信任模型&引入信任评价与区间直觉模糊数的

对应关系$给出基于信任需求属性的经验信任'邻居推荐信任及代理推荐信任的计算'合成'及综合

运算&同时$采用精确函数比来确定信任属性的权重因子$而时间序列权重因子则由指数分布的逆

形式确定&最终以总体信任的得分函数及心性因素来区分信任服务&仿真实验表明$该模型可有

效的建立实体间的信任关系并遏制恶意实体的攻击&

关键词!区间直觉模糊数%信任模型%代理推荐%得分函数
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目前$信任模型的建立已成为电子商务"

9F9

<

'

=I0L%/

'阿里巴巴等#'开放计算系统"

=

4

9/;

系统'

S)S

网络'

=MU%K

网络'普适计算等#和构建可信网

络服务的重点问题&然而$从社会学的角度来看$信

任关系从内涵和本质上都是最复杂的社会关系之

一$具有主观性'随机性'模糊性'不对称性'部分传

递性'内容相关性和时空衰减性等一系列复杂的动

态属性$无法精确地加以描述和验证(

+

)

&当前众多

学者对主观信任进行了有益的探索&

+CC#

年
N0.:3

首先尝试将社会网络中的信任

关系(

)

)的研究引入到计算系统中$从而引起了业界

对计算系统中信任问题的研究兴趣&

+CC"

年$

N'

F&0L9

等(

!

)首先提出了信任管理的概念$提出了信任

管理系统
S%&6K

<

N0[9.

和
T9

<

(%;9

&该信任管理模
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型是用一种精确的'理性的方式来描述和处理复杂

的信任关系&

=RM-&

#

V03I0/

等(

#

)扩展了
N0.:3

的信任模型&沿着这条思路$后来很多的信任系统

都有与此类似的信任模型&

文献(

@

)给出了一套主观逻辑运算子用于信任

度的推导和综合计算&但模型将信任的主观性和不

确定性等同于随机性$且没有明确区分经验信任和

推荐信任$无法有效地消除恶意推荐带来的影响&

文献(

"

)提出了基于模糊集合理论的主观信任管理

模型$认为主观信任作为一种认知现象$其模糊性和

不确定性主要表现为模糊性$通过引入模糊集合论

中隶属度的概念来描述信任的模糊性$并定义了信

任向量作为信任的度量机制$为信任研究提供了有

价值的思路&文献(

G A

)提出了基于云模型的信任

评估算法$有效地描述了信任的模糊性和随机性$但

其没有考虑反馈信任和信任的上下文依赖且不利于

扩展&文献(

C

)把粗糙集'信息熵和
OPa=

算子等

理论引入信任模型$有效地推动了动态信任关系度

量与预测理论研究的发展&但模型对信任的否定信

息刻画不足&文献(

+* ++

)扩展了
,

D

:0/

4

的基于

主观逻辑的信任模型$引入了信任'不信任'矛盾和

不确定函数来刻画信任$更加完备地描绘了信任信

息$但仅仅是对逻辑算子进行了描述$没有给出一个

原型系统&

信任是一种主观判断$是对观察知识的一种认

知&这种认知需要描述知识的完备性$需要决策者

对完备信息进行合理融合并做出决策&当前的系统

中$节点对服务的评价难以定量$只能给出一种定性

的语义评价或者直觉评价$如何将语义评价量化以

及有效描述信息的完备性就成为信任描述的关键问

题$首先拓展语义标签量化(

+)

)的定义$其次将语义

评价量化为区间直觉模糊数$最后基于区间直觉模

糊理论(

+!

)建立动态信任模型&区间直觉模糊数刻

画认知的模糊性'随机性$信任区间和非信任区间的

同时引入表达了知识的完备性&再者引入由区间直

觉模糊数的精确函数比确定信任属性的权重因子$

指数分布的逆形式确定时间序列权重因子$有效的

汇聚经验信任$邻居推荐信任及代理推荐信任$并融

合三者$以最终区间直觉信任模糊数的得分函数来

区分信任服务&有效地描述了信任的内涵和实质$

提高了信任模型的动态适应能力&

:

!

区间直觉模糊信任机制

:;:

!

信任建立主要思路

将信任网络中的服务总体信任分为经验信任和

推荐信任$而推荐信任又分为邻居推荐和代理推荐&

经验信任是
)

个实体根据过去发生的直接交互行为

而得出的信任关系$这种交互包括实体间协作完成

某项任务'用户使用资源提交作业等$也包括电子商

务类型的商业服务$而不包括一般的访问浏览服务&

由于经验信任只涉及到
)

实体发生的交互次数$而

当目标实体很少与自己交互$且怀有恶意$伪装成诚

实实体交互$进行周期性欺骗时$建立的信任关系将

不可靠$此时经验信任只能作为信任参考的一部分$

需要引入推荐信任$将推荐信任区分为邻居推荐和

代理推荐$所谓邻居推荐就是由最近一段时间的邻

居实体推荐而得出的对目标实体的信任&但邻居节

点毕竟有限$若交互信息不足也只能作为局部信任

关系$进而需要引入代理推荐$用于提供一个全局信

任关系的参考&每个节点都有对应服务代理节点$

同时自己也是某个节点的服务代理节点&节点维护

)

张表!

+

#主动信任评价表$用来记录自己给予交互

过的实体的信任评价$在采信时间区间
$

内交互次

数排名前
.

名的自动生成邻居节点表&

)

#被动信任

代理评价表$用来记录采信时间区间
$

内交互实体给

予自己代理的服务节点的信任评价$便于生成代理推

荐信任&在信任关系的建立过程中$

3

Z

"

Y

+

$

Y

)

$/$

Y

?

#为实体域$最近采信时间区间内和实体交互次数

排名前
>

名的自动生成邻居节点集合$故邻居节点构

成的集合为
Y

'

Z

,

Y

'

+

$

Y

'

)

$/$

Y

'

>

-$

Y

'

E3

&可见邻居

节点的集合
Y

'是随时间动态变化的&图
+

表示
)

个

主体建立信任关系的过程

图
:

!

信任关系建立过程

+

#当
-

准备向
@

请求某种服务时$先调用自己

的信任感知模块$根据服务对应的信任属性计算对

G@

第
#

期
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@

的经验信任$若采信时间区间
$

内交互次数大于

K

$且信任等级满足要求$则转
A

&否则转
)

&

)

#实体
-

请求邻居节点针对服务对
@

进行推

荐$邻居将服务对应信任属性的最新评价反馈给实

体
-

&

!

#实体
-

根据邻居反馈的评价再次调用信任

感知模块计算邻居推荐信任及总体信任$若邻居反

馈数大于
K

$且总体信任等级满足要求$则转
A

&否

则转
#

&

#

#

-

向
@

的服务代理请求对应服务的代理推

荐信任&

@

#服务代理
@

调用自己的信任感知模块计算
@

的代理推荐&

"

#代理
@

向
-

反馈
@

的代理推荐&

G

#

-

再次调用信任感知模块计算
@

的总体信

任等级$若达到要求$转
A

$否则结束&

A

#

-

向
@

发起服务请求&

C

#实体
@

调用自己的信任感知模块根据实体
-

的诚信反馈度和安全性等信任属性计算对
-

的经

验信任$若采信时间区间
$

内交互次数大于
K

$且信

任等级满足要求$则转
+"

&否则转
+*

&

+*

#实体
@

请求邻居节点针对诚信反馈度和安

全性信任属性对
@

进行推荐$邻居将最新评价反馈

给实体
@

&

++

#实体
@

根据邻居反馈的评价再次调用信任

感知模块计算邻居推荐信任及总体信任$若邻居反

馈数大于
K

$且总体信任等级满足要求$则转
+"

&

否则转
+)

&

+)

#

@

向
-

的服务代理请求针对诚信反馈度和

安全性信任属性的代理推荐信任&

+!

#服务代理
-

调用自己的信任感知模块计算

-

的代理推荐&

+#

#代理
-

向
@

反馈
-

的代理推荐&

+@

#

@

再次调用信任感知模块计算
-

的总体信

任等级$若达到要求$转
+"

$否则结束&

+"

#

@

应答
-

的服务请求&

从图
+

可以看出$信任计算方法明显区别于传

统模型$在传统模型中$总体信任一般采用经验信任

与推荐信任加权平均计算方法$而模型当节点现有

的证据总数较少"或者是
NZ

,

N

+

$

N

)

$

N

!

/-与
Y

'

初次交互$

Y

*

没有
Y

'

的任何证据#$而导致系统没

有足够的直接证据判断
Y

*

的信任时$首先考虑邻居

推荐的信任度%当邻居推荐仍然不够时$再考虑陌生

人提交给代理的推荐&当节点现有的证据数目多于

阈值
K

时或者证据较少但邻居推荐多于阈值
K

时$直接通过历史行为证据或融合邻居推荐计算实

体的信任&且陌生人的评价集中放在代理上$也减

少了多处咨询的通信开销&与传统的信任计算方式

相比$总体信任的计算方式具有以下优点!

+

#比较符

合人类的心理认知和日常的行为习惯&为了尽可能

的降低风险$只有当人们自己的现有知识"证据#不

足以判别他人的可信程度时$才会考虑第三方的推

荐信息$且首先考虑邻居其次再考虑陌生人的推荐&

当自己的现有知识或者邻居的推荐信息足以判断他

人的可信程度时&则不考虑陌生人的推荐&

)

#在大

规模的分布式系统中$为了获得全局信任$系统经常

需要通过广播的方式在整个网络中进行推荐者的搜

索$因而需要巨大的系统开销$代理推荐集中所有交

互节点对代理节点的评价$可以有效降低系统的

开销&

:;<

!

区间直觉模糊理论及其信任相关描述

对实体信任进行建模的关键就是如何对实体的

信任度进行定义'评价'量化和推导&所以信任研究

的内容应当包括信任的表述和度量'信任的推导和

综合计算&信任依赖于服务上下文相关的一系列信

任属性&严格区分服务对应的信任属性$如!推荐服

务就只依赖推荐诚信属性%软件服务就依赖于稳定

性'可靠性'易用性'容错性等信任属性%下载服务就

依赖于共享能力$安全性等属性&记信任属性集合

为
-Z

,

-

+

$

-

)

$/$

-

I

-$其中!

&

为信任属性种类数

量"可添加#%

-

M

"

MZ+

$

)

$/$

&

#为第
M

类属性的描

述$如稳定性'资源运行的可靠性'资源的易用性'容

错性'共享能力'协作能力'运行效率'诚实反馈度'

推荐诚信以及安全性等等&节点的某一次交互只涉

及到部分信任属性$那么只需给予涉及到的信任属

性评价$对于没有涉及到的信任属性一律不予评价&

显然节点对信任属性的评价带有主观性'模糊性'随

机性和不确定性&信任本身难于定量描述$当前大

多数服务系统采用语义标签进行评价&实体由交互

中的表现给出信任属性的满意评级$不同的满意程

度可以由语义标签组成的集合来描述$设语义评价

集
NZ

,

N

+

$

N

)

$

N

!

/-$显然语义评价本身也具有模

糊性和不确定性$是一个定性概念集&需要将其量

化$且有效地表达其完备信息&例如!语义评价*比

较好+$这个评价显然只包含部分满意度$潜含着一

部分不满意度和不确定度&由区间直觉模糊数的定

义可知$它可以有效地描述属性满意度评价的肯定

信息$否定信息以及不确定信息&故将语义标签映

射成区间直觉模糊数$即将定性概念量化$且有效的

蕴含了其完备信息&拓展文献(

+)

)的
++

标度语言

A@

重 庆 大 学 学 报
!!!!!!!!!!!!!!!!!!!
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变量与
$0

4

-9

数的关系$给出了语义标签与区间直

觉模糊数的对应关系如表
+

&

表
:

!

用
O(Oc(

表示
::

语义标签

语义标签 区间直觉模糊数 不确定度

N

+

"绝对好#

"(

+

$

+

)$(

*

$

*

)#

*

N

)

"很好# "(

*=A

$

*=C

)$(

*

$

*=*@

)#

*=*@

N

!

"好#

"(

*=G

$

*=A

)$(

*=*@

$

*=+

)#

*=+

N
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4

#的权重因子$确定方法同上&

)

#

Y

'

向邻居节点请求对
Y

*

的推荐信任$邻居

节点推荐只会反馈最近一次对
Y

*

的信任评价记录&

若无邻居反馈则)

6

?J

"

Y

'

$

Y

*

#

Z

"(

*

$

*

)$(

*

$

*

)#$若

有
>

个邻居反馈$将其按时间排序$第
+

个邻居的语

义评价映射得到的评价向量为!

)

#

+

*

Z

(

)

'

++

*

$

)

'

+)

*

$/$

)

'

[I

*

)$其中
)

'

+M

*

Z

"(

0

+M

*

$

S

+M

*

)$(

<

+M

*

$

R

+M

*

)#"

MZ+

$

)

$/$

&

#$第
<

个邻居反馈信任的
O$Oc(

为

)

6

<

*

!

OOca=

.

"

)

'

<+

*

$

)

'

<)

*

$/$

)

'

<&

*

#$ "

+*

#

.

M

!

"

.

+

$

.

)

$/$

.

I

#

(

&

M

!

+

.

M

!

+

$

*

"

.

M

"

+

为信任属性

,

-

M

-"

M

!

+

$

)

$/$

&

#的权重因子$确定方法同上&

!

#融合
>

个邻居得邻居推荐信任

)

6

?J

"

$'

$

$

*

#

!

)

6

'

+

K

)

6

*

+

K

)

6

'

)

K

)

6

*

)

K

/

K

)

6

'

>

K

)

6

*

>

& "

++

#

<;=

!

代理推荐信任

Y

*

的代理向
Y

'

的代理推荐信任)

6

-J

"

Y

*

$

Y

'

#$

是基于
Y

'

的需求信任属性列表及
Y

*

代理的被动信

任代理评价表得出的代理推荐信任
O$Oc(

&

Y

*

代

理查询自己的被动信任代理评价表$若无被动评价

记录$则递交)

6

-J

"

Y

*

$

Y

'

#

Z

("

*

$

*

#$"

*

$

*

#)$若在采

信时间区间内有
1

条评价记录$且按时间序列,

3

+

-

"

+Z+

$

)

$/$

1

#排序$则
1

条评价记录的评价矩阵为

)

@

*

!

(

)

'

+

*

$

)

'

)

*

$/

)

'

1

*

)

E

!

)

'

++

*

$

)

'

+)

*

$/$

)

'

+&

*

)

'

)+

*

$

)

'

))

*

$/$

)

'

)&

*

/$/$/$/

)

'

1+

*

$

)

'

1)

*

$/$

)

'

1&

#

$

%

&

*

&

由评价矩阵计算相邻时间评价的相似性测度为

7

+

"

+

"

)

'

+

*

$

)

'

+

"

+

*

#

!

+

)

+

)&

(

&

M

!

+

"

0

+M

*

)

0

"

+

"

+

#

M

*

"

S

+M

*

)

S

"

+

"

+

#

M

*

"

<

+M

*

)

<

"

+

"

+

#

M

*

"

R

+M

*

)

R

"

+

"

+

#

M

*

#$ "

+)

#

相似性测度大的信任支持度大$在这里和时间权重

重新构成评价权重
"

3

Z

"

$

+

$

$

)

$/$

$

:

#$

$

I

!

7

I

O

I

1

:

(

1

+

!

)

7

+

O

+

1

:

"

I

!

)

$

!

$/$

1

#$ "

+!

#

由于第一条评价记录离当前时间最久$影响最小$融

合记录时自动舍去$故由
1\+

条评价记录获得的对

Y

*

的第
M

个信任属性的
O$Oc(

为

)

6

M

*

!$

)

)

'

)M

*

L

$

!

)

'

!M

*

L

/

L

$

1

)

'

1M

*

"

M

!

+

$

)

$/$

&

#$

"

+#

#

&

个信任
O$Oc(

构成的信任向量为!

)

$

"

Y

*

#

Z

)

$

*

Z

(

)

6

+

*

$

)

6

)

*

$/$

)

6

&

*

)故由交互评价所得的代理推荐信任为

)

6

-J

"

Y

'

$

Y

*

#

!

OOca=

.

"

)

6

+

*

$

)

6

)

*

$/$

)

6

&

*

#$"

+@

#

其中
%

M

Z

"

.

+

$

.

)

$/$

.

I

#

E为信任属性,

-

M

-"

MZ+

$

)

$

/$

&

#的权重因子$确定方法同上&

<;?

!

总体信任

Y

'

对
Y

*

的总体信任)

6

"

Y

'

$

Y

*

#$是利用置信因

子综合
Y

'

对
Y

*

的经验信任$

Y

'

的邻居节点集,

Y

'

-

对
Y

*

的邻居推荐信任和
Y

*

代理向
Y

'

的代理推荐

信任得出的
Y

'

对
Y

*

的信任
O$Oc(

$公式定义如下

)

6

"

Y

'

$

Y

*

#

!

)

6

E

"

Y

'

$

Y

*

#$

61O

.

K

%

+

)

"

)

6

E

"

Y

'

$

Y

*

#

%

)

6

?J

"

Y

'

$

Y

*

##$

61*

-

O

-

K

!

0/M

!

>

.

K

%

)

'6

E

"

Y

'

$

Y

*

#

%

(

)

6

?J

"

Y

'

$

Y

*

#

%

)

)6

-J

"

Y

*

$

Y

'

#$

61

!

*

"

O

-

K

!

0/M

!

*

"

>

-

K

0

1

2

&

"

+"

#

'!

P

"

)

6

E

#

"

P

"

)

6

E

#

"

P

"

)

6

?J

#

"

P

"

)

6

J

##

$

(

!

P

"

)

6

?J

#

"

P

"

)

6

E

#

"

P

"

)

6

?J

#

"

P

"

)

6

J

##

$

)!

P

"

)

6

J

#

"

P

"

)

6

E

#

"

P

"

)

6

?J

#

"

P

"

)

6

J

##

7

3

4

$

"

+G

#

其中$

O

直接经验数目$

>

为邻居推荐数目$

K

是系统

设定的参与信任计算的阈值&

'

'

(

和
)

为置信因子$

*

"'

$

(

$

)"

+

$

'

]

(

]

)

Z+

$置信因子分别代表
Y

'

对

经验信任'邻居推荐信任及代理推荐信任的重视程

度&置信因子的确定类似信任属性权重因子的确

定$用精确函数比来确定其相对重要性&

<;@

!

信任服务决策

总体信任
O$OcD

的得分函数
1

"

)

6

"

$'

$

$

*

##有
%

个等级划分
<

+

$

<

)

$/$

<

%

"

\+

"

<

%

"

+

#且
<

+

-

<

)

-

/

-

<

%

$

<

'

M

<

*

Z

8

"

'

'

*

#&设
N

$'

的
X

个信任等级
9Z

"

9

+

$

9

)

$/$

9

4

#则
9

和
1

"

)

6

"

$'

$

$

*

##之间的信任等

级函数为

+

"

1

"

)

6

"

$'

$

$

*

###

!

9

4

$

<

%

-

1

"
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"

$'

$

$

*

##

"

+

%
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[

)

+

$

<

%

)

+

-

1

"

)

6

"
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$

$

*

##

"

<

%

%
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9

)
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+
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1

"

)

6

"
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*
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"

<

)

%

9
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$

)

+

"

1

"

)
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"
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$

$

*

##

"

<

+

0

1
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分界点
<

+

$

<

)

$/$

<

%

由应用系统确定&对信任等级的

选择最终由实体来决策$主要由实体的心性因素"即

乐观主义$中性主义还是悲观主义#决定&例如提供
!

个信任等级
9Z

"

9

+

$

9

)

$

9

!

#$分别代表差'中和好&

,

<

+

$

<

)

$

<

!

-

Z

,

\+

$

*

$

*=@

-$故对应信任等级函数为

+

"

1

"

)

6

"

$'

$

$

*

###

!

9

!

$

*=@

-

1

"

)

6

"

$'

$

$

*

##

"

+

%

9

)

$

*

"

1

"

)

6

"

$'

$

$

*

##

"

*=@

%

9

+

$

)

+

"

1

"

)

6

"

$'

$

$

*

##

-

*

0

1

2

&

乐观主义者多数会选择中和好的信任级别$偶尔会

选择差的信任级别%悲观主义者只选好的信任级别%

中性主义者选择中和好的信任级别&

=

!

模拟实验及其结果分析

仿真实验考查模型的有效性'准确性和对恶意

节点的遏制能力&实验选用的是
&6/-J

与集群实验

室的
#*

个实节点$每个节点为
S#)'AXÙ

$

+X

内

存$

V9MU0;Q6/-JC

"内核
)'"')*

#各节点通过
+**

N

以太网连接&每个实节点模拟
)@

个节点&实际

就是模拟
+***

个节点的
S)S

网络$重复运行
)***

次$采样时间区间的系统阈值
K

和邻居节点数目设

为
+*

&并把节点分为服务提供者$服务反馈者&且

将网络中的节点根据提供的服务的角色可以分为

+

#善意行为节点"

X%%MW6&&R93086%./%M9

$

XF(

#$该

类节点在事务交互中提供诚实的服务进行合作%

)

#静

态恶意行为节点"

D;0;6KI0&6K6%-:R93086%-.

$

DNF

#节

点在事务交互中提供虚假服务或者完全不服务%

!

#动

态恶 意 行 为 节 点 "

^

<

/0I6K I0&6K6%-:R93086%-.

$

N̂F

#$此类节点策略性地改变行为方式提供服务 &

同时根据节点对服务质量的反馈将其分为
0

#诚实反

馈节点"

U%/9:;199MR0K[/%M9

$

Uc(

#!该类节点使用

完服务后$对该服务提供真实可信的评价%

R

#静态不

诚实反馈节点"

D;0;6KM6:3%/9:;199MR0K[/%M9

$

D̂ c

#$

这类节点总是诋毁服务质量$提供不真实的评价%

K

#

动态不诚实反馈节点"

^

<

/0I6KM6:3%/9:;199MR0K[

/%M9

$

^̂ c

#!这类节点策略性的提供反馈&

实验
+

!

考察信任模型的正确性和有效性&在

总体信任的计算过程中$由于只是验证其计算的准

确性$所以将所有节点均设为善意反馈节点&随机

的抽取了一个善意行为节点
XF(

$一个静态恶意节

点
DNF

和一个动态恶意节点
^NF

$其信任变化趋

势如图
)

所示$从图
)

可以看出$善意行为节点的信

任很快收敛到相应的信任等级$而静态恶意行为节

点的信任为负值且一直减小&动态恶意行为节点则

随时间表现出不同的行为变化趋势&但始终处于较

低的信任等级&仿真结果和理论分析较好地吻合&

这说明提出模型关于
E.-:;

的计算具有合理性&

图
<

!

S&"*0

的变化情况

实验
)

!

主要考察信任模型抗诋毁评价的能

力&故假设所有服务节点都是善意行为节点&设计

以下三种模式$模式一均为诚实反馈节点%模式二节

点中有
!*g

的静态不诚实反馈节点%模式三节点中

有
!*g

的动态不诚实恶意节点&从图中可以看出

模型具有抗诋毁的能力并在策略性的诋毁下仍具有

较好的动态适应性&

实验
!

!

成功交互率"

D-KK9::1-&6/;9.0K;6%/

.0;9

$

DEV

#实验$即整个系统成功交互次数在所有

交互次数中所占的比例$设置
#

种恶意节点的比例

为
+

j

+

j

+

j

+

$恶意节点为模式一恶意节点
+*g

$模

式二恶意节点
!*g

$模式三恶意节点
@*g

&

图
=

!

抗*诋毁+能力

实验结果如图
#

$可以看出$随着网络的不断

运行$交互成功率不断提高$即便在恶意节点比

例高达
@*g

的情况下模型仍然能够保证网络的

正常运行&

)"
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图
?

!

不同恶意比率下交互成功率

?

!

结
!

论

将区间直觉模糊理论引入信任模型的建立$为

避免隶属函数的难以确定$直接使用区间信任度和

区间不信任度作为隶属因子$有效地描述了信任的

主观性$模糊性以及不确定性$引入的区间直觉模糊

数的得分函数和精确函数更是有效地融合了
!

方信

任$并合理的给以权重因子的计算$实验结果验证了

该方法的可行性和可靠性$模型能够遏制恶意节点

的攻击&只是尝试性的将区间直觉模糊理论引入到

信任模型的研究中来$还需要继续深化研究的内容

+

#评价区间直觉模糊数的相似程度和距离函数%

)

#

更好更合理的语义标签和区间模糊数的对应标准%

!

#信任属性的有效提取和扩展&
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