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#

所示&

为实现十轮密钥同时在模块中生成%需重复调用密钥扩展模块%并将生成的十轮密钥通过计数控制依次

进行轮密钥加运算&

详细的
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状态转移图
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同样采取大家一般使用的测试初始密钥值#

)D":+@+#)?1:>)1#1D2"+@??*FI2,2!I

$进行测试代码实现正确

性&得出的测试前
!

轮预期结果如下图
"

所示%用
H%:&;7H#'+2

仿真上述代码结果如图
?

%其中仿真波形如

图
F

&

图
F

!

测试数据 图
G

!

命令窗口下的结果输出

图
O

!

波形观察器中的结果输出

对图
F

的波形进行分析可以发现%本模块并不设定计算轮数%由最终的顶层控制最后的运算次数%因此

此处不需要初始化
I%.0<:/

值&

+

$置初值%将初始密钥传给
F

)

*

*

"

F

)

!

*%

&>

6

/

信号开始设置初值
*

5

+

5

*

%作为一个信号量%表示
V:

=

模块可以开始运行&

)

$通过异或操作产生新的密钥%同一轮的密钥同时产生&如果计数器不为
*

%

/:1>

=

信号为
+

%说明没有

到第
+*

轮密钥产生%保存当次产生的密钥%计数器减
+

%同时进入下一轮密钥扩展&

!

$计数器为
*

%

/:1>

=

信号为
*

%所有
+*

轮密钥产生完毕&

其中用到的
L

盒查找部分由以下代码完成

;D%J.*
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QJV8

实现

对
$:/7&%

5

aUN

优化实现的
EGL

算法使用
XLGF'+

进行综合仿真%并最终利用
GUMF'+

生成位流文件

后%下载到
C7&70J$7/<:JB$dOTE

板上进行硬件实现正确性的验证)

+*

*

&

实验中用于加密验证的数据如下

)#
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原文#

;<1<:

$!

!),!2#1???@1!*?>!+!+F?1):*!"*"!,

密钥#

V:

=

$!

)D":+@+#)?1:>)1#1D2"+@??*FI2,2!I

密文#

/:;.&<

$!

!F)@?,+>*)>I*F2>>I++?@F"+F#1*D!)

&

利用开发平台支持的第三方工具
]%>:&;7H#'+2

仿真结果如图
+*

所示

图
;L

!

波形观察器中的加密输出结果图

然后%在
GUM

环境下添加自定义
XO

核%为
dOTE

设置外部管脚%生成可以下载到目标板的硬件比特流

文件'最后%通过
-QET

线连接到
dOTE

%下载运行%通过超级终端显示运行结果&其结果如图
++

所示&从

实验结果图中可以得出代码描述与实现正确&

!!!!

图
;;

!

8WC

加密结果 图
;<

!

硬件配置图
!!!!

该设计在
C7&70J

公司的
$7/<:JB$dOTE

上综合下载实现%其硬件配置如图
+)

所示%主要逻辑资源的

消耗情况如图
+!

所示%仅占用了
!@!+

个
L&7I:

%

@@))

个
N8Q

和
)*@"

个
dNXOdN_OL

&同时根据图
+)

的时钟频率可以由公式计算加密速率为!
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&%根据资源报告图
+!

并与同类加密算法实现所需的资源数对比)

++

*

%对比结果

见表
)

%进一步验证了提出的
EGL

密码优化算法的优越性%可满足较小的芯片面积应用需求%同时加密性

能仍然较高&

表
<

!

QJV8

逻辑资源使用情况对比

实验设备
L&7I: N8Q d&7

K

d&%

K

;

C7&70JC3!;@**: ,)!* "))) +"@?

C7&70JC3@9&J@*< !@!+ @@)) )*@"

>

!

结
!

语

研究对
EGL

的
$:/7&%

5

aUN

硬件描述语言实现进行了实验验证%对模块设计进行了优化%从而可以重

复调用%用以减少
EGL

硬件资源从而小面积实现%因此可以适应智能卡上的
EGL

加密应用%所有代码均进

行了
]%>:&L7H#'+2

验证其正确性%并用综合软件
XLGF'+

下载位流到
dOTE

上进行原型验证硬件功能正

确性&

后续工作是在此基础上进行抗旁路攻击的
EGL

密码算法
$:/7&%

5

aUN

代码实现与
dOTE

硬件原型验

证%从而使智能卡上的
EGL

密码算法能够达到国标要求的抗旁路攻击安全性&
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图
;>

!

优化后的
8WC

算法
QJV8

下载资源报告
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