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要!当前
O)O

网络中存在着大量的恶意节点攻击和共谋团体欺骗等问题!已存在的信任模

型一定程度上完善了
O)O

网络环境!但模型的侧重点不同!无法全面解决大规模的恶意攻击和欺

骗&为此!提出了基于平衡理论的
O)O

信任模型&该模型由信任结构的构建%恶意节点检测和信任

推测等
!

部分完成&模型根据平衡理论构建信任网络#针对恶意节点的攻击!利用平衡理论定义节

点的平衡因子!通过计算恶意行为对网络平衡性的影响来检测恶意节点#利用信任推测算法来推测

信任节点!防止网络加入不信任的节点!降低网络的安全性&实验结果表明该模型可靠完善!算法

有效和健壮&
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随着互联网技术的不断发展%

O)O

技术在日常网络应用中不可或缺)

+

*

&

O)O

网络与传统
3

"

L

模式网络

相比具有对等性(开放性等特点)

)

*

%为各个领域的应用发展带来了极大的便利&但相对的开放和对等使得

O)O

网络面临着一些前所未有的安全问题%例如节点恶意攻击(共谋团体欺骗(恶意病毒的传播以及知识产

权保护等问题)

!

*

&

近几年来%国内外许多学者对建模
O)O

网络环境中的信任模型展开了广泛的研究%并在一定程度上取得

了显著的成果&目前%用于构建
O)O

网络的信任模型主要分为
,

类!基于局部历史信息的信任模型(基于全
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局历史信息的信任模型(基于信任证据链传递的信任模和基于历史信息相关性的信任模型&

基于局部历史信息的信任模型是通过网络中一个节点与另一个节点的历史通讯信息计算该节点对其他

节点的信任&该模型依赖于其他节点的一些历史数据信息%无法避免恶意节点或恶意团体对信任值计算的

影响%虽然模型中存在检测恶意团体的方法%但从整体看%这种方法存在着较大的局限性%很难避免一些恶意

行为)

,B@

*

&

基于全局历史信息的信任模型使用全网络的通讯历史信息来计算节点的信任值&虽然信任值计算可靠

但对全网的通信带宽有较高要求且算法的效率也较低)

#

*

&

基于信任证据链传递的信任模型)

"B?

*

%每个节点都维护着一个与自身有交互的其他节点的评价信息%算

法在节点之间找到所有的路径%并添加权重来进行信任值计算&这种方法在直接信任和间接信任不明确时

无法满足建模要求%并且方法在计算权重时通信开销和查询效率也存在一定的不足)

F

*

&

基于历史信息相关性的信任模型是利用节点之间的相关程度与全局模型进行结合%对节点团队恶意行

为有一定的抵制能力%其相关性因子只考虑了通讯成功(失败参数%并没有其他优先级别(延时级别(可靠性

级别(峰值吞吐量级别(平均吞吐量级别等参数)

+*

*

&

针对上述模型中的不足%文中提出了基于平衡理论的
O)O

信任模型&模型由
!

部分构成!信任结构的构

建(恶意节点检测和信任推测&此信任模型不仅使
O)O

网络抵御恶意节点和恶意团体的共谋等行为的攻击%

而且可以在新节点加入网络时进行信任推测%已禁止不信任节点的加入%提高了信任网络的准确性和健

壮性&

;

!

基于信任结构的
J<J

网络建模

;=;

!

信任结构的构建过程

在信任结构的构建过程中%需要根据平衡理论提取出网络中的节点%并根据节点之间原有的关系对它们

进行组合%最终形成一个信任网络&根据海德平衡理论%将
O)O

网络中的节点作为构造三角形的顶点%每个

节点与其他
)

个相邻节点之间有,信任-或,不信任-的关系%节点之间的,信任-关系用,

e+

-表示%而,不信

任-关系使用,

+̂

-表示%这样可以构成
!

个节点的三角形结构&

根据所构造的三角形是否处于平衡状态%来判断
!

个节点之间是否可信&由平衡关系的判断方法%可以

得出
4

+

和
4

!

)

种平衡状态的三角结构%如图
+

所示&

图
+

!

处于平衡状态的三角形结构

@*+
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图
)

!

4

!

三角形结构整合结果

提取图
+

中
+#

种情况的三角结构节点%将其组合进而形成

信任网络&下面对基于
4

!

平衡状态构建信任结构的过程进行

说明%基于
4

+

平衡状态构建信任结构的方法以此类推&

将图
+

#

D

$中的三角形结构进行进一步地整合%可以得到如

图
)

所示的分类结果&

网络中节点与节点之间的关系利用邻接矩阵
4

表示%

4

中

记录了数据集中符号为,

e

-的链接集合&矩阵
4

中的元素用

?

D

%

N

表示%其中
D

和
N

表示元素所在的行和列&若
)

个节点
D

(

N

之间存在符号为,

e

-的链接%则该
?

D

%

N

的值为
+

%否则值为
*

&

为了在
O)O

网络中找到满足
4

!'9

或
4

!'K

结构的节点%定义满足
4

!

结构的三角形集合
O

!

&

+

$在邻接矩阵
<

中挑选
)

个位于同一行或列%且
?

D

%

N

值为
+

的元素%进而得到
)

个节点分别记为#

D

%

N+

$(

#

D

%

N)

$或#

D

+

%

N

$(#

D

)

%

N

$&

)

$在矩阵
4

中确认
?

N

+

%

N

)

(

?

N

)

%

N

+

或
?

D

)

%

D

+

(

?

D

+

%

D

)

的值是否为
+

%若为
+

则将节点#

D

%

N+

$和#

D

%

N)

$或#

D

+

%

N

$和

#

D

)

%

N

$以及它们之间的链接信息加入到
O

!

中%

O

!

的集合为

O

!

"

/

4

D

+

N

+

%

4

D

)

N

)

%

4

D

!

N

!

7

1

/

4

D

5

7

+

N

5

7

+

%

4

D

5

N

5

%

4

D

5

$

+

N

5

$

+

+

,

-

%

&

'

7

% #

+

$

!!

重复上述
)

个步骤%使每一行或列中所有可能的取值一一验证%最终得到满足
4

!'9

或
4

!'K

平衡结构的节

点集合
O

!

&

而对于
4

!'=

和
4

!'Y

)

种结构%从矩阵的第
J

行选取值为
+

的一个元素
:

J

%

=

+

%第
J

列选取值为
+

的一个元

素
:

J

+

%

J

%其下标记为#

J

%

=

+

$和#

J

+

%

J

$&然后根据
4

中的数据检验元素
?

D

+

%

N

+

或
?

N

+

%

D

+

的值是否为
+

%若为
+

则将

节点
D

%

D

+

%

N+

之间的链接信息加入到集合
O

!

中&

重复上述步骤%直到每一行及每一列所对应的可取元素全被检验后%就得到了包含完整节点链接信息的

集合
O

!

&

以此类推得到集合
O

+

&最后将集合
O

+

和
O

!

进行合并&将数据信息以网络的形式展现出来%即得到了

一张信任网络&

;=<

!

基于信任结构的恶意节点检测

;=<=;

!

单个恶意节点检测

在
O)O

网络中%恶意节点最常见的攻击是针对目标节点发布伪造的评价信息%进而提高或降低目标节点

的信任值&因此%如果仅使用节点的局部信任值来计算目标节点的信任值%就会使目标节点的信任值受到较

大的影响)

++

*

&

针对恶意节点攻击的特点%文中提出了一种基于平衡理论的恶意节点检测方法%首先利用平衡理论定义

节点的平衡因子%进而通过恶意行为对网络平衡性的影响来检测节点%具体的检测方法如下所述&

+

$获得待检测的目标网络
4

%针对网络中有直接链接的
)

节点
/

和
,

%检测节点
,

对节点
/

的评价行为的

异常情况&

)

$对于网络中的节点
/

%收集信任网络
4

中节点
/

所处的三角形结构的信息%根据式#

)

$计算节点
/

的平

衡因子
(

/

%该平衡因子反映了该节点
/

在网络
4

中的全局性的平衡情况&

(

/

"

#

4

/D1&10I:

#

4

/<%<1&

#

4

/D1&10I:

*

*

%

*

#

4

/D1&10I:

"

*

+

,

-

%

#

)

$

式中!

#

4

/<%<1&

为包含节点
/

的三角形结构的总个数'

#

4

/D1&10I:

为三角形结构中处于平衡状态的三角形的个数&

!

$针对节点
,

到节点
/

的链接%收集该链接
4

,

/

所处的三角形结构%并利用式#

!

$计算该链接
4

,

/

的平衡因

子
(

,

/

%

(

,

/

反映了链接
(

,

/

在整个信任网络
4

中的全局性平衡度&

(

,

/

"

#

4

,

/D1&10I:

#

4

,

/<%<1&

#

4

,

/D1&10I:

*

*

%

*

#

4

,

/D1&10I:

"

*

+

,

-

%

#

!

$

#*+
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式中!

#

4

,

/D1&10I:

表示三角形结构中处于平衡状态的三角形的个数'

#

4

,

/<%<1&

节点
,

到节点
/

的链接所处的三角

形结构的总个数&

,

$利用节点
/

的平衡因子
(

/

与链接
4

,

/

的平衡因子
(

,

/

%节点
,

的评价行为为

+"

(

,

/

7

(

/

(

/

& #

,

$

!!

如果
+

的值大于或等于选定的阈值%则认为节点
,

对节点
/

的评价属于恶意评价&因此%认为节点
,

属

于恶意节点'否则属于正常的评价行为&

;=<=<

!

共谋团体检测

共谋团体被认为是一些具有相似恶意行为的恶意节点的组合%团体的恶意行为会对整个网络造成极大

的危害%这不仅降低了网络的可信性%还对
O)O

网络的发展造成极大的阻碍)

+)

*

&图
!

为共谋团体的恶意行

为的示意图&

图
!

!

共谋团体的恶意行为

当网络中存在恶意共谋团体时%单个恶意节点的检测方法不再实用&所以文中在单个恶意节点检测的

基础上%进一步提出了检测恶意共谋团体的方法&

要检测与节点
/

相关的恶意团体%首先在网络中找到与节点
/

存在历史评价信息的节点集合
+

/

%并定义

集合
O

/

为对节点
/

有恶意行为的节点集合&

+

$检测集合
+

/

中与节点
/

有恶意行为的信息%若有这样的节点%将其加入到
O

/

中&重复上面的过程%直

到集合
+

/

中的所有节点均检测完毕后%即可得到对节点
/

有恶意行为的节点集合
O

/

&

)

$在集合
O

/

中任取
)

个节点
D

(

N

%得到其共同历史通信节点集合
@

D

N

%这
)

个节点间的相关

性
;7H

#

D

%

N

$

;7H

#

D

%

N

$

"

$

U

/

-

D

N

#

(

DU

7

C

(

D

$#

(

N

U

7

C

(

N

$

$

U

/

-

D

N

#

(

DU

7

C

(

D

$

)

$

U

/

-

D

N

#

(

N

U

7

C

(

N

$

槡
)

% #

@

$

式中!

C

(

D

与C

(

N

分别表示节点
D

(

N

的平衡因子均值'

(

DU

与
(

N

U

则表示节点
D

(

N

与节点
U

之间链接的平衡因子

值'集合
5

D

N

表示节点
D

(

N

共同具有历史通信的节点的集合&

!

$若
;7H

#

D

%

N

$

*

*'?

%则将
)

节点加入共谋团体集合
)

/

中&待集合
O

/

中所有两两节点组合的相关性值

经过计算后%得到了针对节点
/

的恶意共谋团体
)

/

&

;=>

!

基于信任结构的信任推测算法

一个节点认为有价值的评论对另一个节点有一定有参考&例如所有与该节点有直接关系的节点都认为

此节点信任可靠%那么此前与此节点毫无关系的新节点也有理由相信此节点信任可靠&

由图
,

#

1

$所示%与节点
X

有直接信任关系的节点均与节点
(

有信任关系%可以推测出节点
X

对节点
(

也具有信任关系&在这种情况下%通过一个全局的评价得出了信任推测的结果%从而一个新的节点就可以通

"*+
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过这种信任推测方式计算&

在实际的网络环境下%一个目标节点收到的评价既有,信任-也有,不信任-&如图
,

#

D

$所示%与节点
X

具有直接信任关系的节点%对节点
(

既有信任关系也有不信任关系%那么在此情况下%一个新节点继续已经

不能通过传统推测方式推测目标节点的可信性)

+!

*

&

图
,

!

基于全局信息的信任推测

为了解决上述问题%文中在
O)O

信任网络的架构中利用一种基于平衡理论的信任推测算法来推测信任

节点&该算法不再依赖用户的全局历史评价%同时对用户的历史通讯也没有了限制&算法的核心思想是对

原有信任网络的平衡因子
(

值与加入新节点后所得到的新网络的
(

值进行比较%得出该新节点是否为可加入

信任网络以及与其他节点之间关系&将原始信任网络中源节点的平衡因子记为
(

%加入新链接后的网络针对

源节点的平衡因子记为
(

M

&根据式#

)

$计算
(

与
(

M的值%根据比较结果判断新节点是否满足信任推测条件&

使用基于平衡理论的信任推测算法对网络中节点
D

进行信任预测%首先需要进行一系列的初始化操作!

初始化与源节点
D

有符号为,

e

-的链接集合
+

8

D

%符号为,

^

-的链接的集合
+

ZD

%以及与节点
D

没有直接链接

的节点集合
O

D

%根据现有原始网络
4

的信息%按照公式#

)

$计算出初始网络中源节点
D

的平衡因子%进而初

始化
(

&选取集合
O

D

中选取节点
N

%将其加入到信任网络
4

中%得到新的信任网络
4

M

%根据
4

M的信息通过公

式#

)

$计算出更新后的网络中源节点的平衡因子
(

M

&若
(

M

"

(

%说明加入节点
N

的链接后%网络
4

M的平衡情况

较原始网络好%因此认为较原始信任网络
4

相比%新的网络
4

M也是可信的%节点
N

的链接满足平衡条件%可

以加入'否则若
(

M

)

(

%则说明加入节点
N

的链接后%网络的平衡情况收到了影响%因此
N

节点的链接不可信

不可加入&重复该过程%直到集合
O

D

中的所有节点的每种链接情况全部判断完毕&

<

!

实验结果与分析

<=;

!

恶意节点检测结果分析

研究采用
G

K

707%0;

数据集对算法的可靠性和健壮性进行验证&在数据集中含有
+!****

个节点%节点

之间有
?,****

条链接%其中包含
4

!

与
4

+

)

种平衡三角形结构的具体数量统计信息如表
+

所示&

为了直观地展示信任建模后信任网络的状况%实验随机抽取
@***

多个节点组成信任网络&图
@

是在信

任建模结果中随机抽取的
@***

多个节点所组成的信任网络&

实验从基于平衡理论建模算法所得到的信任网络中提取出链接数量最多的
+**

个节点%并从该
+**

个

节点中随机取出一部分节点%将该部分节点作为目标节点%针对其他节点对这些目标节点的评价进行

检测)

+,

*

&

?*+
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表
+

!

4

!

与
4

+

三角形结构数量统计表

三角形结构 链接方向 三角形数量

4

!

#

eee

$

F#,"#))

+@*+),+

4

+

#

e^^

$

)FF#,"

)?)@"?

@)?"!

#F*@*

图
@

!

@***

节点的信任网络图

!!

实验抽取不同的节点对目标节点行为进行恶意性检测%从而获得了去除恶意节点前后%目标节点在信任

网络中平衡情况的均值&实验统计了
))

个节点在去除恶意节点前后所在网络平衡性的变化%网络中平衡因

子的变化情况如图
#

所示&

图
#

!

删除恶意节点前%后节点的平衡性对比

图中菱形间隔曲线代表
+

"

))

个节点在原始网络中平衡因子值的变化%正方形间隔曲线为统计去除恶

意节点后节点平衡因子值的均值&从图中可以看到%目标节点的原始平衡因子在
*',F

"

*'F#

之间%删除恶

意链接后对网络的平衡性有一定的影响%但删除恶意节点后节点平衡因子曲线与原始曲线相比有所提

高)

+@

*

&这说明恶意节点的检测并删除一定程度上增加了网络的可信任性&

<=<

!

信任推测算法验证

为了验证信任模型中信任推测算法的有效性%在上述实验的基础上%从结果中取出与其他节点链接数最

多的
+**

个节点%并在该
+**

个节点中选取
)!

个节点%每一个节点要求与其余
))

个节点之间的链接数
*

@

&

在
)!

个节点所组成的信任网络上进行信任推测实验&图
"

为所选节点组成的信任网络&以图中节点
)*

为

例进行信任推测算法验证%首先初始化节点
)*

的初始平衡因子值
(

)*

%经过计算得到节点
)*

的初始平衡因子

(

)*

Y*'?"#?

&

从图
"

中可以看出与节点
)*

没有直接链接的节点集合
@

O

)*

Y

/

+#"

%

!)+

%

#@@

%

))F)

7&然后向信任网络

F*+
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中分别添加链接
+

)*

%

+#"

Y

/

)*

%

+#"

%

+

"

^+

7(

+

)*

%

!)+

Y

/

)*

%

!)+

%

+

"

^+

7(

+

)*

%

#@@

Y

/

)*

%

#@@

%

+

"

^+

7和
+

)*

%

))F)

Y

/

)*

%

))F)

%

+

"

+̂

7%进而计算添加链接后新网络中节点
)*

的平衡因子
(

M

)*

&

(

)*

与
(

M

)*

的对比信息如表
)

所示&

图
"

!

包含
)!

个节点的信任网络图

表
)

节点
)*

的信任推测结果

预测节点
符号为,

e

-时

(

/

t +/:

)*

符号为,

^

-时

(

/

t +/:

)*

+#" *B?F)@ + *B",+F *

))F) *B?#@) * *B"F"? *

#@@ *B?!+@ * *B?!+@ *

!)+ *B?F## + *B"?+# *

从表
)

数据比较可以看出!只有添加链接
4

)*

%

+#"

和
4

)*

%

!)+

时%所得的节点
)*

的新平衡因子值
(

M

)*

*

(

)*

%说

明在添加新的符号为,

e

-的链接后%节点
)*

在网络中的平衡性有所提高%从而推出该链接满足信任推测条

件&实验结果表明信任模型中信任推测算法有效可行&

>

!

结
!

论

文中提出了一种基于平衡理论的
O)O

信任模型&根据平衡理论构建信任网络模型%对所构建的信任网

络进行恶意节点和共谋团体的检测%从而使信任模型能够抵御恶意节点与恶意团体的攻击%并利用信任推测

算法来推测信任节点%以防止网络加入不信任的节点%进一步增强信任网络的安全性&文中创新性地将平衡

理论应用到
O)O

信任网络的建模中%并利用
G

K

707%0;

数据集对模型的
!

部分进行数据测试&实验结果表明

所提出的信任模型安全可靠&
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