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树状网络中"子节点之间通过洪泛
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!
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#来维护路由"会带来严重的
[_GY

广播风

暴问题$为了解决这个问题提出了一种限制
JJ\

!

=8H;=%&8:;

#的
[_GY

广播风暴抑制方案$该

方案设计了一种子节点分级策略'利用
KZR[

的表驱动路由"根据子节点到根节点的路由跳数将

子节点分级"并在网络中同步等级信息$源节点在发送
[_GY

时不再使用
KZR[

默认的
JJ\

"

而是将
[_GY

的
JJ\

设置为源节点与目的节点的等级和$理论分析和实验结果表明"该方案限制

了
[_GY

的传输距离"在节点位置固定的静态树状网络中"当源节点与目的节点的等级和不大时该

方案在路由开销%回路时延%丢包率和吞吐量上的性能表现都优于
KZR[

$

关键词!路由协议&树状网络&广播风暴&混合无线网状网协议&生存时间&路由请求
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现有的路由协议一般采用洪泛法来维护路由%简化了节点对管理信息的处理%提供了管理信息的全网

覆盖'但是洪泛法会导致严重的信息冗余&信号碰撞和信道争抢等问题%称为广播风暴问题)
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*
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!

*树状网络将
KZR[

)

,

*作为其典型路由协议%根节点与子节点之间通过洪泛
_L((

#

0%%=

211%/1I;H;1=

$来维护路由%子节点之间通过洪泛
[_GY

来维护路由)

B

*

'对于根节点与子节点之间的路由

维护来说%由于根节点需要周期性刷新与所有子节点的路由%所以洪泛
_L((

是有必要的'对于子节点

之间的路由维护来说%源节点仅需要发现到目的节点的可用路由%所以保证
[_GY

到达目的节点即可%洪

泛
[_GY

是没有必要的'此时洪泛
[_GY

会增加网络负担%降低网络性能%引发
[_GY

广播风暴'

如何解决洪泛法引起的广播风暴问题一直是学术界研究的热点'现有的研究成果主要基于
RL(GJ

#

H%N8&;2AD5%I1;=Q%0M

$%传统的思路有
)

种!减小节点的转发概率)

FD"

*

(限制广播信息的传输范围)

#D-

*

'进一

步考虑了无线网络中节点的能量有效性)

+*D++

*

'近几年也有少量基于
ZR(

#

Q80;&;<<H;<51;=Q%0M

$的研究

成果!文献)

+)

*较全面地在基于
aGGG#*)'++<

的
ZR(

中对几种常用广播算法进行了测试和比较(文献)

+!

*

在
W?_

协议的基础上采用距离门限和冲突门限抑制路由风暴和减小冲突(文献)

+,D+B

*利用多模多信道技术

对
ZR(

中的广播风暴提出了抑制方案'但是%无论是基于
RL(GJ

还是
ZR(

的研究都仅针对网状网

络%缺少针对树状网络的研究'

针对使用
KZR[

的
aGGG#*)'++<

树状网络提出了一种限制
JJ\

的
[_GY

广播风暴抑制方案'该方

案利用
KZR[

表驱动路由设计了一种子节点分级策略!根据子节点到根节点的路由跳数将子节点分为不

同等级'根据分级策略提供的等级信息%源节点在寻路时将
[_GY

的
JJ\

设置为自己与目的节点的等级

和%在保证
[_GY

可以到达目的节点的同时限制其广播范围'该方案可以有效地抑制树状网络中子节点之

间通信时的
[_GY

广播风暴%节省网络资源'
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^_\O

的工作机制

KZR[

是由
L̂ W$

#

2A5%I%1A;H21AA8<=21I;:;I=%0

$发展而来的混合式路由协议%完全在二层完成

路由工作'

KZR[

在树状网络中同时提供了表驱动路由和按需路由!

+

$表驱动路由!维护根节点与子节点之间的路由'

KZR[

周期性洪泛
_L((

以触发
[_GY

与
[_G[

#

@

2=50;

@

&

>

$的交换过程%更新路由信息'

)

$按需路由!维护子节点之间的路由'

KZR[

分以下
)

种情况处理!

4

需要传输数据且无可用路由时%源节点洪泛
[_GY

%目的节点收到
[_GY

后单播回复
[_G[

%路由

建立'

5

当两节点之间持续有数据通信时%源节点周期性洪泛
[_GY

%目的节点收到
[_GY

后单播回复

[_G[

%路由刷新'

除上述机制外%

KZR[

还提供了路由快速建立机制!源节点广播的
[_GY

被某一节点收到%若该节点

拥有到目的节点的可用路由%则源节点与目的节点之间的路由可迅速建立%该节点称为中间节点'

9
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!

子节点分级策略

为了方便分析%假设网络中有
+

个根节点与
A

个子节点%并作如下定义!

+

$节点
3

与节点
4

的距离!节点
3

与节点
4

之间的路由跳数'由于
KZR[

建立对称路由%节点
3

与

节点
4

的距离和节点
4

与节点
3

的距离是相等的%记为
'

#

3

%

4

$'

)

$子节点等级!子节点与根节点的距离'

)'+'+

!

子节点等级表

由子节点等级的定义可知%子节点等级与路由紧密相关'在
KZR[

的表驱动路由中%由于根节点周期

性刷新与所有子节点的路由%所以将根节点选作子节点等级信息的提供者'根节点将路由表中每一路由项

的目的地
RL4

地址和跳数取出%组织成为子节点等级表#以下简称等级表$'完整的等级表共有
A

项%对应

网络中全部
A

个子节点的等级信息'每一项称作一组等级元素%由
)

个域组成!

RL4

地址域和等级域%分

*)+
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别存储子节点
RL4

地址和相应等级%记为
E

#

RL4

地址%等级$'等级表的刷新周期与根节点路由表的更

新周期一致%网络中所有节点都需要同步等级表'

)'+')

!

等级表的同步

等级表在网络内的同步是该分级策略的关键%需要解决
)

个问题!等级信息的传播和等级信息的处理'

+

$等级信息的传播

由于等级表随根节点路由表变化%而根节点路由表又随
_L((

的发送周期性更新%所以采用
_L((

作

为等级信息的传播载体是合适且简单的%既不会改变
KZR[

表驱动路由的周期性维护机制%也不会引入新

的管理帧'为了携带等级信息%将
_L((

的信息元素按图
+

进行扩展'

图
7

!

!2II

信息元素的扩展

扩展部分中%

\;23?JLLAA0;<<

域装载子节点
RL4

地址%

_21M

域装载相应等级%

)

个域共
"

个字节对

应一组等级元素'

)

$等级信息的处理

根节点和子节点对等级信息的处理不同!

4

根节点!负责等级信息的产生%维护与提供'等级表初始化为空'在每次完成路由表更新后%由路由

表生成等级表'将该等级表与上一次完成路由表更新后生成的等级表做比较%将发生变化及新增的等级元

素填入将要发送的
_L((

中'若某子节点#

RL4

地址为
LAA0

$的路由项由于无效被删除%则根节点在

_L((

中填入等级元素
_

#

LAA0

%

)BB

$%并删除等级表中的相应项'

5

子节点!等级信息的被动接收者'等级表初始化为空'在接收到
_L((

后%提取
_L((

中携带的所

有等级元素%并以此为依据更新等级表'若某一组等级元素的等级为
)BB

%则删除等级表中的相应项'

图
9

!

路由开销分析模型

9<9

!

O!M

]

的
FFR

计算

子节点分级策略保证网络中所有节点同步包含全部子节点等级信息的等级表'当子节点之间需要维护

路由时%源节点将自己与目的节点的等级之和填入
[_GY

的
JJ\

域中%再广播该
[_GY

'这样%

[_GY

的传

输距离被限制为源节点与目的节点的等级之和%不仅减小了
[_GY

的广播范围%同时保证了
[_GY

能够到

达目的节点%以便尽可能多地发现可用路由'此时最佳路由应

由
KZR[

从所有可用路由中选择'

;

!

性能分析

;<7

!

路由开销分析

路由开销分析针对的是维护路由的管理帧'在
KZR[

中%相关的管理帧有
[_GY

&

[_G[

与
_L((!

种'考虑到

[_G[

是单播帧%数量相对
[_GY

和
_L((

来说极少%所以在

计算路由开销时忽略
[_G[

%仅考虑
[_GY

和
_L((

'为使分

析简单%认为路由开销是网络中
[_GY

和
_L((

的信息元素

总字节数'

分析模型如图
)

所示%图中
E

为根节点%

X

&

,

为
)

个子节

+)+

第
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!

波"等'限制
JJ\

的
[_GY

广播风暴抑制方案
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点%其中
X

为源节点%

,

为目的节点(

E

为该网络的覆盖半径%

F

?

为
?

的等级%

F

G

为
,

的等级(网络中子节点

总数为
A

'

KZR[

规定
[_GY

的信息元素长度为
!-

字节%

_L((

的信息元素长度为
)!

字节'经过文中

方案扩展后
_L((

的信息元素长度为#

)!f"N

$字节%其中
N

为扩展部分的等级元素组数'以
+

次
_L((

发送周期作为单位时间%假设维持路由的
[_GY

发送周期与
_L((

相同%则单位时间内
E

广播
+

个

_L((

%

X

广播
+

个
[_GY

'

!'+'+

!

KZR[

开销分析

KZR[

表驱动路由中
_L((

的
JJ\

为网络直径#

KZR[

规定该值为
)BB

$%保证
_L((

可以覆盖全

网络(按需路由中
[_GY

的
JJ\

也为网络直径'对于
_L((

来说%网络中的任一节点均会广播
+

次(对于

[_GY

来说%根节点与目的节点不会广播'所以%单位时间内
KZR[

的路由开销为

4%<=

KZR[

"

)!

#

A

)

+

$

)

!-

#

A

1

+

$' #

+

$

!'+')

!

文中方案开销分析

方案利用
_L((

同步等级信息%所以
_L((

的
JJ\

仍然为网络直径以保证覆盖全网络(而
[_GY

的

JJ\

为源节点与目的节点等级和%即
F

G

fF

?

%此时
[_GY

的广播范围被限制为以
X

为圆心%

F

G

fF

?

为半径

的圆'假设单位时间内等级发生变化的子节点个数为
(

%则式#

)

$表示单位时间内等级发生变化的子节点个

数与网络中子节点总数的比值

&"

(

A

% #

)

$

式中!

&

是样本空间为#

*

%

+

"

A

%

)

"

A

%

!

"

A

%3%#

A`+

$"

A

%

+

$的随机变量%记其数学期望为
&

%

&

取值范围为

)

*

%

+

*'

[_GY

广播范围内的子节点总数为
%

%单位时间内路由开销为

4%<=

1;Q

"

#

)!

)

"

&

A

$#

A

)

+

$

)

!-

#

%

1

+

$' #

!

$

!'+'!

!

开销对比分析

从式#

+

$&式#

!

$可得%文中方案相比
KZR[

减小的路由开销为

4%<=

<2:;

"

4%<=

KZR[

1
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1;Q

"

)

)!

#

A

)

+

$

)
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1

+

$*

1

)#

)!

)

"

&

A

$#

A

)

+

$

)

!-

#

%

1

+

$*%#

,

$

化简式#

,

$%可得

4%<=

<2:;

"

!-

#

A

1

%

$

1

"

&

A

)

1

"

&

A

' #

B

$
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由
4%<=

<2:;

的物理含义可知%当其大于
*

时%文中方案生效%减小了路由开销(当其等于
*

时%方案无效%路

由开销与
KZR[

相同(当其小于
*

时%文中方案不仅无效%反而增大了路由开销'将式#

B

$变形%可得!

4%<=

<2:;

,

*

%

%

A

+

1

"

&

#

A

)

+

$

!-

)

+

(

"

*

%

%

A

"1

"

&

#

A

)

+

$

!-

)

+

(

+

*

%

%

A

,

1

"

&

#

A

)

+

$

!-

)

+

'

/

0

1

#

F

$

式#

F

$给出了文中方案生效的
%

"

A

临界值%称为生效阈值%

%

"

A

的物理含义是
[_GY

广播范围内的子节点

总数占全网络子节点总数的比例'方案的生效条件为
%

"

A

小于生效阈值%该值由
&

与
A

决定'

表
+

是
A

为
+**

且
&

分别为
+U

&

)U

&

,U

时%不同
%

值对应的路由开销'由表
+

可知%

&

的增大会削弱

方案的效果%当
&

c,U

时甚至可能增大路由开销'由此推断%当
&

进一步增大时%会带来负面的效果'所以%

文中方案只适用于节点位置固定的静态树状网络%在这种网络中子节点与根节点之间的路由比较稳定%子节

点等级变化的概率较小'另外%

%

值越小路由开销越少%广播风暴抑制效果越好'这是因为较小的
%

值对

应较小的
[_GY

广播范围%更多的
[_GY

冗余广播得到了抑制'当
%

值增大时%

[_GY

广播范围增大%路

由开销也随之增大%广播风暴抑制效果减弱'一旦
%

值的增大导致
%

"

A

超过生效阈值%则不能抑制广播风

暴'此时的生效阈值如表
)

所示'

))+
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表
7

!

不同
*

值对应的路由开销"

+ 7̀::

#

8

+U )U ,U

% )* ,* F* )* ,* F* )* ,* F*

%

"

A

"

U )* ,* F* )* ,* F* )* ,* F*

4%<=

KZR[

#

X

>

=;<

$

F+#, F+#, F+#, F+#, F+#, F+#, F+#, F+#, F+#,

4%<=

1;Q

#

X

>

=;<

$

!""+ ,BB+ B!!+ ,,"# B)B# F*!# B#-) FF") ",B)

4%<=

<2:;

#

X

>

=;<

$

),+! +F!! #B! +"*F -)F +,F )-) ,̀## +̀)F#

节省百分比"
U !-#* )F#, +!## )"#F +,#" )#, ,#" "̀#- )̀*#B

表
9

!

生效阈值"

+ 7̀::

#

&

+U )U ,U

生效阈值#

%

"

A

$"

U #+#- F!#" )"#B

对应
% #+ F! )"

假设图
!

所示分析模型中节点均匀分布%密度为
'

%则生效阈值为

%

A

"

'

#

#

F

G

)

F

?

$

)

'

#

E

)

"1

"

&

#

'

#

E

)

)

+

$

!-

)

+

' #

"

$

!!

源节点与目的节点等级和满足以下条件时文中方案生效!

F

G

)

F

?

+

E

1

"

&

#

'

#

E

)

)

+

$

!-

)槡 +

' #

#

$

图
;

!

=a=

矩形实验网络

;<9

!

其他性能分析

在树状网络中%根节点始终拥有到所有子节点的可用路由%所以根节点可以作为中间节点利用
KZR[

的路由快速建立机制为子节点对建立路由'考虑这样一种方案!源节点将
[_GY

的
JJ\

设置为自己到根节

点的跳数%这样完全利用根节点作为中间节点建立路由'此时一定存在
+

条可用路由!源节点
=(

根节

点
=(

目的节点'这种方案的路由开销比文中方案更少%但是会极大地增加根节点的工作负担%而且可能无

法找到最佳路由'所以%文中方案在节省路由开销和发现最佳路由之间进行了折中%在尽可能减小路由开销

的基础上增大了最佳路由的发现几率%而且不会增加根节点的负担'

文中方案只需要节点存储一张子节点等级表%而且

该表的每一表项长度仅为
"

字节%即使在拥有
+**

个子

节点的网络中总表长也不过
"**

字节%这一般不会对

ZR(

设备造成存储负担'另外%不会引入新的管理帧(

等级信息的同步只出现在子节点等级发生变化时%且只

需传输发生变化的等级信息'所以对于静态网络来说%

同步等级信息占用的网络带宽是极少的'

8

!

实验对比

8<7

!

实验环境

实验网络为
BgB

的矩形网络%如图
!

所示'图中
E

为根节点%其余节点为子节点'网络中所有节点采用相

同的硬件平台!基于
?!4),,*

的
L_R

开发板%无线网

卡芯片为
0=)B"!

%物理层配置为
#*)'++N

"

6

混合模式%

!)+
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工作在
)',PKS

'天线增益为
!AX8

%通过一个
)FAX

的衰减器与无线网卡相连%这意味着在发送节点与接收

节点之间加入了
B)AX

的信号衰减%节点之间的通信距离缩小至
)H

以内'该网络布置在空旷的室内环境

中%节点位置固定%无线环境不受控'

节点运行嵌入式
\81/O

操作系统%采用
)

套内核进行对比实验!

+

套为
\81/O)'F'!-'+

%该内核支持

aGGG#*)'++<

%完整地实现了
KZR[

(另
+

套为文中方案在
\81/O)'F'!-'+

内核中的实现'设置
KZR[

的

_L((

发送周期与
[_GY

的路由维护周期一致%其他参数均为内核默认值'

8<9

!

实验指标及方法

+

$

&

平均值!

&

若干次测量值的算术平均值%表征了网络中子节点等级的稳定度'根节点每
,<

记录
+

次

路由表%计算
&

(总测试时间为
)*H81

%计算
&

的平均值'

)

$网络路由开销!

X

作为源节点分别与
3

&

4

&

7

&

',

个目的节点通信时网络中
_L((

和
[_GY

的信息

元素总字节数'通信数据由
@

81

6

产生%利用
Z80;<520M

对帧进行捕捉并统计%测试时间为
)*<

'

!

$网络吞吐量!

X

作为源节点分别与
3

&

4

&

7

&

',

个目的节点通信时
X

+

与
X

)

之间的吞吐量%单位为

MN

@

<

'通信数据由
@

81

6

产生%吞吐量由
8

@

;03

的
9W[

负载进行测试%测试时间为
)*<

'

,

$回路时延!

X

作为源节点分别与
3

&

4

&

7

&

',

个目的节点通信时
X

+

与
X

)

之间的回路时延%单位为

H<

%利用
@

81

6

进行测试%测试时间为
)*<

'

B

$丢包率!

X

作为源节点分别与
3

&

4

&

7

&

',

个目的节点通信时
X

+

与
X

)

之间的丢包率%利用
@

81

6

进行

测试%测试时间为
)*<

'

上述所有实验中的
@

81

6

参数均采用默认设置'

8<;

!

实验结果及分析

在图
!

所示的网络中%

&

平均值为
+',U

%说明网络在该环境中路由非常稳定%子节点的等级很少发生变

化%应用文中方案是合适的'表
!

是文中方案与
KZR[

的路由开销对比'由理论分析可知%

KZR[

的开

销应该是一个固定值%但是由于
Z80;<520M

抓包时可能漏掉一些数据%所以导致表
!

中
KZR[

开销不同'

由表
!

可知%方案对
,

组实验中的
!

组生效%减小路由开销的幅度最高达到
!"'-U

'当目的节点为
3

时节省

路由开销最多%随着目的节点改变为
4

&

7

&

'

%节省百分比逐渐减小'这是因为随着目的节点的改变%

X

与目

的节点的等级和增大%

[_GY

的
JJ\

增大%其广播范围也随之增大'逐渐增大的广播范围导致更多节点转

发
[_GY

%削弱了文中方案的效果'即便如此%当目的节点为
7

时%仍然能够节省
B',U

的路由开销'当目的

节点为
'

时%方案失效%路由开销甚至超过了
KZR[

%由于此时
X

与
'

的等级和过大%

R

"

(

超过了生效

阈值'

表
;

!

网络中的路由开销对比

目的节点
3 4 7 '

KZR[

开销"
X

>

=;< "!F* ")#) "!)+ ")!F

文中方案开销"
X

>

=;< ,BF# B##" F-), "B!B

节省开销"
X

>

=;< )"-) +!-B +-B )̀--

节省百分比"
U !"'- +-'+ B', ,̀'+

图
,

是文中方案与
KZR[

的吞吐量对比'当网络空载时%两者吞吐量几乎是一致的#图中横坐标
A

"

3

项$'当
X

发起通信后%

KZR[

的吞吐量下降了约
+BU

%且不论
X

与哪个节点通信%其吞吐量几乎保持不

变'当目的节点为
3

&

4

&

7

时%文中方案相对
KZR[

吞吐量提高了
+'#U

"

+)',U

%这是因为方案限制了

[_GY

的广播范围%降低了冗余
[_GY

的数量%为有效通信节约了网络带宽'虽然当目的节点为
'

时吞吐

量有所下降%但是平均
,

组实验来看%文中方案提高了约
B'#U

的网络吞吐量'

图
B

是文中方案与
KZR[

的回路时延对比'由于实验网络的限制%不论采用文中方案还是
KZR[

%

X

+

与
?

)

之间的路由跳数固定为
#

跳%所以回路时延都在
+-H<

左右'进一步分析可以看到%当目的节点为
3

,)+
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图
8

!

,

7

与
,

9

之间的吞吐量

和
4

时%文中方案的回路时延小于
KZR[

'此时方

案的路由开销小于
KZR[

%所以文中方案可以找到

更加空闲的通信路径%这意味着数据传输的排队时延

更小%信号碰撞的几率也更小'当目的节点为
7

时%

文中方案的回路时延略大于
KZR[

'这一现象与理

论不符合%原因可能是此时方案的回路时延相比

KZR[

减小的幅度很小%同时无线环境的不确定性

导致回路时延的测试结果出现小幅波动'当目的节

点为
'

时%文中方案的回路时延略大于
KZR[

%这与

理论是相符合的'

图
F

是文中方案与
KZR[

的丢包率对比'可以

看到%当
X

发起通信后%

KZR[

的丢包率比空载时增

加了
+U

左右%此时网络中增加的
[_GY

覆盖了全网

络%降低了所有可能通信路径的质量'目的节点为

3

&

4

&

7

时%文中方案的丢包率均低于
KZR[

%这是

因为网络中增加的
[_GY

帧受到
JJ\

的限制%仅覆盖了部分网络%而未被
[_GY

覆盖的网络节点能够提供

更好的通信质量'

图
=

!

,

7

与
,

9

之间的回路时延 图
>

!

,

7

与
,

9

之间的丢包率

文献)

#

*也是通过限制
JJ\

来抑制广播风暴%其主要思想是利用当前可用路由的跳数来猜测
[_GY

的

JJ\

%并通过中间节点不断缩小
[_GY

的广播范围'其方案有
)

个问题!因为
JJ\

是猜测值%可能需要尝

试不同的
JJ\

才能找到路由(在源节点没有可用路由的情况下%其方案失效'通过测试得出%当目的节点分

别为
3

&

4

&

7

和
'

时%其方案相比
KZR[

节省的路由开销百分比分别为
)"'FU

&

+)'"U

&

+'BU

和
+U

'通过

与表
!

比较可以看出%虽然当目的节点为
'

时%文中方案逊于其他方案%但当目的节点为
3

&

4

&

7

时方案的

路由开销更低'综上所述%相比文献)

#

*%文中方案不仅可以保证找到可用路由%并且在源节点与目的节点

等级和较小时更加有效'

=

!

结
!

论

针对在使用
KZR[

的
aGGG#*)'++<

树状网络中子节点之间维护路由时引发的
[_GY

广播风暴问题提

出了一种限制
JJ\

的广播风暴抑制方案'该方案设计了一种基于
KZR[

表驱动路由的子节点分级策略%

并利用子节点等级信息计算
[_GY

的
JJ\

%限制了
[_GY

的广播范围%减小了网络中的冗余
[_GY

数量%

节省了网络资源'分析与实验证明%在节点位置固定的静态树状网络中%当源节点与目的节点等级和较小时

B)+
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该方案拥有比
KZR[

更好的性能表现'未来的工作是通过大量的测试样本统计
&

可能满足的随机分布%

并以此为依据进一步分析文中方案的适用性'
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