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摘　要：基于压缩编码的加密方式能够同时完成加密和压缩的功能，通过压缩减少了信息的冗

余，同时引入加密使对试图推测出明文信息和找到密钥的攻击具有非常好的鲁棒性。提出了一种

基于随机区间置换的安全算术编码，在编码过程中通过随机密钥保证图像压缩编码的安全性，且不

影响编码的效率，使其方便在网络中安全传输。实验结果和安全性分析表明该安全算术编码有较

好的安全性和加密效率。
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算术编码的发展已有几十年，早在２０世纪６０年代Ｅｌｉａｓ就提出了算术编码的思想，１９８７年 Ｗｉｔｔｅｎ等在

文献［１］中提出了算术编码在数据压缩方面的应用，指出其比 Ｈｕｆｆｍａｎ编码具有更好的压缩效率。近年来，

算术编码被广泛应用到一些最新的多媒体压缩标准中，例如ＪＰＥＧ２０００、Ｈ．２６４等。算术编码在压缩效率方

面的优异表现来源于其将整个消息用一个［０，１）的子区间来表示的思想，打破了传统 Ｈｕｆｆｍａｎ编码等将码

字和消息字符一一对应的关系。如果子区间发生改变，将会对解码输出有很大的影响；从而为其在安全性方

面的设计提供了较好的基础。
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虽然像ＤＥＳ和ＡＥＳ这样的基于分组加密的算法在文本加密方面能够提供较好的安全性，但将其应用

到多媒体数据中却有一些明显的缺点：１）分组加密算法需要较多的计算资源，而多媒体数据量往往非常大，

因此采用传统的加密方式开销很大，特别是在一些条件受限的环境中，例如无线传感器网络中，这种开销是

节点无法承受的；２）因为分组加密模式是按块对数据进行处理，不适宜应用到实时多媒体传输系统中；３）很

难为在空域中加密后的信号提供更好的图像处理功能，比如在变换域（离散余弦变换或小波变换）中实现的

图像退化，条件访问等；４）传统的加密算法往往将图像数据看成是二进制的数据流，加密后往往会破坏图像

数据的格式，可能导致解码端的异常。所以将编码和加密结合起来是当前研究的趋势。特别是基于算术编

码的加密研究，得到了研究者们广泛的关注［２３］。在８０年代末，业界还一致认为不管是静态模型或动态模型

的算术编码都能提供很好的安全性［４］，但是很快大家便发现单纯的算术编码并不能够提供可靠的安全性能。

文献［５］中提出了对动态模型的算术编码的选择明文攻击，文献［６］中提出了另一种对静态模型的已知明文

攻击和选择明文攻击。但由于算术编码良好的压缩效率，并有了初步应用，在实现过程中可以取消乘法操作

等优点，其在应用中的安全性也引起了人们的重视。

文献［７］提出了一种用二值算术码实现数据加密的算法ＺＮＪ，但很快文献［８］和［９］就给出了对ＺＮＪ算法

的改进和破解方法，其中文献［９］还针对原文献中指出该方法可以抵抗已知明文攻击，提出了对它的已知明

文攻击方法。另外，Ｋｉｍ等人
［１０］提出了一种基于对连续区间进行划分的安全算术编码也在后续的研究中被

攻破［１１］。文献［１２］提出了一种基于区间分割的二进制安全算数编码，但是后来也被证明存在一些安全漏

洞［１３１４］。目前公认比较安全的是Ｇｒａｎｇｅｔｔｏ等人
［１５］提出的ＲＡＣ（Ｒａｎｄｏｍａｒｉｔｈｍｅｔｉｃｃｏｄｉｎｇ）算法，但是该算

法有一个较大的缺点，就是需要产生一串与输入符号相同长度的随机数来控制区间的置换，实际采用的是流

密码的形式，它的安全性完全依赖于ＰＲＮＧ（Ｐｓｅｕｄｏｒａｎｄｏｍｎｕｍｂｅｒｇｅｎｅｒａｔｏｒ）的安全性；如果同时密钥重

用的话，会存在一些安全隐患［１３１４］。

笔者提出了一种改进的基于区间置换的算术编码算法（Ｋｅｙｃｏｎｔｒｏｌｌｅｄｉｎｔｅｒｖａｌｅｘｃｈａｎｇｉｎｇａｒｉｔｈｍｅｔｉｃ

ｃｏｄｉｎｇ，ＫＩＥＡＣ），并将加密结合到算术编码的过程中；同时，在编码之前利用二维Ａｒｎｏｌｄ混沌映射
［１６］对图像

数据进行置乱。由于明文的冗余性是攻击加密算法的一个重要因素，所以在加密之前去除明文的冗余性是

抵御统计分析的一种有效方式。而笔者提出的基于压缩编码的加密方法有效地预防了此类攻击，而且避免

了ＲＡＣ需要过长的随机数带来的麻烦，对输入图像数据源的置乱也进一步提升了安全性，提出的加密算法

并没有影响到算术编码良好的压缩性能。

１　算术编码简介

　　算术编码将被编码的信源符号流表示成实数域

上半开区间［０，１）中的一个数值区间，这个区间随着

每个信源符号的编码而逐步减小，每次减少的程度取

决于当前加入的信源符号的概率。采用固定模式编

码时，假设每个信源符号的概率已知，根据这一概率

分布，在［０，１）之内，分别对每个信源符号指定一段与

其相对应的数值区间，区间的大小与该符号的概率成

正比。例如，设信源符号集由５个信源符号｛ａ，ｂ，ｃ，

ｄ，ｅ｝组成，其出现概率和顺序如表１所示。

表１　信源符号及其范围

犜犪犫犾犲１　犛狅狌狉犮犲狊狔犿犫狅犾狊犪狀犱狋犺犲犻狉犻狀狋犲狉狏犪犾狊

信源符号 概率 范围

ａ ０．２ ［０，０．２）

ｂ ０．３ ［０．２，０．５）

ｃ ０．２ ［０．５，０．７）

ｄ ０．１ ［０．７，０．８）

ｅ ０．２ ［０．８，１）

　　假设需要进行编码的符号流为ｂａｃｃ。在编码开始前，对应的数值范围是整个区间［０，１）。编码完第一个

信源符号后，范围缩小到［０．２，０．５）。然后，当编码符号ａ时，范围压缩到新区间的前１／５，即区间为［０．２，

０．２６）。如此继续下去，编码器的输出数值范围不断缩小，最终的区间为［０．２３６，０．２３８４），则最后编码的值可

为区间［０．２３６，０．２３８４）内的任一值，设为０．２３６５。而编码过程与其正好相反，首先查看最后编码的值落入哪

一个信源符号所属的区间范围内，本例所示编码值０．２３６５在区间［０．２，０．５）之间，所以第一个符号为“ｂ”；然

后从编码数值中消去第一个符号“ｂ”的影响，即减去“ｅ”的下界值，再除以“ｂ”对应的宽度，即（０．２３６５－

０．２）／０．３＝０．１２１６，查找这一结果落入哪个符号对应的区间范围，得到第二个符号ａ。重复上述步骤直到解

出整个符号流为止。
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通过上面的介绍简单了解了算术编码的原理，主要针对的是二元符号固定模型的算术编码进行研究，可

从图１中看出二元符号的编码过程。其解码过程也类似于多元符号模型的解码过程，通过查看落入哪个符

号区间，消除已解码出的符号的影响，然后继续查表以确定被编码的是哪一个符号。

图１　二元符号的算术编码过程

犉犻犵．１　犃狉犻狋犺犿犲狋犻犮犮狅犱犻狀犵狅犳犫犻狀犪狉狔狊狔犿犫狅犾狊

２　安全算术编码犓犐犈犃犆及其在图像加密中的应用

２．１　犓犐犈犃犆算术编码

ＲＡＣ算法的提出是基于算术编码的特殊性，即对压缩数据进行解码的过程对差错是非常敏感的，微小

的差错会很快地扩散到整个解码流中。事实上，只要在解码过程中有一个错误，就会导致随后解码的信息没

有任何的意义。这正是算术编码与Ｈｕｆｆｍａｎ编码的不同之处，Ｈｕｆｆｍａｎ编码可以在具有一定数量的错误码

的基础上恢复出大部分信息，具有比较好的重同步特性；而算术编码正好相反［１６］，这也是设计一个具有良好

鲁棒性的图像加密算法所需要的特性。研究提出的算法ＫＩＥＡＣ也继承了这种特征。

ＫＩＥＡＣ是通过密钥控制编码区间是否置换，以进行加密，其过程如图２所示。在图１中，用传统算术编

码对字符串ＡＢＡ进行编码，最后编码的值将落在区间Ｉ中。而从图２中可以看出其编码区间Ｉ’与传统算术

编码的编码区间Ｉ完全不同，但是Ｉ’和Ｉ的大小相等，所以区间的置换并不会影响编码的效率。

图２　基于区间置乱的算术编码过程

犉犻犵．２　犃狉犻狋犺犿犲狋犻犮犮狅犱犻狀犵犫犪狊犲犱狅狀犽犲狔犮狅狀狋狉狅犾犾犲犱犻狀狋犲狉狏犪犾犲狓犮犺犪狀犵犻狀犵

下面提出一种基于二元符号的区间置换规则，假设需要编码的符号集为｛犃，犅｝，其概率分别为犘（犃）和

犘（犅），区间排列顺序如图１所示，加密过程如下：

１）选取密钥ｓｅｅｄ，将其作为选定随机数发生器的种子，产生随机数狉；其中狉可能的取值为０，１，…，犜，其

中犜 用于控制区间置换的间隔。随机数发生器的选取没有特殊要求，只要使得产生的随机序列具有较好的

伪随机性即可。

２）如果狉的值不等于０，使用标准算术编码过程对符号进行编码，然后将狉的值减１；否则交换犃 和犅 在

１６１第６期 代才莉，等：随机区间置换的安全算术编码及应用
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模型中的区间排列顺序再进行编码，如图２所示，然后读取下一个随机数并赋值给狉。

由于并未违反编码过程的语法，而只是对模型中的区间排列顺序进行了改变，所以并不会影响编码的效

率。另一方面，解码的过程也与传统的算术编码解码过程相类似，只是需要密钥的控制才能解密出源消息。

解密过程如下，

１）选取与加密端相同的密钥ｓｅｅｄ和随机数发生器，生成随机数狉，即生成解密密钥流。

２）如果狉的值不等于０，使用标准算术解码器进行解码，然后将狉的值减１；否则交换犃 和犅 在模型中的

区间排列顺序再进行解码。然后读取下一个随机数并赋值给狉。

可以从中看出ＫＩＥＡＣ是完全可逆的。

２．２　图像加密应用

为了进一步提高算法的安全性，在对图像进行编码之前引入了置乱技术，采用二维Ｂａｋｅｒ混沌变换对输

入图像进行置乱。二维Ｂａｋｅｒ映射的初始定义为
［１７］

犅（狓，狔）＝
（２狓，狔／２）， ０≤狓＜１／２，

（２狓－１，狔／２＋１／２）， １／２≤狓≤１，｛
该映射的作用是将面积为１的单位正方形的左右子区间进行压缩和拉伸，可以稍对其做变化后用来对输入

明文图像进行像素置乱。可以将［０，犖］区间化分为犽个子区间，对每个子区间做类似的变换，广义的离散化

二维Ｂａｋｅｒ映射，即

犅（狀１，…，狀犽）（狓，狔）＝（
犖

狀犻
（狓－犖犻）＋狔ｍｏｄ

犖

狀犻
，
狀犻

犖
（狔－狔ｍｏｄ

犖

狀犻
）＋犖犻），

其中：犻＝１，２，…，犽；犖 是图像的尺寸，（狓，狔）∈｛０，１，…，犖－１｝。由犽个整数所构成的序列狀１，狀２，…，狀犽 满

足：狀１＋狀２＋…＋狀犽＝犖，且每一个整数狀犻 可以整除犖。

从上述公式可知Ｂａｋｅｒ映射是一个保面积的映射，同时也是一个一一映射，方阵内的每一点唯一地变换

到方阵内的另一点，具有非常典型的产生混沌运动的２个因素：拉伸和折叠。考虑到Ｂａｋｅｒ映射良好的混沌

特性，以及理想加密系统所需的扩散和混淆要求，将其用于图像置乱处理是比较好的选择。

在提出的图像加密系统中，首先对图像数据进行预处理，用Ｂａｋｅｒ映射对图像像素位置进行若干轮变

换，即把图像看作一个矩阵，通过改变像素坐标而改变图像灰度值的布局，经过变换后的图像会变得非常混

乱。此时将已置乱的十进制像素值转换为八位二进制，再利用提出的 ＫＩＥＡＣ算法对其进行编码压缩及加

密。解密时只需将正确解码的序列用Ｂａｋｅｒ的逆矩阵对其进行相同轮数的逆变换，再将此得到的结果转换

为十进制恢复图像数据。

３　实验结果及分析

３．１　加密效果

为了验证ＫＩＥＡＣ算法的正确性和加密效果，选择５１２×５１２的灰度图像ｐｅｐｐｅｒｓ作为输入明文，犜＝４。

实验效果如下图３所示

图３　加密效果图

犉犻犵．３　犈狀犮狉狔狆狋犻狅狀狉犲狊狌犾狋

图３（ａ）显示的是明文图片，图３（ｂ）显示的是对应密文图片。可以看到，密文图片呈随机噪声分布，没有

泄露任何明文图片的信息，输入正确密钥后算法能够恢复出明文图片。
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３．２　密文均衡性分析

一个好的加密算法所得到的密文中０和１的分布应该比较均匀，即达到０，１分布的均衡。在试验中，分

别采用１０幅不同的明文在相同的密钥下进行加密，分别分析其得到的密文中０和１所占的百分比，然后计

算他们的平均值，结果如表２所示。从表２可以看出密文中０和１的比例都在５０％左右，具有较好的均衡

性，即算法有很好的加密效果。

３．３　明文敏感性分析

明文敏感性是为了保证明文发生微小的改变时所得到的密文有较大变化。可以利用ＮＰＣＲ
［１８］来衡量明

文的敏感性，其计算公式为

ＮＰＣＲ＝

犻

犇（犻）

ｓｉｚｅ（犇）
×１００％ ，

其中，

犇（犻）＝
０， 犆１（犻）＝犆２（犻），

１， 犆１（犻）≠犆２（犻），
烅
烄

烆

犆１（犻），犆２（犻）为位置犻处的密文像素值。

通过对不同的明文图像，以及改变其中一位ｂｉｔ所得到的图像，用ＫＩＥＡＣ算法进行加密，计算所得到的

ＮＰＣＲ如表３所示。可以发现ＮＰＣＲ的值都大于９８％，表明该加密算法对明文的微小的变化都非常敏感。

表２　０，１均衡性测试结果

犜犪犫犾犲２　犜犲狊狋狉犲狊狌犾狋狅犳０／１犫犪犾犪狀犮犲

符号 ０ １

比例 ０．４９１３ ０．５０８７

表３　明文敏感性测试

犜犪犫犾犲３　犜犲狊狋狉犲狊狌犾狋狊狅犳狆犾犪犻狀狋犲狓狋狊犲狀狊犻狋犻狏犻狋狔

明文图像 ＮＰＣＲ

Ｐｅｐｐｅｒｓ ０．９８６３

Ｃａｍｅｒａｍａｎ ０．９８５２

Ｂａｂｏｏｎ ０．９８２９

Ａｉｒｐｌａｎｅ ０．９８３７

３．４　密钥敏感性分析

密钥敏感性可以保证密钥发生细小改变时对加密算法的输出产生较大影响。在实验中保持相同的明文

输入图像，改变密钥的一个ｂｉｔ，然后分析密文图像的改变。通过实验发现密文数据的平均改变率达到９８．６％

以上。同时，为了说明密钥改变对密文图像解密的影响，改变加密密钥的一个ｂｉｔ，然后对图３中所得的密文

图像进行解密，得到的解密图像如图４（ａ）所示。可以看到密钥即使发生细微的改变，所解密得到的明文将会

变得截然不同；而且无法从解密后的图像获得任何关于原文图像的有用信息。

为了进一步说明算法对密钥的敏感性，随机产生３０００个解密密钥（其中包含正确的解密密钥），利用这

些密钥分别对密文图片进行解密，然后计算解密图片的ＰＳＮＲ，如图４（ｂ）所示。发现除了正确密钥以外，其

他密钥解密所得的解密图片的ＰＳＮＲ都非常小；这也进一步说明了该算法对密钥改变具有良好的敏感性。

图４　密钥敏感性测试结果

犉犻犵．４　犜犲狊狋狉犲狊狌犾狋狅犳犽犲狔狊犲狀狊犻狋犻狏犻狋狔

３６１第６期 代才莉，等：随机区间置换的安全算术编码及应用



 http://qks.cqu.edu.cn

３．５　效率分析

研究所提出的ＫＩＥＡＣ算法利用随机数发生器产生加密密钥流，本质上类似于流密码算法。但是跟ＲＡＣ不

同的是，所需要的密钥流长度小于明文的长度。具体而言，对于长度为犔的明文，由于每次产生的随机数取值

范围在［０，犜］之间，假设其平均值为犜／２，则所需密钥流的平均长度为２犔／犜。而在相同的明文长度下，ＲＡＣ所

需的密钥长度为犔。因此，在相同的条件下（即假设采用相同的随机数发生器），加密效率是ＲＡＣ的犜／２倍。

但是需要说明的是，虽然犜 的取值越大，加密效率越高，但是犜 的取值过大会削弱安全性。因此，在实

际的应用中，需要根据安全强度的要求和加密效率的要求选择一个合适的犜 的取值。

４　结　论

提出了一种基于随机区间置换的安全算术编码 ＫＩＥＡＣ，并结合二维Ｂａｋｅｒ映射将其应用在图像加密

中。该算法首先对图像的像素值进行置乱，利用算术编码对模型的敏感性，通过密钥控制编码区间的顺序对

输入符号进行压缩加密。本算法不仅保留了ＲＡＣ算法的优点，而且克服了其密钥流需要和明文符号长度一

致的缺点。最后的实验和安全性分析结果表明：该加密算法具有较好的加密效果，对明文和密钥都非常敏

感，因此对多种攻击手段都具有良好的免疫性；同时算法比ＲＡＣ具有更好的加密效率。既适用于软件加密

系统，而且很容易移植到硬件平台上，具有良好的应用前景。
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