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摘　要：首先介绍了复杂网络同步态的概念，以传感器量测数据为节点，定义了随时间动态变

化的传感器网络，采用数学分析方法定量描述了传感器网络的动力学机制，给出了传感器网络同步

态的数学定义、计算方法及其实际的物理含义。理论推导表明，同步态从全局角度评价传感器网络

的健康程度，以量测数据距离关联性定义复杂网络的耦合矩阵犃＝（犪犻犼）犖×犖，并以该耦合矩阵零特

征值对应的左特征向量（ξ１，ξ２，．．．，ξ犖）来刻画传感器网络节点的局部细节信息，进而衍生出基于传

感器网络同步态的节点故障诊断算法，实现传感器网络的故障诊断。实验仿真了由１００个传感器

组成的复杂网络，采集了在稳定运动６０ｓ期间的的量测数据，每个量测数据长度为５０００，其中有３

个传感器处于间歇增益故障状态，以此来验证基于传感器网络同步态的节点故障诊断算法的有效

性。结果表明，该算法不仅可以很好地跟踪整个传感器网络的工作状态，实时监测每个传感器网络

节点的故障，而且可以利用传感器网络节点故障之间的相关性有效地识别出传感器量测数据的异

常是由外界量测对象的改变还是由传感器本身故障引起的。该算法为全局评估传感器网络的工作

状态和监测网络节点的局部故障提供了一个新颖可行的研究思路，期望为相关领域的研究学者提

供有益的参考。
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无线传感器网络（ｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋｓ，ＷＳＮｓ）以其无线测量与通信、低成本、低功耗等优势愈来愈

受到人们的广泛关注［１］，且被大量应用于环境监测、目标追踪、智能农业等各领域，实时监测和收集网络分布

区中各种环境和对象的信息，可以使得用户在任意时间、地点和环境下获取实时可靠的物理感知数据，因此

在参数测量领域得到了极大的重视［２］。

一般无线传感器网络节点众多，传感器节点体积小、造价低，甚至是使用后随即抛弃，致使传感器网络的

多数节点在计算能力、存储能力等方面均显不足，且一般传感器节点采用电池供电，导致网络节点能量非常

受限，能源供给系统非常脆弱，极易发生故障，因节点能量耗尽而出现节点失效的状况时有发生［３］。再加上，

无线传感器网络是一种高度协作的信息感知网络，任何节点失效，均有可能招致局部数据传输和处理的终

端，严重时可造成大范围网络的性能下降甚至崩溃失效。

在无线传感器网络中，故障节点的位置信息对传感器网络的监测活动非常重要，定位故障节点已成为近

年来的研究热点。而无线传感器网络节点故障主要是指传感器节点由于受到环境、自身能量燃耗等因素导

致的传感器量测信号偏差、缺失等等故障，无法真实反映被量测环境的真实情况。而这些故障，因其部署环

境恶劣，很难逐一进行人工排查，使其可维修性大打折扣［４］。

近年来，国内外专家学者利用复杂网络的一些特性实现了对传感器网络的优化设计、故障诊断、容错拓

扑以及级联失效等问题进行了深入研究，得到了许多令人欣慰的研究成果［５７］。比较具有代表性的就是子网

络故障模型，利用复杂网络理论中平均路径长度、聚类系数以及介数等概念对模型的关键连接边和关键节点

进行量化描述，并给出关键节点与边的判定定理［６８］，利用子图聚类和社团划分等方法探测无线传感器网络

的小世界与无标度等复杂网络特性，以此实现传感器网络的故障诊断与定位。前人研究主要集中在传感器

网络的全局故障诊断，并未很好涉及单个节点的故障问题，而需要进行故障节点定位，则需要开发出一种新

的全局评估无线传感器网络的工作状态，同时又能实时监测局部节点的故障状态。

研究以传感器量测数据为节点，定义了随时间动态变化的传感器网络，采用数学分析方法定量描述了传

感器网络的动力学机制，再结合复杂网络的同步态概念，给出了传感器网络同步态的数学定义、计算方法及

其实际的物理含义，进而提出了基于传感器网络同步态的节点故障诊断算法，实现了传感器网络的故障诊

断，并设计了相关实验以证明该方法的有效性。结果表明，该算法不仅很好地跟踪整个传感器网络的工作状

态，实时监测每个传感器网络节点的故障，而且利用传感器网络节点故障的相关性，有效地识别出传感器量

测数据异常是由外界量测对象的改变还是由传感器本身故障引起的，期望为该领域的故障诊断提供一个有

益的参考。
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１　算法原理

传感器网络是一种典型的复杂网络，其性质特征首先在复杂网络的范围内进行讨论。而复杂网络的同

步行为主要是因为其自身高度耗散耦合的特性，致使网络少量节点或边发生故障，便会触发网络中信息流或

能量流的重新分配，进而引发网络拓扑结构发生改变，从而使网络系统处在非平衡状态，激发网络同步行为，

导致更大规模的节点超负荷或者失效等级联故障［９１１］。

客观定量评估复杂网络中同步行为便是同步态，同步态受到网络拓扑结构和节点动力学的约束，是网

络控制的最终状态。简单地说，它是描述网络中某节点因发生某种故障，而激发其他节点根据约定的策

略，重新分配能量或信息等负载在其他节点或边形成正反馈，导致整个系统在极端事件内产生一种同步

行为。研究复杂网络的同步态对于优化网络拓扑结构和探索网络的实际应用等方面具有重要的意义［１２］。

复杂网络同步的最早客观定量描述是网络各节点之间趋于一致，后来提出以耦合矩阵做特征向量进行

加权平均来计算同步态，即在网络同步时，加权平均态与各节点之间的差是否趋于一致，以此将加权平均态

作为同步态进行描述［１３］。以下将会重点介绍所提出的基于传感器网络同步态的算法原理。

考虑一般传感器网络均满足的耗散耦合非线性动力网络

狓犻（狋）＝犳（狓犻（狋））＋σ
犖

犼＝１
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狀 为网络方程（１）的解，犳∈犆［犚
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函数，σ＞０为耦合强度，犃＝（犪犻犼）犖×犖为网络的耦合矩阵，满足耗散条件犪犻犻＝－
犼≠犻
犪犻犼，可以为不对称矩阵（有

向网络）［１２］。

若复杂网络的耦合矩阵犃＝（犪犻犼）犖×犖满足

犪犻犼 ＞０，犻≠犼，

犪犻犻＝－ 
犖

犼＝１，犼≠犻

犪犻犼，犻＝１，２，…，犖，
烅

烄

烆

（２）

且ｒａｎｋ（犃）＝犖－１，则矩阵犃 零特征值对应的左特征向量ξ＝（ξ１，ξ２，…，ξ犖）
Ｔ 非负，即ξ犻≥０，１≤犻≤犖。

在此基础上可以进一步设
犖
犼＝１ξ犼＝１，将狓犻 以矩阵犃 的左特征向量的分量加权平均，记为

珚狓（狋）＝
犖

犼＝１
ξ犼狓犼（狋）， （３）

式中：狓犻（狋）是耦合系统（１）的解
［１４］。

网络同步的充分必要条件是当狋→∞时，每一个节点趋于同步态珚狓（狋），且不依赖初始条件。即同步是在

任意给定的初始条件下，所有节点在狋→∞趋于一致。不同初始条件得到的最终同步态可能是不同的，同步

态是一种不涉及初始条件的“曲线簇”，可作为复杂网络同步行为的宏观描述。若网络（１）同步，则它的同步

态是指满足方程（１）解的正极限集，也就是网络（１）的解的终态集合。

设复杂网络（１）的同步流形为犚狀×犖中的线性子空间犕＝｛狓＝（狓１，…，狓犖）：狓犻＝狓犼∈犚
狀，犻，犼＝１，…，

犖｝，如果当狋→∞时，网络（１）的解狓犻＝（狓犻１，…，狓犻狀）收敛于犕，则称网络（１）同步，即对于网络（１）所有的节

点，在任意初始条件下

狓犻（狋）－狓犼（狋）→０，狋→ ∞，犻，犼＝１，２，…，犖， （４）

式（４）均成立，则网络（１）是同步的。

为说明矩阵犃 的左特征向量加权平均态即为网络的同步态，给出３个网络同步态的相关定理，相关理论

知识证明可参考文献［１４］。

定理１　若网络（１）在式（４）意义下同步，即 狓犻（狋）－狓犼（狋）→０，狋→∞，犻，犼＝１，２，…，犖，其充分必要条

件为
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ｌｉｍ
狋→∞

（狓犻（狋）－珚狓（狋））＝０，犻，犼＝１，２，…，犖。 （５）

　　定理２　假设犳（·）是线性齐次，若网络同步，则同步态珚狓（狋）是孤立系统的解，即满足

珚狓
·
（狋）＝犳（珚狓（狋））。 （６）

　　定理３　假设犳（·）满足Ｌｉｐｓｃｈｉｔｚ条件，即存在常数犔＞０，使得 犳（狓）－犳（狔）≤犔 狓－狔 ，对任意的

狓，狔∈犚
狀 均成立。如果网络同步，则同步态珚狓（狋）满足

ｌｉｍ
狋→∞

珚狓
·
（狋）－犳（珚狓（狋））＝０。 （７）

　　定理１证明了对于ｌｉｍ
狋→∞

狓犻（狋）－珚狓（狋）＝０是网络同步的充分必要条件，可以定义节点的加权平均态

珚狓（狋）为网络（１）的同步态。定理２证明了如果犳是线性齐次的，则珚狓（狋）是孤立节点的解。定理３证明了如

果犳是非线性情况，只要满足Ｌｉｐｓｃｈｉｔｚ条件，那么若网络同步，则珚狓（狋）是孤立节点方程的解的逼近。也就是

满足耦合系统（１）的解经加权求和得到的珚狓（狋），在正极限集的意义下为孤立节点的同步状态。这３个定理反

映出，如果耦合系统同步，则珚狓（狋）可以定义为同步态，而同步态珚狓（狋）在正极限集的意义下，即孤立节点方程

狊（狋）＝犳（狊（狋））的解。

采用复杂网络的同步态来实时监测传感器网络拓扑结构和节点的动力学特征，主要关键点集中在传感

器网络同步态不依赖于初始条件，即传感器网络的节点在任意时刻任意状态下均会具有相应的网络同步状

态解。这意味着满足该关键点时，定义传感器网络时，由节点之间关联定义的耦合矩阵需要满足式（２）的约

束条件。以下描述了传感器网络的构造过程，传感器网络同步态的数学定义、计算方法及其实际的物理

含义。

假设在任意时刻狋，传感器网络犖 个节点的测量值狔，定义满足方程（２）的网络耦合矩阵犃，计算方法为

犪犻犼＝
１

１＋（狔犻－狔犼）
２ ＞０，犻≠犼

犪犻犻＝－ 
犖

犼＝１，犼≠犻

犪犻犼，犻＝１，２，…，犖

烅

烄

烆

。 （８）

　　可以证明该传感器网络的耦合矩阵的秩ｒａｎｋ（犃）＝犖－１，线性耗散耦合非线性动力网络（１）的同步流

形为犚狀×犖中的线性子空间犕＝｛狓＝（狓１，…，狓犖）：狓犻＝狓犼∈犚
狀，犻，犼＝１，…，犖｝，当狋→∞时，方程（１）的解

狓＝（狓１，狓２，…，狓犖）收敛于犕，则称网络（１）完全同步，即对于传感器网络（１）的所有节点，在任意初始条件

下，均满足

狓犻（狋）－狓犼（狋）→０，狋→ ∞，犻，犼＝１，２，…，犖。 （９）

　　若传感器网络（１）在式（４）意义下同步，即ｌｉｍ
狋→∞

狓犻（狋）－狓犼（狋）＝０，犻，犼＝１，２，…，犖，其充分必要条件

为ｌｉｍ
狋→∞

狓犻（狋）－珚狓（狋）＝０，（相关证明参见文献［１４］）。由此，传感器网络节点的加权平均态珚狓（狋）为传感器网

络的同步态，即当网络同步时，各个节点收敛于珚狓（狋），数学描述为犻＝１，２，…，犖，ｌｉｍ
狋→∞

狓犻（狋）－珚狓（狋）＝０。

由此可得，传感器网络的同步态可以作为宏观角度上评价传感器网络的工作状态，而耦合矩阵犃 零特征

值对应的左特征向量（ξ１，ξ２，…，ξ犖）则反映了传感器网络的局部细节信息。因此，可以通过计算传感器网络

的同步态综合评价传感器网络的健康状态，利用左特征向量（ξ１，ξ２，…，ξ犖）可有效识别出传感器量测数据的

异常是由外界量测对象的改变还是由传感器本身故障引起的。

至此，基于传感器网络同步态的故障诊断算法主要分为５个步骤：步骤一，依据量测结果实时构造动态

传感器网络，计算耦合矩阵犃＝（犪犻犼）犖×犖；步骤二，计算矩阵犃 零特征值，得到其所对应的左特征向量ξ＝

（ξ１，ξ２，…，ξ犖）
Ｔ；步骤三，计算各节点的加权平均态珚狓（狋），即传感器网络的同步态；步骤四，依据计算得到同

步态前后的变化，判断传感器网络的整体工作状态；步骤五，若传感器网络的同步态变化较大，超出可容忍的
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阈值，则反溯左特征向量（ξ１，…，ξ犖）找到出现故障的节点。该算法的框图可以简要表示为

图１　传感器网络同步态的节点故障诊断算法流程框图

犉犻犵．１　犇犻犪犵狉犪犿狅犳狋犺犲狀狅犱犲狊犳犪狌犾狋犱犻犪犵狀狅狊犻狊犪犾犵狅狉犻狋犺犿

犫犪狊犲犱狅狀狊犲狀狊狅狉狊狀犲狋狑狅狉犽狊狔狀犮犺狉狅狀狅狌狊狊狋犪狋犲

该算法中，传感器网络耦合矩阵犃 的实际物理含义为传感器量测数据之间距离矢量关联关系，反映着传

感器网络各节点之间测量同一或者相近对象的空间特征。而其零特征值对应的左特征向量则为各节点量测

数据异常的直观表示。传感器网络同步态则从整体描述了网络同步行为发生的程度，以及整个网络测量外

界对象的一致程度。

２　实验验证

２．１　实验环境

为验证提出方法的有效性，实现传感器网络的自我诊断与故障节点的定位。实验仿真了由１００个传感

器组成的传感器网络，采集了在稳定运行６０ｓ期间的测量数据，每个数据长度为５０００，其中编号为２１，３１，

６１传感器处于间歇增益故障状态。

如图２（ａ）所示，编号２１某时间狋量测外界环境对象的数据，可知该传感器节点故障是一种间歇性故障，

且其测量输出值差异极大，采用传统的超限阈值法即可进行传感器的故障诊断。但传统的传感器故障诊断

方法受限于单个传感器的故障诊断，无法利用众多传感器测量数据之间的相关性进行故障诊断。这意味着

传统的传感器故障诊断方法无法识别出测量数据的异常是由外界测量对象的改变还是由传感器本身的故障

引起的。图２（ｂ）则展示了仿真实验狋时刻量测数据，易见存在故障的传感器测量数据是极为失群的３个点，

若能充分利用传感器网络各节点测量到实时数据之间的相关性，依据相关性来判定传感器节点的故障状态，

以及宏观上定量评估传感器网络的健康程度，对于实现无线传感器网络的故障诊断提供一个科学的研究思

路，期望为相关领域的研究学者提供有益参考。
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图２　传感器网络节点间歇故障量测数据

犉犻犵．２　犕犲犪狊狌狉犲犱犱犪狋犪狅犳犻狀狋犲狉犿犻狋狋犲狀狋犳犪狌犾狋狊狅狀狋狅狊犲狀狊狅狉狀犲狋狑狅狉犽

２．２　实验结果

依据图１所示的基于传感器网络同步态的节点故障诊断算法流程图，采用 ＭａｔｌａｂＲ２０１５ａ编写算法代

码，处理含有３个故障节点的传感器网络，得到图３所示的实验结果。

图３　基于复杂网络同步态的传感器网络节点故障诊断

犉犻犵．３　犖狅犱犲狊犳犪狌犾狋犱犻犪犵狀狅狊犻狊犪犾犵狅狉犻狋犺犿犫犪狊犲犱狅狀狊犲狀狊狅狉狊狀犲狋狑狅狉犽狊狔狀犮犺狉狅狀狅狌狊狊狋犪狋犲

图３（ａ）中展示了传感器网络在６０ｓ的全部测量数据，可以清楚地观察到编号２１，３１，６１传感器测量数据

存在明显的间歇区别，即此３个传感器存在间歇测量故障；图３（ｂ）展示了计算得到的传感器耦合矩阵犃 所

有零特征值对应的左特征向量，当传感器正常工作时，其左特征向量与其他传感器的相差极小，而当传感器

存在测量故障时，其值会几乎无滞后地跟踪故障，图中可清晰地观察到传感器耦合矩阵犃 所有零特征值对应

的左特征向量与传感器测量到间歇增益故障在时域上同步，这意味着该向量可以完全在时频域上反映各传

感器网络节点的工作状态；图３（ｃ）为传感器网络同步态的曲线，是在全局上评估该传感器网络的工作状态，
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可以从直观上得到传感器网络的工作状态呈现一种间歇、极具周期性的工作特点。

从图３中还反映出一种重要的结论，即网络同步的充分必要条件是当狋→∞时，每一个节点趋于同步态

珚狓（狋）＝
犖

犼＝１ξ犼狓犼
（狋），且不依赖初始条件。即同步是在任意给定的初始条件，所有节点在狋→∞趋于一致，

不同的初始条件得到最终同步态可能是不同的，而同步态则是一种不涉及初始条件的“曲线簇”，可作为复杂

网络同步行为的宏观描述，如图中故障状态和正常状态传感器网络的同步态值完全不同。

实验结果表明，基于传感器网络同步态的节点故障诊断算法可以很好地跟踪传感器网络工作的健康状

态，即当传感器网络在任意工作状态时，网络的同步态均会迅速跟踪传感器网络的工作状态，可以作为判别

传感器网络健康程度的综合评估指标。

以测量数据距离关联性定义传感器网络的耦合矩阵犃＝（犪犻犼）犖×犖，并以该耦合矩阵零特征值对应的左

特征向量（ξ１，ξ２，．．．，ξ犖）来反映传感器网络的局部细节信息，可有效识别出传感器测量数据的异常是由外界

测量对象的改变还是由传感器本身故障引起的。

２．３　对比实验

该算法实际上是利用复杂网络的非线性耗散耦合特性实现传感器网络故障诊断。即当反映传感器运行

状态的数据样本分成不同的类别，衡量评估数据样本之间的综合同步性来实现对不同系统运行状态进行划

分，进而实现故障诊断的目的。如此，将故障诊断问题转化为模式识别聚类问题。针对此种方法的故障诊断

问题，可把数据样本作为节点，数据之间的联系作为关系，建立数据样本网络模型。如此便可将样本间的关

联关系等描述纳入认知的范畴，使得相应算法可以考虑更复杂的问题，且模型表达直观、简单、具有普遍适

用性。

为说明本算法的优势，采用一组脑电信号数据，该信号数据具有非线性、非平稳性的特点，传统的算法很

难对该数据进行故障诊断。该数据由Ａ，Ｂ，Ｃ，Ｄ，Ｅ５组子数据集组成，每个数据集有长度为４０９７的１００个

脑电信号。Ａ，Ｂ信号采集的５位健康的志愿者眨眼脑电信号，Ｃ，Ｄ则是癫痫患者不发作时的脑电信号，Ｅ是

癫痫患者发作时的脑电信号。典型的脑电信号曲线可见图４所示。

图４　随机绘制的犃，犅，犆，犇，犈５个脑电信号曲线

犉犻犵．４　狋犺犲犳犻狏犲犈犈犌犮狌狉狏犲狊犻犵狀犲犱犃，犅，犆，犇，犈狑犻狋犺狉犪狀犱狅犿犱狉犪狑犻狀犵
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研究对比了文献［１５１９］所使用的方法，对癫痫脑电信号进行分类识别，以说明此方法的有效性与优越

性，其结果如表１所示。从表中的对比结果来看，复杂网络同步态能够很好地描述不同数据之间的差异性，

相近数据之间的一致性，进而使用简单的分类器即可得到精度较高的分类效果。

表１　本算法与前人算法的对比

犜犪犫犾犲１　犆狅狀狋狉犪狊狋狅犳狋犺犻狊狆狉狅狆狅狊犲犱犿犲狋犺狅犱狑犻狋犺犳狅狉犿犲狉犪犾犵狅狉犻狋犺犿

类别 提出者 理论算法 准确度

Ａ－Ｅ

Ｎｉｇａｍｅｔｃ． 非线性预处理滤波（ＡＮＮ） ９７．２

Ｓｕｂａｓｉ 离散小波变换，混合专家模型 ９５

Ｇｕｏｅｔｃ． 离散小波变换，能量谱（ＭＬＰＮＮ） ９５．２

Ｗａｎｇｅｔｃ． 小波变换与信息熵（ｋＮＮ） ９９．４５
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３　结　语

从基于传感器网络同步态进行节点故障诊断，到以脑电信号集构成复杂网络实现癫痫脑电信号的识别，

其共性是均合理地定义了复杂网络的耦合矩阵，依据该矩阵的零特征值对应的左特征向量在结合原始数据

来提取各种类别数据之间的一致性，进而实现模式识别分类问题，达到故障诊断的目的。该方法不仅仅可以

实现传感器网络的故障诊断，还可以实现其他领域的数据驱动的故障诊断，其优势在于从全局评估与局部监

测２个方面进行了系统的故障诊断，这为数据驱动的故障诊断提供了一种可行的研究思路，期望为相关领域

的研究学者提供有益的参考。
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