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摘 要:针对现有信息系统风险评估工作中对脆弱性的评估未考虑各脆弱性间的相关性,评估

结果受到较多人为主观因素的影响,提出“被利用难易程度”和“被选择概率”两个指标将现有对脆

弱性的“被利用难易程度”评价转换为更为科学的“被利用概率”评价,并用贝叶斯网络的正向推理

计算脆弱性节点的累积“被选择概率”。通过理论和实验分析,与相关的研究成果相比,提出的脆弱

性被利用概率计算方法更准确、合理。
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Abstract:Theevaluationresultsareimpactedbymanysubjectivefactorssincetheexistingriskassessment
forinformationsystemsdoesnottakethecorrelationofvulnerabilitiesintoaccount.Bycombiningtwo
assessmentvectors,i.e.accesscomplexityandchosenprobability,wetransferthesocalled“accessed
complexity”evaluation methodintoan “exploitedprobability”evaluationapproach,anduseBayesian
networks’forwardinferencetoaccumulationeachofvulnerability’schosenprobability.Theoreticaland
experimentalanalysisshowthattheproposed“exploitedprobability”evaluationmethodismoreaccurate
andreasonablethanassociatedexistingresearchwork.
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对信息系统脆弱性进行科学量化的评价是实施信息安全风险评估的一项重要基础性工作。现有风险评估

标准[1-2]对脆弱性评价包括“对资产的损害程度”和“被利用难易程度”两个方面,其量化计算基本参照国际主流

标准—通用脆弱性评分系统(CVSS)的计算方法[3]。但随着信息系统日趋复杂,CVSS最让人诟病的是其计算



过程未考虑脆弱性在信息系统中相互关联对脆弱性被选择利用的影响,使得对脆弱性的“被利用难易程度”评价

不够准确,影响对“安全事件发生可能性”的评价和最终对信息系统的风险分析。

Phillips等人[4]在1998年首次提出基于攻击图的网络安全分析方法,基于攻击图的分析方法可以发现不同

脆弱性之间的关联关系,攻击图模型与CVSS相结合已成为评价脆弱性的有效途径之一。在面对基于攻击图的

脆弱性被选择概率计算中各脆弱性节点之间的相关性问题时,目前有3种技术途径:一是假设攻击图中任意节

点之间都相互独立,如文献[5-6]假设攻击图中任意节点相互独立,通过宽度优先搜索算法计算各节点的概率,
但在攻击图中不同子节点可能具有相同的父节点,因此,任意节点的独立性假设会导致各个阶段概率计算的错

误;二是通过计算各个节点的最大可达概率,回避各节点之间的相关性问题,如文献[7]提出了有效攻击路径分

析技术,采取前向搜索方式和深度优先搜索策略寻找各个节点的有效攻击路径,文献[8]提出了适用于大规模网

络的最大可达概率的概念和计算方法,通过删除攻击图中的不可达路径简化攻击图,解决了攻击图中循环路径

导致的攻击图难以理解和概率重复计算问题,但没有解决相关性问题;三是结合攻击图模型和CVSS构建贝叶

斯网络,利用贝叶斯网络正向推理解决各个节点的相关性问题,如文献[9-10]基于攻击图建立贝叶斯网络,利用

贝叶斯条件概率公式计算各个节点的概率。
通过上述3种方法的对比,第3种方法所计算出的攻击图中各个节点的概率是相对准确的,但是由于基于

攻击图的贝叶斯网络异常复杂,在贝叶斯网络中的精确推理是NP难题,文献[9-10]所建立的概率模型仅在理论

上解决了概率的计算问题。
在现有研究工作的基础上,将对脆弱性的“被利用难易程度”评价转换为“被利用概率”这一更为科学的评

价,包括“被利用难易程度”和“被选择概率”两个评价要素。通过使用攻击图模型和CVSS构建信息系统脆弱性

的贝叶斯网络,并利用贝叶斯网络的正向推理计算网络中各脆弱性节点的累积“被选择概率”,解决各脆弱性节

点的相关性对最终风险评估结果的影响。

1 漏洞被利用概率计算

1.1 被利用概率计算模型

所提出的脆弱性被利用概率计算方法包括以下5个步骤:1)生成攻击图;2)根据CVSS评价体系计算各个

脆弱性被利用难易程度;3)将步骤2的计算结果赋值于攻击图中相应的节点,构建贝叶斯网络;4)计算贝叶斯网

络中各个节点的被选择概率;5)利用步骤2和步骤4的计算结果计算脆弱性的被利用概率。参与计算的各个要

素进行定义如下:
定义1 脆弱性被利用难易程度是指脆弱性被攻击者成功利用的可能性大小,是脆弱性的固有属性,记为:

E(v)。
定义2 脆弱性被选择概率是指攻击图中脆弱性节点被攻击者选择利用的可能性大小,由节点之间的关联

性和节点被利用难易程度所确定,记为:S(v)。
定义3 脆弱性被利用概率是指攻击者选择攻击图中脆弱性节点并成功利用的可能性大小,记为:P(v)=

E(v)×S(v)。

1.2 被利用难易程度计算

现有研究文献对脆弱性被利用难易程度的评价主要依据CVSS进行计算,或者选取CVSS中的“Access
Complexity”指标进行赋值,如文献[8];或者直接以CVSS最终评价结果进行赋值,如文献[5,12]。但CVSS对

脆弱性的评价包括基本度量(basemetrics)、生命周期度量(temporalmetrics)和环境度量(environmentalmetrics)

3个方面[3],各个方面的评价指标中既有对脆弱性执行难易程度的评价,又有对脆弱性执行效果的评价,因此,
上述文献对计算不够准确和全面。

根据定义1,从最新CVSS评价标准3.0版中提取与评价脆弱性利用难易程度相关的指标(参见表1),利用

公式(1)计算脆弱性被利用难易程度。

E(v)= AV×AC×PR×UI×E×RC。 (1)
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表1 脆弱性难易程度评价指标

Table1 Thecomplexityevaluationforusevulnerability

度量因素 类型 赋值

攻击向量(AV)

本地 0.395

邻近网络 0.646

远程 1.0

攻击复杂度(AC)

高 0.35

中 0.61

低 0.71

所需权限(PR)

需要多重身份验证 0.45

需要单重身份验证 0.56

不需要 0.74

用户交互(UI)
需要 0.45

不需要 1.0

利用可能性(E)

未证明 0.85

理论证明 0.9

实际可以 0.95

高利用性 1.0

未定义 1.0

报告确认程度(RC)

未确认 0.9

未证实 0.95

已确认 1.0

未定义 1.0

1.3 被选择概率计算

为了避免贝叶斯网络中精确推理的NP难题,在文献[5,8,14]的研究基础上,对文献[5]的条件概率计算方

法和文献[8]的攻击图节点概率计算算法进行改进,提出节点被选择概率算法。根据定义2,在计算攻击图中各

节点的被选择概率时,需要首先确定各节点间的相关性,借鉴文献[13]的研究成果将节点间的关系分为“直接、
或、与、混合”4种类型,如图1所示。

图1 脆弱性间关系类型

Fig.1 Thetypeofrelationshipbetweenvulnerability

1)直接关系,子节点存在唯一一个父节点;

2)或关系,子节点存在多个父节点,且父节点间相互独立,任意父节点被成功利用,就可导致子节点被利用,
直接关系为或关系的一种特殊形式;

3)与关系,子节点存在多个父节点,在所有父节点被成功利用的前提下,子节点才能被利用;

4)混合关系,子节点的多个父节点间同时存在或和与关系。
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在考虑攻击图中各父节点的相互关系对子节点被选择的影响时,需要在计算各子节点独立被选择概率的基

础上,根据父节点间的关系类型计算各子节点的关联被选择概率。下述定理阐述了如何计算攻击图中各节点被

选择概率。
定理1:对于攻击图中任意节点v1∈V,V=(v1|v2|…|v1|…|vn),V 中的元素为同一父节点T 的子节点,

且相互独立,则vi 的独立被选择概率为

O(vi)=
E(vi)


n

j=1
E(vj)

,1≤i≤n
1≤j≤n
æ

è
ç

ö

ø
÷ 。

  证明1。若n=1,则vi 是父节点T 的唯一个子节点,在T 被成功利用后,vi 是执行下一步攻击的唯一选

择,可知上述定理成立;若n>1,因为V 中元素相互独立,在T 被成功利用后,vi 被选择执行下一步攻击的概率

取决于vi 自身被利用的难易程度在集合V 中所占比重,由公式(1)可知E(v)越高,被利用难度越低,被选择概

率就越大。
定理2。对于攻击图中任意节点v,其独立被选择概率为c(v),父节点为T=(t1|…|ti|ti+1|…|tn),各父节

点被选择概率为S(t)={S(t1)|S(t2)|…|S(tn)},设t1→ti 节点间为或关系,ti+1→ti 节点间为与关系,则节点

v的被选择概率为

S(v)=O(v)×maxS(t1)…S(ti)
n

i+1
S(t)t∈τ){ 。

  证明2。根据文献[8]的定义1、定义2和定理1可知,若节点v的父节点间为或关系,则父节点对v的关联

影响为所有父节点被选择概率中的最大值max{S(t)|c∈T};若父节点间为与关系,则父节点对v的关联影响

为t∈TS(t),因此,若节点v的n个父节点间既有或关系,又有与关系,则节点v的被选择概率为其独立被选择

概率与所有父节点被选择概率中最大值的乘积。

2 对比实验分析

2.1 攻击图获取

为验证本文漏洞被利用概率计算方法的科学性,采用文献[5]中生成的攻击图,如图2所示,并利用文

献[5,8]的算法和本文的算法进行对比分析。图中节点为攻击过程中可被选择利用的脆弱性,节点间的

连线表示各节点的关联关系。各节点通过节点标识、节点被利用时源和目标主机、节点的CVE和bugtraq
编号进行描述。

2.2 被利用难易程度计算

根据表1所确定的脆弱性难易程度评价指标,利用公式(1)计算E(v)(参见表2),并将E(v)值赋予攻

击图中对应的节点,与文献[5,8]的计算结果对比参见表3。

表2 脆弱性被利用难易程度值

Table2 Thevaluesforcomplexitytoexploitvulnerability

Bugtraq AV AC PR UI E RC E(v)

9751 1.0 0.71 0.74 1.0 1.0 1.0 0.53

10181 1.0 0.71 0.74 1.0 0.9 1.0 0.47

10108 1.0 0.71 0.74 1.0 1.0 1.0 0.53

10201 0.40 0.71 0.74 1.0 0.95 1.0 0.20

6410 1.0 0.71 0.74 1.0 1.0 1.0 0.53

10212 1.0 0.71 0.74 1.0 0.9 0.95 0.45
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图2 攻击图

Fig.2 Attackgraph

表3 各节点被利用难易程度值对比

Table3 Comparedthevaluesofcomplexityforexploitednodes
节点编号 E(v) 文献[5]取值 文献[8]取值

t1 0.45 0.95 0.9
t2 0.47 0.64 0.9
t3 0.53 0.98 1.0
t4 0.53 0.86 1.0
t5 0.53 0.98 1.0
t6 0.53 0.86 1.0
t7 0.53 0.98 1.0
t8 0.47 0.64 0.9
t9 0.53 0.98 1.0
t10 0.53 0.98 1.0
t11 0.47 0.64 0.9
t12 0.53 0.98 1.0
t13 0.53 0.86 1.0
t14 0.20 0.70 0.95
t15 0.53 0.98 1.0
t16 0.53 0.86 1.0
t17 0.20 0.70 0.95
t18 0.53 0.98 1.0
t19 0.20 0.70 0.95
t20 0.53 0.86 1.0
t21 0.53 0.86 1.0
t22 0.20 0.70 0.95
t23 0.20 0.70 0.95
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2.3 被选择概率计算

应用第2节提出的节点被选择概率算法,计算图2中各节点的被选择概率S(v),参见表4。

表4 各节点被选择概率值

Table4 Eachnodeisselectedinprobability

节点编号 t1 t2 t3 t4 t5 t6 t7 t8

O(v) 1.0 0.228 0.257 0.257 0.257 1.0 1.0 0.307

S(v) 1.0 0.228 0.257 0.257 0.257 0.257 0.257 0.079

节点编号 t9 t10 t11 t12 t13 t14 t15 t16

O(v) 0.346 0.346 0.272 0.306 0.306 0.116 1.0 0.726

S(v) 0.089 0.089 0.070 0.079 0.079 0.030 0.257 0.187

节点编号 t17 t18 t19 t20 t21 t22 t23

O(v) 0.274 1.0 1.0 1.0 1.0 1.0 1.0

S(v) 0.070 0.089 0.089 0.079 0.030 0.257 0.089

2.4 被利用概率计算

应用第2节提出的节点被选择概率值的计算方法,计算图2中各脆弱性节点的被利用概率P(v),并与

文献[5,8]的计算结果进行对比,参见表5。

表5 各节点被利用概率值

Table5 Eachnodeisexploitedinprobability

节点编号 E(v) 文献[5]取值 文献[8]取值

t1 0.45 0.946 0.9

t2 0.107 0.113 0.81

t3 0.136 0.260 0.9

t4 0.136 0.201 0.9

t5 0.136 0.264 0.9

t6 0.136 0.131 0.9

t7 0.136 0.174 0.9

t8 0.037 0.032 0.81

t9 0.047 0.073 0.9

t10 0.047 0.075 0.9

t11 0.033 0.034 0.81

t12 0.042 0.078 0.9

t13 0.042 0.061 0.9

t14 0.006 0.041 0.86

t15 0.136 0.129 0.9

t16 0.099 0.082 0.9

t17 0.014 0.055 0.86

t18 0.047 0.101 0.9

t19 0.018 0.052 0.86

t20 0.042 0.093 0.9

t21 0.016 0.035 0.86

t22 0.051 0.090 0.86

t23 0.018 0.071 0.86
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2.5 实验结果对比分析

对比图3中3条曲线,由于文献[8]在计算脆弱性被利用难易程度时,直接使用CVSS中可利用性(E)指

标的值,忽略了其他对脆弱性被利用难易程度的影响指标,因此,最终对脆弱性被利用概率的计算结果普遍

高于文献[5]和本文的计算结果;但由于文献[5]在计算各个节点被利用概率时未考虑各个节点的父节点间

相关性对子节点的关联影响,属于相同父节点的子节点被利用概率分布曲线存在较大波动,如图3中红色曲

线上的t3、t4、t5节点,文献[8]与本文的算法对上述节点的计算结果走向趋势较为一致。

通过上述对比,本文在评价信息系统脆弱性被利用概率时采用的算法更为科学、合理。

图3 被利用概率对比分析结果

Fig.3 Comparativeanalysisintheprobabilityofbeingexploited

3 结 语

为提高信息安全风险评估中对安全事件发生可能性评估结果的准确性,提出了一种基于贝叶斯网络的

脆弱性被利用概率的算法。该算法优化了脆弱性被利用难易程度的计算指标,并从脆弱性在贝叶斯网络中

独立性选择概率和关联被选择概率两个方面评价脆弱性的被选择概率。在尽可能客观、准确评价脆弱性的

“被利用难易程度”和“被选择概率”基础上计算脆弱性的“被利用概率”。通过理论和实验对比分析,验证了

本文所提方法可更加准确地评估脆弱性节点的被利用概率。
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