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摘要:免疫策略是抑制复杂网络传播过程的有效方法。虽然基于网络拓扑的免疫策略取得了

良好的免疫效果,但这些策略都基于同构性假设,即:网络中的节点具有相同的属性。然而,越来越

多的研究揭示了网络节点的异构特征,如传播过程中节点具有不同的活跃度,活跃的节点能够促进

传播。笔者结合网络结构和节点活跃度,提出了一种新的免疫策略,在真实网络和人工网络中的仿

真结果表明,所提免疫策略能够有效抑制传播扩散。
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Abstract:Networkimmunizationisaneffectivestrategyforrestrainingthepropagationprocessincomplex
networks.Althoughlotsofstrategiesbasedonthetopologicalstructureofanetworkhaveachievedgood
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免疫策略是抑制病毒在复杂网络传播的有效手段[1]。如果不能及时控制病毒传播,会造成严重的破坏

性后果。由于资源限制,无法免疫网络中的每一个节点。如何免疫一组在病毒传播中具有影响力的重要节

点已经成为科学家们关注的挑战性课题[2]。
已有研究认为节点的影响力是由网络结构决定的。学者们提出了许多基于网络拓扑结构的节点中心性



指标。比如度中心性[3]是对一个节点的所有邻居进行计数,并认为拥有邻居越多的节点会有更强的影响力;

介数中心性[4]是评估通过节点的最短路径条数占全图最短路径总数的比例;核免疫[5]认为,节点的位置比其

邻居更重要,通过从外部到内部除去边缘节点选出核心节点;特征向量中心性[6]假设一个节点的影响力也是

由其邻居的影响力决定,以上4个策略都需要网络的全局信息。图覆盖免疫(D-step)[7]使用局部信息去寻找

离源节点d 步内拥有最大度中心性的节点进行免疫。

然而,最近的研究表明,病毒的传播也受节点活动的影响。例如,邮件蠕虫传播过程中的用户行为

会影响传播的范围和速度[1]。具体地说,当用户用网络中的节点表示时,用户行为即是一种节点活动,

其频率定义为节点活跃度。因此,在网络拓扑结构基础上,有必要对节点活跃度能否运用免疫策略进

行研究。

一般而言,设计免疫策略的步骤,首先,从网络中选择有影响力的节点进行保护,然后,选择一个传播模

型作为病毒传播的仿真平台,最后,通过模拟结果来判断免疫策略的优劣。然而现有验证免疫策略而使用的

病毒传播模型,很少考虑节点活跃度。这使得以往研究仅注重于如何基于网络拓扑结构来识别有影响力的

节点,忽略了节点活跃度对免疫策略效率的影响。因此,首先基于交互式传播模型刻画节点的异构特征,分
析不同类型的节点活跃度对传播影响,揭示节点活跃度在传播过程中的重要性,以此为基础设计一种基于节

点活跃度和网络拓扑结构的改进免疫策略,提高免疫效率。

1 节点活跃度与传播模型的选择

1.1 节点活跃度

复杂网络中的传播不会自发进行,需要节点活动激发传播行为。在不同的传播过程中,节点活动的含义

是不同的。例如,在社交媒体谣言传播过程中[8],节点活动被表示为用户对谣言的阅读和转发行为。在流行

病疫情传播过程中[9],节点活动包括人们之间的接触和出行模式变化。在邮件蠕虫传播过程中[10],节点活动

包括用户查看邮箱和对电子邮件的点击行为。节点活跃度是节点活动发生的频率,在传播过程中起着重要

的作用。而在人类参与的系统中,节点活跃度可以通过人类行为动力学的研究来表达和解释[11]。

人类行为动力学领域的现有研究揭示了人类行为的规律[11]。2005年,Barabási揭示了人类行为对泊

松过程的偏离[12],这进一步激发了学者们对人类行为动力学的研究兴趣。通过对实际人类行为数据的统

计分析,许多人类行为可以通过数学分布来表示其规律。例如,幂律分布用来刻画用户连续发送2封电子

邮件之间的时间间隔[13],指数分布用来刻画北京出租车的乘车距离[14],负二项分布用来刻画伦敦地铁乘

客乘车距离[15]等。据此,节点活跃度可以通过统计节点活动的历史数据,使用拟合的方法得到其满足的

分布函数。

1.2 传播模型

传播模型在免疫策略的设计中不可缺少。为了评估免疫策略的效率,需要预先选择一种传播模型作为

测评平台分析与评估各类免疫策略的效率。为研究传播过程中节点活跃性与免疫效率的关系,选用的传播

模型需能刻画节点活跃度。目前,有2种典型的病毒传播模型:1)基于平均场的流行病传播模型。2)基于个

体行为交互的传播模型。基于平均场[16]的经典流行病传播模型包括SI,SIR,SIS[17-19]等。虽然,流行病传播

模型从宏观角度可对病毒的传播规模和速率进行准确刻画,但这些模型无法揭示个体行为对传播的影响。

这是因为基于平均场理论的流行病传播模型中,病毒传播的均匀性和传播行为的被动性假设过于理想,在现

实环境中很难实现。

为了刻画节点行为的异构特征,Zou[20]构建了一个基于个体交互的病毒邮件传播模型。该模型中病毒

的激活和传播需要由个体行为决定。模型刻画了2种个体行为:用户查看邮箱行为和用户点击病毒邮件行

为。由于网络用户众多且各自行为相互独立,所以模型假设不同用户间查看邮箱和点击病毒邮件行为的概

率服从正态分布。泊松过程是人类活动经典的模拟刻画工具之一,通常用于描述特定事件在某段时间内出

现的次数统计规律,在泊松过程中2个相邻的随机事件时间间隔服从指数分布[21]。在交互式邮件传播模型
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中,Zou使用泊松过程刻画用户查看邮箱行为,即假设对于某一个固定用户来说,其查看邮箱的时间间隔分

布服从指数分布。然而,随着大数据时代到来,通过人类行为动力学研究发现,人类很多行为偏离了泊松过

程[22]。以交互式传播模型为基础,利用现有人类行为动力学统计结果替代原有分布假设,克服原模型的局

限性。

已有研究结果表明,当节点行为服从不同分布特征时,将会有不同的传播过程[1]。以电子邮件网络为

例,在交互式传播模型中随机选择2个节点作为被感染节点,分析不同节点活跃度下的传播特征,如图1所

示。结果表明,节点活跃度分布对传播有着重要影响,在设计免疫策略时,应考虑此影响。

图1 不同分布下病毒传播结果

Fig.1 Propagationresultswithdifferentdistributionsofnodeactivities

每个小图为相同分布,其参数满足不同的正太分布。实验结果表明,不同活跃度对传播过程有着重要

影响。

2 基于节点活跃度的免疫策略

2.1 算法设计

网络免疫策略需要选择一组影响力节点进行免疫从而达到抑制病毒传播效果。虽然,学者提出了确定

节点影响力的各类中心性算法,但这些算法具有各自的局限性。因为,此类算法是基于同构性假设提出,即:

网络的节点具有相同的属性。因此,每个节点的活跃度也相同。然而,越来越多的研究表明,网络的节点拥

有异构特征,每个节点的活跃度也是不尽相同,因此,这些算法忽略了节点活跃度对节点影响力的作用。基

于图1节点活跃度对传播的影响实验发现,当节点活动时间间隔期望越小,病毒传播速度越快。因此,需要

对拥有较小活动时间间隔的节点更加关注。研究提出基于节点活跃度和网络拓扑结构的改进免疫策略,算
法为网络G=(V,E),其中V 为所有节点的集合,E 为所有边集合。其中:网络中第i个节点记为ni;Li为存

放节点ni的活动时间间隔队列,活动时间间隔可由真实数据或其活动行为满足的分布函数取得

Li={li1,li2,…,lim}, (1)
式中:li1表示节点ni第一次记录的活动时间间隔;lim 表示节点ni第m 次记录的活动时间间隔。若lim 在队

末,则说明节点ni总共有m 条活动的时间间隔记录。节点ni的活动时间间隔期望为

Q(ni)=

m

z=1
liz

m    。 (2)

  评价一个节点是否活跃,并没有一个恒定的阈值参考,而是与网络中其他所有节点相比。而由定义可

得,Q(ni)值越小,其节点越活跃。笔者使用自然对数函数对节点活跃度进行刻画,具体如下

A(ni)=-ln
Q(ni)

nj∈V
Q(nj)

   , (3)

  通过公式(3),可以将网络中相对活跃的节点赋予较大的值。
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同时,需要选择一种节点的拓扑属性值作为节点影响力的评判指标。不同拓扑属性值代表节点不同方

面的拓扑性质。比如度中心性、介数中心性、核值或者特征向量中心性等。假设选择度中心性作为节点的拓

扑属性值,那么节点ni的拓扑属性值等于节点ni的度中心性值,即

Key(ni)=ni.degree, (4)

  其中,ni.degree代表节点ni的度。最后,将节点的活跃度与拓扑属性值结合,得出节点ni的影响力,表
示为

ActiveRank(ni)=Key(ni)2A(ni), (5)

  节点拥有越大的ActiveRank值,其在传播过程中越活跃,节点的拓扑位置越重要,对传播的影响力也越

大。为了能够得到更好的免疫效果,需要优先免疫拥有更大的ActiveRank值的节点。改进策略,将节点活

跃度列为评价节点影响力的一个重要因素,使得网络拓扑结构不再是唯一判断节点影响力的指标。

2.2 实验网络

表1展示使用8个真实网络和2个人工社团网络的结构特征。真实网络数据集来自斯坦福网络数据

库、科布伦茨网络数据库和Newman教授个人网站。人工社团结构网络G9和G10是由Andreas算法[23]生

成,其包含1000个节点,3个社团,网络幂指数分别为2和2.5。

表1 实验使用网络

Table1 Natworksusedintheexperiment

网络 编号 节点数 边数 平均度 聚类系数

电子邮件网络 G1 1133 5451 9.622 0.254

高能物理 理论合作网络 G2 9877 25998 10.521 0.600

高能物理 现象学合作网络 G3 12008 118521 39.477 0.698

天文物理合作网络 G4 18771 198050 21.102 0.677

作家合作网络 G5 56276 631632 22.448 0.687

脸书网络 G6 4039 88234 43.691 0.606

Hamsterste网络 G7 2426 16631 13.711 0.231

Hamsterster朋友网络 G8 1858 12534 13.492 0.090

人工网络1 G9 1000 9944 19.888 0.029

人工网络2 G10 1000 7938 15.876 0.022

2.3 实验结果

首先,根据不同免疫策略对影响力节点的定义,选取一组重要节点进行免疫。鉴于所提策略是结合网络

拓扑结构和节点活跃度,故每个传统免疫策略都会对应一个基于节点活跃度的改进策略。研究选取了一些

全局免疫策略(如目标免疫、介数免疫、核免疫和特征向量免疫)以及局部免疫策略(如图覆盖免疫)进行对

比。为刻画节点活跃度异质特征,实验采用了交互式传播模型,并基于现有人类行为动力学研究成果[13-15],
随机选取3种典型的幂律分布、指数分布和负二项分布之一用来刻画单个节点活跃度特征,所选分布参数都

基于真实数据统计得到,具体请参考文献[13-15]。实验选取不同免疫比例(10%,20%,30%),在10种不同

网络中进行对比,初始随机选择2个感染节点,模拟传播600步。为消除波动,所有结果为500次仿真的平

均值。
表2列出了仿真结果,其中,I%表示免疫节点占总节点的百分比,DS表示图覆盖免疫策略(d=3)。Deg

表示目标免疫,Bet表示介数免疫,KC表示核免疫,EC表示特征向量免疫。研究提出的对应免疫策略用带

有后缀 AR表示。
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表2 病毒传播结果

Table2 Resultsofviruspropagation

Net I/% DS/DS-AR Deg/Deg-AR Bet/Bet-AR KC/KC-AR EC/EC-AR

G1

10 470/448 478/454 465/444 537/509 502/486

20 195/162 195/161 185/157 319/282 295/271

30 25/18 21/20 30/29 128/80 117/94

G2

10 983/557 326/146 735/625 2757/2407 2093/1964

20 11/10 8/8 15/13 322/94 83/49

30 6/5 5/4 5/5 11/9 10/9

G3

10 5411/5253 5583/5436 3403/3279 5954/5945 5720/5685

20 2611/2141 2697/2457 353/327 4164/4057 3824/3680

30 32/18 17/15 28/20 1241/779 1560/1331

G4

10 8717/8492 8472/8342 7692/7399 9504/9449 9501/9402

20 5195/4628 4838/4280 3157/3027 6360/6091 6192/5973

30 773/342 596/270 62/54 3403/2923 2806/2751

G5

10 24183/22162 25594/24139 16631/16484 30878/30449 29090/29086

20 3008/1117 4046/2455 1233/1072 19671/18903 15135/13876

30 12/14 16/15 27/22 8203/7574 2925/2235

G6

10 1690/1498 2247/2014 766/742 2427/2363 2477/2424

20 1215/1155 1586/1350 567/562 1819/1772 1650/1599

30 866/835 770/758 387/378 1299/1262 1273/1093

G7

10 671/634 550/508 552/547 720/689 648/649

20 120/97 38/33 119/118 248/222 192/181

30 17/14 10/8 14/13 33/25 37/26

G8

10 564/544 556/512 568/544 700/690 647/642

20 84/62 57/49 164/154 232/224 311/279

30 11/10 9/9 24/19 35/32 100/77

G9

10 625/613 623/612 628/618 689/644 628/617

20 462/435 460/427 461/445 586/487 484/464

30 208/148 199/153 216/180 338/311 302/257

G10

10 596/586 594/587 595/591 677/635 608/596

20 409/373 410/374 426/399 590/492 474/447

30 136/87 128/80 133/99 486/286 286/258

相比传统策略,实验结果表明基于节点活跃度的免疫策略可有效抑制传播,即最终感染的节点数最少,
说明节点活跃度可提升免疫效率。当免疫10%节点时,基于节点活跃度免疫策略对免疫效果的提升并不十

分明显,这是因为当免疫节点较少时,免疫算法选择出的免疫节点拥有较大的拓扑特征值,即:拓扑结构对传

播的影响要大于节点活跃度。当免疫强度达到20%时,基于节点活跃度免疫策略的免疫效果有较大提升,这
是因为当免疫节点较多时,很多节点具有相似的拓扑特征值。这时节点活跃度可以用来区分活跃节点和不

活跃节点,从而可以利用宝贵的资源免疫活跃节点,对免疫效果进行提升。
总之,结合了节点拓扑结构和节点活跃度的策略免疫效果优于传统仅基于节点拓扑结构的免疫策略。

仿真结果表明,活跃度较高的节点具有较强传播影响力,这在免疫策略的设计中不容忽视。
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3 结 论

研究分析了病毒传播过程,在交互式传播模型中比较了当节点活跃度服从不同分布对传播的影响。实

验结果表明,节点活动的时间间隔期望值越小,节点越活跃,病毒传播越快。据此提出了一种基于节点活跃

度和网络拓扑结构的改进免疫策略。仿真实验验证表明,结合节点活跃的免疫策略有效提高了免疫效率。
这项工作说明节点活跃度在传播中的重要性,为免疫策略设计提供了新的视角。后续研究将会进一步对节

点活跃度在免疫策略中的潜力进行挖掘。
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