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摘要:对于大型SDN网络,多控制器的部署和应用需求迫切。提出了一种基于蝙蝠算法的多

控制器部署方法,同时优化了3个指标:最小化平均控制时延、最小化控制器负载差异度和去除孤

立节点。通过在迭代时不断优化达到平均控制时延最小化;限制控制器负载利用率保证控制器间

负载均衡,利用标签传递算法去除孤立节点保证域内通信。仿真结果表明该方法可以保证SDN网

络在无孤立节点的情况下,获得最小时延以及负载均衡的多控制器部署方案。
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Abstract:ForlargeSDNnetworks,theplacementandapplicationofmultiplecontrollersisinurgent
need.Amulti-controllerplacementapproachbasedonbatalgorithmwasproposed,andthreeindexeswere
optimized,whichminimizedtheaveragecontroldelayandthecontroller’sloaddifference,andremovethe
isolatednodes.Theminimizationofaveragecontroldelaywasrealizedwhentheaveragecontrolwas
continuouslyoptimizedduringoneiteration,andtheloadbalancewasguaranteedbylimitingtheload
utilizationofthecontroller.Atthesametime,thetagdeliveryalgorithmwasusedtoremovetheisolated
nodestoensuretheintra-domaincommunication.Thesimulationresultsshowthatthisapproachcan
guaranteethatSDNnetworkachievessmalldelayandloadbalancedmulti-controllerplacementwithout
isolatednodes.
Keywords:softwaredefinednetwork;multi-controllerplacement;batalgorithm

随着通信技术的不断发展,互联网用户的数量在不断增长,越来越多的服务要求对延迟,丢包率和数据

速率提出更高挑战,使传统网络架构暴露出越来越多的问题。在这种情况下,SDN网络应运而生。SDN从

数据平面解耦出控制平面。控制平面由控制器组成,负责管理整个网络;而数据平面由简化的交换机组成,
交换机负责数据包的转发,该架构使得网络易于管理和升级。

对于大型网络,单个控制器的管理难以满足所有交换机的需求,需要用多个控制器来分担整个系统通信



压力。但是,多个控制器的位置如何部署会影响整个网络时延以及负载均衡度。因此,合理地部署多个控制

器变成SDN网络研究中的一个重要问题。
许多学者在研究SDN控制器部署问题,HellerB于2012年在文献[1]中首次提出该问题并提出了2个

优化指标:平均时延和最大时延。Sallahi等[2]提出了受部署代价影响的控制器部署算法,但没有涉及数学证

明和具体实现。
文献[3]对K-means算法进行了改进,然后用来解决控制器部署问题,该算法最初仅选择一个点作为聚

类中心,之后逐渐增加分区的数量,可有效避免k-means结果随机的缺点,但其只考虑平均控制时延,并未考

虑负载均衡和跨域通信问题。Tracy等[4]提出了改进的原始对偶、贪婪和分区算法来解决问题,同样未考虑

负载均衡和跨域通信问题。文献[5]将控制器部署问题与粒子群思想结合,考虑平均控制时延和负载均衡,
但没有解决跨域通信问题,且结果比较随机。Xiao等[6]将控制器部署问题与谱聚类思想相结合,虽然同时考

虑了时延和负载均衡,未顾及跨域通信的问题。
文献[7]提出了一种改进的模拟退火算法解决控制器部署问题,该文献同时考虑了时延、负载均衡和跨

域通信,但该算法复杂度比较高,且结果比较随机。
以上列举出的文献所提出的算法大部分只考虑了平均控制时延或最大时延,虽然有一些文献兼顾了时延和

负载均衡2个指标,但很少有文献同时兼顾时延、负载均衡和跨域通信3个指标,这也是需要解决的问题。
研究提出基于蝙蝠算法的多控制器部署方法。该方法通过在迭代时不断优化平均控制时延达到最小

化;通过限制控制器负载利用率达到负载均衡;并通过标签传递算法去除孤立节点以保证域内通信。
主要贡献如下

1)定义控制器负载利用率,并通过优化该指标达到控制器间的负载均衡。

2)定义了孤立节点,该指标确保了无跨域通信的交换机出现。

3)提出了基于蝙蝠算法的控制器部署方法,优化了平均控制时延和控制器负载差异度。

4)提出标签传递算法去除孤立节点。

1 控制器部署模型

在SDN网络多控制器部署问题中,时延、负载均衡和跨域通信是3个重要指标。首先,在SDN网络中,
存在着3种时延,分别为:交换机到交换机的时延;交换机到控制器的时延;控制器到控制器的时延。因为所

有的交换机都需要与控制器频繁通信,故大多数情况下只关注交换机到控制器之间的时延。其次,在为控制

器分配交换机时,应该尽量保证每个控制器控制的交换机数目大致相等,否则将会出现负载较高的控制器由

于超负荷停止工作,而负载较低的控制器只发挥出小部分的性能导致能源浪费。除此之外,希望控制器之间

负载均衡的同时,每个控制器的实际负载不超过其最大负载。因此,提出控制器负载利用率的概念,通过限

制最大和最小的控制器负载利用率使得每个控制器既不超负荷工作,又可以使得交换机的资源得到有效利

用。最后,在分配完成的网络拓扑中,不应该出现跨域通信的交换机。因此多控制器的部署问题等效于:给
定一个SDN网络拓扑,如果需要部署K 个控制器,这K 个控制器应部署在哪些位置,以及每个交换机应分

配到哪个控制器,才能保证网络的时延最小、控制器之间的负载最均衡以及没有跨域通信的交换机。
同时考虑到SDN控制器类似于服务器,需要与交换机进行通信,因此控制器的部署位置即为其直接相

连交换机的位置。与控制器直接相连的交换机与控制器之间的延迟理想化为0,且不需要为控制器和直连的

交换机之间铺设单独的物理链路。
将SDN网络拓扑建模为一个无向图:G=(V,E),将网络中的交换机抽象为无向图中的节点,交换机和

交换机之间的物理链路抽象为无向图中的边。其中V 表示网络拓扑中所有节点的集合;E 表示网络拓扑中

所有边的集合。假设整个网络需要被划分成K 个类,每个类中的交换机只由唯一的一个控制器控制,网络

中交换机的个数为N,控制器的个数为K。因此,
交换机的集合表示为

V={v1,v2,…,vN},s.t.vi ∈Rn,i=1,2,…,N, (1)

  控制器的集合表示为
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C={c1,c2,…,cK},s.t.ci ∈Rn,i=1,2,…,K, (2)

  交换机之间的延迟表示为

d(m,n),s.t.m,n∈V, (3)
上式中(m,n)表示交换机m(m∈V)到交换机n(n∈V)的最短路径。

控制器j控制的交换机集合为SVj,控制器j控制的交换机个数为Nj,交换机i属于的控制器表示为

C(vi),则

SVj ={vi ∈V:C(vi)=cj}, (4)

  每个交换机所属的控制器(也叫做每个交换机的标签)构成集合Tag,则

Tag={C(v1),C(v2),…,C(vN)},s.t.vi ∈Rn,i=1,2,…,N。 (5)

  根据OpenFlow协议,分别定义平均控制时延、控制器负载差异度、控制器负载利用率和跨域通信4个

指标。
定义1:平均控制时延

在SDN网络中,控制器负责处理交换机上传的新流。在OpenFlow协议中,当一条新流到达交换机时,
交换机会从本身存储的流表项中查找是否有与新流匹配的流表项,若存在匹配的流表项,则按照对应规则进

行操作;若不存在匹配的流表项,则该交换机将向控制器发送packet_in消息,需要控制器对新流做出响应。
当控制器处理对新流处理完成后,向该交换机发送packet_out消息告知该交换机如何处理该新流,从而完成

该新流的转发。从上述OpenFlow的工作机制中可以看出,交换机与控制器之间会进行频繁的通信,因此在

该模型中,主要考虑交换机到控制器的查询时延,即packet_in消息与packet_out消息的时延。在仿真中只

计算单程的时延。
定义控制器与交换机的平均控制时延为所有交换机到为其分配的控制器时延的平均值。公式表示如下

L=
1
N􀰐vi∈Vd(v

i,C(vi)),s.t.vi ∈Rn,i=1,2,…,N, (6)

其中L 表示平均控制时延。
定义2:控制器负载差异度

定义控制器负载差异度为每个控制器控制的交换机数量的方差,公式表示如下

T=σ2=􀰐
K

j

Nj -Naverage( ) 2

K
, (7)

Naverage=
N
K
。 (8)

其中T 表示负载差异度。通过式(7)和式(8)可以看出,控制器负载差异度表现了各控制器控制交换机数量

的差异,能够很好体现出控制器间负载均衡的思想。
定义3:控制器负载利用率

该指标约束了控制器的负载利用率。假设所有控制器的性能均相同,即每个控制器的最大额定负载相

同。定义Cmax为控制器的最大额定负载,即每个控制器可以控制交换机的最大数目。则第j 个控制器的实

际负载利用率为

ratiojreal=
Nj

Cmax
,j=1,2,…,K, (9)

其中ratiojreal为第j个控制器的实际负载利用率。
则实际负载利用率需要满足

ratiomin≤ratiojreal≤ratiomax,∀j∈K, (10)

其中ratiomin和ratiomax分别为控制器的最大和最小负载利用率。
定义4:孤立节点数

该指标定义了提及的跨域通信问题,可以抽象为图的连通性的问题。如图1(a)所示,该网络被分成2个

类,A类和B类,中心点分别为A点和B点,即控制器的部署位置。从图中可以看出,A类共有5台交换机,
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B类共有3台交换机。根据定义2控制器负载差异度的需要,可以将A类中的一个点分配给B类。

图1 孤立节点示意图

Fig.1 Theisolatednodesdiagram

出于平均控制时延最小化的考虑,将C点分配给B类,分类后的结果如图1(b)所示。而此时由于将C
点分配给B类,导致了D点与中心点A的不连通,A区域被隔离开来,使初始时D点与中心点A之间的域

内通信改变为跨域通信。跨域通信有可能出现可靠性、稳定性、安全性等一系列的问题。
用孤立节点数来判断网络中是否有跨域通信的情况存在。如果网络中无跨域通信的交换机存在,则必

须满足孤立节点数为0,即

IN =0, (11)
其中IN 为孤立节点数。

基于以上的3个定义,多控制器部署问题可以被建模为一个多目标优化问题[8]。目标函数及约束可表

示为

minF(C(vi),SVj)=(L,T)T, (12)

s.t.ratiomin≤ratiojreal≤ratiomax,∀j∈K, (13)

s.t.IN =0。 (14)

  以上即为多控制部署问题的数学模型,该多目标优化问题是一个NP-hard问题,无法在多项式时间内求

出最优解。因此,提出一种基于蝙蝠算法的多控制器部署方法,来近似求得该问题的最优解。

2 基于蝙蝠算法的多控制器部署方法

研究提出了基于蝙蝠算法的多控制器部署方法(BACP,abatinspiredcontrollerplacementalgorithmin

softwaredefinednetwork)。蝙蝠算法[9]是一种启发式算法,它仿照自然界中蝙蝠的回声定位,利用脉冲响

度和脉冲发射频率的适时改变来实现算法的全局搜索和局部搜索自动切换,从而平衡全局搜索和局部搜索

对算法寻最优解的影响。

2.1 蝙蝠位置定义及初始化

每只蝙蝠的位置代表一种分类策略,每个交换机所属的控制器集合Tag可以看做一只蝙蝠的位置,即在

网络G=(V,E)中,所有交换机集合为V={v1,v2,…,vN},交换机的个数为 N,一只蝙蝠的位置构成集合

Tag={C(v1),C(v2),…,C(vN)},对于网络中的任意2个交换机i,j,若C(vi)=C(vj),则表示交换机i,j
属于同一个控制器。可以看出,该问题的解空间是一个 N 维的向量。为了保证解空间的随机性,初始时随

机选取每只蝙蝠的位置。

2.2 蝙蝠速度定义及初始化

在多控制器部署问题中,每只蝙蝠的位置每一维解(每只蝙蝠共有 N 维解),即每个交换机所属的控制

器,只有更新和不更新2种方式,因此定义第i只蝙蝠的速度:Vi={v1,v2,…,vN},(vj∈[0,1])。若某速度

分量为1,则该位置元素进行更新;若某速度分量为0,则该位置元素不进行更新。初始时,假设所有速度分

量均为1,即每个位置元素都有可能进行更新。
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2.3 蝙蝠速度及位置更新规则

假设每只蝙蝠可以记住自己的历史最优位置,且每只蝙蝠可以知道所有蝙蝠的全局最优位置。结合蝙

蝠算法的基本原理和多控制器部署问题,定义蝙蝠速度及位置更新规则如下

Vt+1
i =F(Vt

i +(Tagti 􀱇Tagbest)×fi), (15)

Tagt+1i =Tagti 􀱋Vt+1
i , (16)

fi=fmin+(fmax-fmin)×β。 (17)
其中Vt

i 和Vt+1
i 分别表示蝙蝠个体i在t时刻和t+1时刻的速度;Tagti 和Tagt+1i 分别表示蝙蝠个体i在t

时刻和t+1时刻的位置;Tagbest表示所有蝙蝠个体的全局最优位置。fi 表示蝙蝠个体i的搜索频率;fmin和

fmax分别表示蝙蝠发射脉冲频率的最小和最大值;β是0~1之间的随机数。

2.3.1 蝙蝠速度更新规则:
式(15)、(17)表示蝙蝠的速度更新。􀱇为异或操作。
如图2所示,由于初始化时,每个蝙蝠的位置都是随机的,因此不同蝙蝠个体之间无法直接进行异或操

作,首先要将不同蝙蝠个体之间的聚类编号统一,然后蝙蝠个体1和蝙蝠个体2将进行异或操作。蝙蝠个体

1中的聚类编号共有3种,分别为8,3,4。以编号8为例,蝙蝠个体1中共有4个位置编号为8,找到蝙蝠个

体2中相对应的位置,图中用蓝色箭头标出。蝙蝠个体2中对应位置的聚类编号分别为1,3,1,1。因为编号

1居多,因此将蝙蝠个体1中编号为8的位置全部改为1;若以此类推。经过统一聚类编号的操作后,蝙蝠个

体1的聚类编号变为个体3。此时再将蝙蝠个体2和蝙蝠个体3做异或操作。异或操作的规则为:聚类编号

相同为0,聚类编号不同为1。个体4为蝙蝠个体2和3做异或操作之后的结果。

图2 统一聚类编号和异或操作

Fig.2 Theoperationofuniformclusteringnumberandxor

下面给出函数Y=F(x)的定义

Y=0,rand(0,1)≥f(x)

Y=1,rand(0,1)<f(x),{ (18)

f(x)=
1

1+e-x
。 (19)

其中rand(0,1)是0到1之间的随机数,从式(18)和式(19)可以看出,当随机数rand(0,1)≥f(x)时,该维度

的速度为1,该维度的位置需要进行更新;当随机数rand(0,1)<f(x),该维度的速度为0,该维度的位置不

需要进行更新。

2.3.2 蝙蝠位置更新规则:
式(16)表示蝙蝠位置的更新。将􀱋定义为位置更新操作,位置更新操作的具体规则如下所示

Tagt+1i =Tagti,vt+1
i =0,

Tagt+1i =Position(Tagti),vt+1
i =1,{ (20)

其中vt+1
i 为某一蝙蝠个体在t+1时刻的第i维的速度分量;Tagti 和Tagt+1i 分别表示t时刻和t+1时刻该
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图3 Position操作示意图

Fig.3 Thepositionoperation

蝙蝠个体在第i维的位置分量。
式(20)表示,若某一维的速度分量为0,则该维的位置分量不进行更

新;若某一维的速度分量为1,则该维的位置分量通过Position操作进行更

新。Position操作如下:
如图3所示,以节点1为例,假设此时节点1的位置分量为1,即节点1

需要进行Position操作。此时节点1的邻居节点为2,3,7。节点2,3的中

心点为4,节点7的中心点为12。因此节点1分配给中心点4的概率为

2/3,分配给中心点12的概率为1/3。

2.4 BACP算法流程

Algorithm1:BACP算法

1)输入:初始化算法所需的参数,包括蝙蝠个体数量,衰减系数,最大迭代次数,最大额定负载,最大最小

负载利用率等;

2)根据方法,随机初始化蝙蝠种群位置Tag0i={C(v1),C(v2),…,C(vN)},初始化蝙蝠种群的速度

V0
i={v1,v2,…,vN},(vj=1),初始化蝙蝠种群的脉冲频度r0i 和脉冲响度A0

i。初始时每只蝙蝠的最优位置

Tagbesti 即为其初始位置Tag0i。

3)根据式(6)和式(10)计算每只蝙蝠个体的平均控制时延以及控制器实际负载利用率。在这里,只以最

大控制器负载利用率最小化为评价指标,从中选出最优个体(即控制器负载差异度最小的个体),作为当前的

全局最优解。

4)根据提出的更新规则,更新每只蝙蝠个体的位置Tagti。根据平均时延最小化的原则,重新选择每个类

的中心点,并更新Tagti。

5)由于每只蝙蝠个体的位置初始化时是随机的,因此极有可能出现孤立节点,在此利用提到的标签传递

算法对Tagti 去除孤立节点。有关标签传递算法的内容在下节中详细介绍。

6)根据更新后的Tagti,计算平均控制时延和最大控制器负载利用率。若2项指标中有一个减小,则更新

蝙蝠个体i的最优解Tagbesti ;否则不进行更新。

7)对于每只蝙蝠个体,计算每只蝙蝠个体的脉冲频度rt
i,并产生0~1之间的随机数rand1,若rand1>

rt
i,则在该个体最优解Tagbesti 附近产生扰动。扰动方式如下

首先计算所有蝙蝠个体的平均脉冲响度At。对于每只蝙蝠个体最优解Tagbesti 的每一个位置分量,若

rand(0,1)>
1

eAt
,则按照提出的位置扰动方式更新该位置分量的值,扰动后的分类结果记为Tagbest_tempi ;否则

不进行扰动。

8)对于每只蝙蝠个体,计算每只蝙蝠个体的脉冲响度At
i,并产生0~1之间的随机数rand2。若rand2<

At
i 且Tagbest_tempi 的平均控制时延和控制器负载差异度均比Tagbesti 小,则Tagbesti =Tagbest_tempi 。

9)根据更新过后的每只蝙蝠个体最优解,以平均控制时延和最大控制器负载利用率最小化为标准,且需

要满足式(11)的控制器负载利用率的约束,更新全局最优解。

10)分别按照以下2个公式更新rt
i 和At

i

rt+1
i =r0i ×[1-exp(-γt)], (21)

At+1
i =α×At

i。 (22)

  其中γ 通常取1;α为衰减系数,通常取值为0.99或0.98。

11)若达到最大迭代次数或全局最优解连续几次不再改变,则终止并输出全局最优解;否则,转至第

4步;

3 标签传递算法

通过多控制器部属方法能实现最小化延迟和负载均衡,但无法保证连通性。因此,引入标签传递算法保

证节点与中心点之间的连通性,保障域内通信。标签传递算法首先利用广度优先算法的思想找到网络中的
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孤立节点,并按照规则重新分配这些孤立节点。

Algorithm2:标签传递算法

1)输入:网络拓扑G=(V,E),中心点集合C、所有点标签集合Tag。

2)输出:中心点集合C、所有点标签集合Tag。

3)第一步:选取其中的一个类,该类中心点的标签为黑色标签,该类其余节点的标签为白色。

4)第二步:基于广度优先算法的思想,将与黑色标签节点相邻的白色节点的标签改变为黑色,以此类推,
直到所有的黑色标签节点不再有相邻的白色标签节点。

5)第三步:遍历所有类,对每个类重复第一步和第二步。此时标签为白色的节点即为孤立节点,将所有

标签为白色的节点放置于集合isolated_nodes中。

6)第四步:遍历isolated_nodes中所有元素,即所有孤立节点。
若孤立节点的相邻节点不是孤立节点:则将该孤立节点的中心点改为其相邻节点的中心点,若该孤立节

点有多个相邻节点,则说明该孤立节点可以属于多个类,此时将该孤立节点的中心点更改为距离该孤立节点

最近的中心点;
若孤立节点的相邻节点是孤立节点:则暂时不分配该孤立节点。

7)第五步:重复第1,2,3步。
若isolation_nodes=ø,则返回C 和Tag。
若isolation_nodes≠ø,则回到第4步。

4 实验与分析

4.1 仿真参数及指标

仿真使用拓扑为AL2S(americainternet2networkadvancedlayer2servicestopology)[8]。该网络拓扑

共有39个节点,49条边,是目前较为标准的实际SDN网络。许多关于SDN控制器部署的文献都使用该拓

扑进行方法验证[1,11]。
仿真中使用到的参数如表1所示

表1 仿真参数表

Table1 Simulationparameters

仿真参数 数值

蝙蝠数量 20
最大迭代次数 100

最小最大脉冲频率fmin,fmax 1,4
脉冲频度、响度ri,Ai rand(0.9,1)

衰减系数γ,α 1,0.99

假设信号在物理链路中的传播速度是光速的
2
3
,因此2点之间的时延可以表示为

latency=
distance(m)
2×108(m/s)

, (23)

  仿真指标使用前面的平均控制时延、控制器负载差异度和孤立节点数。

4.2 实验结果与分析

将BACP算法与经典K-means算法和文献[5]中提出的NCPSO算法进行比较,文献[5]基于粒子群算

法提出了NCPSO算法解决SDN网络中的多控制器部署问题。

4.2.1 AL2S拓扑分类结果

将AL2S拓扑中的39个节点分别进行标号,0~38。图4是AL2S拓扑分成2,3,4,5类的结果图,不同

颜色表示不同的分区。划分结果较为均匀,表明提出的BACP算法具有保证负载均衡和最小时延的有

效性。

36第9期 杨耀通,等:基于蝙蝠算法的SDN多控制器部署



图4 AL2S拓扑分类结果

Fig.4 TheclusteringresultsofAL2Stopology

4.2.2 孤立节点数分析

图5 孤立节点数变化

Fig.5 Thechangetrendofisolatednodesnumbers

图5是3种算法随着分类数不断增加的孤立节点

数。从图5中可以看出,经典K-means算法和BACP
算法没有出现孤立节点。由于 K-means算法只根据

距离来分配节点,因此不会出现孤立节点。BACP算

法通过标签传递算法去除了孤立节点。而NCPSO算

法由于存在大量随机因素,因此会出现孤立节点。

4.2.3 平均控制时延和控制器负载差异度分析

图6是3种算法随着控制器个数不断增加的平均

控制时延。其中ratiomin=50%。从图6中可以看出,
随着控制器个数的不断增加,平均控制时延逐渐减小,
这与平均控制时延的定义相符。NCPSO算法的平均

控制时延基本和经典K-means相当,略高于经典的K-
means。总的来说,BACP算法通过多次迭代,平均控

制时延基本比NCPSO和经典K-means算法的平均控

制时延略小。只有在 K=5和7时,BACP的平均控

制时延略高于经典 K-means的时延,但与 NCPSO相

比,BACP的时延一直都较小。
图7是3种随着分类数不断增加的控制器负载差异度图。从图中可以看出,BACP算法在该性能的表

现大体上优于NCPSO和经典 K-means算法。K=5时,优于 NCPSO算法67%,优于经典 K-means算法

67%;K=6时,优于NCPSO算法42%,优于经典K-means算法51%;K=7时,优于NCPSO算法16%,优
于经典K-means算法62%;只有在K=4时表现略差,低于NCPSO算法73%。

综合图6和图7,尽管在允许的范围内,BACP算法在平均控制时延上偶尔表现略差,但是在控制器负载

差异度上表现优异。BACP算法可以在牺牲较小平均控制时延的情况下,大幅度降低控制器负载差异度和

孤立节点数,证明了BACP算法的有效性。
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图6 平均控制时延变化

Fig.6 ComparisonoftheAL2Stopology

partitionintermsofareragelatency

  
图7 控制器负载差异度变化

Fig.7 ComparisonoftheAL2Stopolagy

partitionintermsofcontrollerloadbalamceindex

5 结 论

提出了基于蝙蝠算法的多控制器部署方法。该方法利用蝙蝠算法的思想,通过在迭代时不断优化平均

控制时延达到平均控制时延最小化;通过限制控制器负载利用率保证更控制器间负载均衡;同时,利用标签

传递算法去除孤立节点保证域内通信。仿真结果表明该方法在3个指标上均有良好的性能,可获得合理的

SDN多控制器部署方案。
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