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摘要:通过研究网络风险传播途径和规律,提出一种RiskRank网络风险传播分析方法。通过

计算网络节点间相似关系和临近关系,以构建网络风险传播图谱,并基于随机游走方法迭代计算网

络风险传播模型,以动态分析网络风险传播过程并量化评估网络风险程度,最后采用密度聚类算法

识别高风险簇,通过隔离高风险簇以控制安全态势。实验结果表明,提出的RiskRank网络风险传

播模型的准确率为97.4、精度为98.1%、召回率为86.4%。
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Abstract:ThispaperproposesaRiskRankmethodtoanalyzethenetworkriskpropagationbystudyingthe
pathandlawofthenetworkriskpropagation.Bycomputingthesimilarityandproximitybetweennetwork
nodes,agraphofnetworkriskpropagationisbuilt,basedonwhichanetworkriskpropagationmodelis
trainedbyiterationsofrandomwalk.Themodelisusedtodynamicallyanalyzetheprocessofnetworkrisk
propagationandquantitivelyevaluatetheriskofnetworknodes.Ahigh-riskclusteringmethodisproposed
basedonthedensityclusteringalgorithmtoisolatethehigh-riskarea,thuscontrollingthesecurity
risk.Theexperimentalresultsshowthattheaccuracy,theprecisionandtherecalloftheRiskRankmodelis
97.4%,98.1%and86.4%,respectively.
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随着互联网应用深化,中国面临的网络安全问题日益复杂。网络安全风险评估技术通过感知并预测网

络系统中的安全风险,通过遏制网络风险传播以控制网络安全态势,对于改善网络安全现状有着十分重要的

意义。目前已有一些学者提出网络风险评估方法:如基于层次分析法的网络安全风险评估方法,根据专家主



观经验为每个安全要素加权,并基于线性或非线性函数进行加权求和。但这类方法过于依赖专家主观经验,

缺乏统一量化评估标准;如基于线性或非线性时序分析的网络安全风险预测方法,依据前一时隙内的网络安

全风险,分析安全风险短期时序变化规律。但该方法仅适用于短时宏观风险变化分析。

不仅如此,上述网络风险评估方法均未考虑网络风险传播带来的影响。由于网络风险并非静态的,而是

以威胁源为中心向周边节点投射[1]。网络风险传播受网络拓扑、威胁源分布等因素的影响,并且单次网络风

险传播行为存在一定随机性,使得网络风险传播行为在时空上难以预测,给网络风险评估带了挑战。虽然已

有一些方法在宏观层面量化评估当前的网络风险,并预测未来短时风险变化规律,但这类方法难以细粒度地

分析网络风险传播及其分布。

针对上述问题,提出一种RiskRank网络风险传播分析方法。基于DNS日志数据,计算网络节点间的相

似关系和临近关系,以构建网络风险传播图谱,通过标记图谱中已知风险的网络节点,基于随机游走方法迭

代计算网络风险传播模型,以分析网络风险传播,并量化评估网络风险程度,最后采用密度聚类算法识别高

风险簇,通过隔离高风险簇从而控制网络安全态势。

研究的贡献包括:1)构建网络风险传播图谱,以表示2种网络风险传播途径:相似网络节点间传播和临

近网络节点间传播;2)基于网络风险传播图谱,提出一种基于随机游走方法的网络风险传播模型,量化评估

网络风险程度;3)实验结果表明,提出的RiskRank网络风险传播模型的准确率为97.4%、精度为98.1%、召

回率为86.4%。

1 国内外研究现状

1.1 网络安全风险评估与预测

Cai等[2]通过提取网络安全关键要素,并基于层次分析法对网络安全关键要素进行加权,以综合评估网

络安全风险程度,但在评估过程中该方法过于依赖主观经验,缺乏统一量化评估标准。Ghosh等[3]从损失成

本和响应成本的角度分析了网络安全风险。Almohri等[4]基于概率图模型分析网络中发生攻击的概率。

Wang等[5]提出一种网络安全性评估模型用于分析网络系统脆弱性带来的风险。潘顺荣等[6]对网络风险传

播过程等进行了探讨。田飞等[7-8]分析网络病毒传播规律。

1.2 随机游走方法

张良富等[9]综述了随机游动方法的时间复杂度、空间复杂度、计算精确度以及可扩展性并在此基础上总

结了这些算法所对应的计算场景。Alamgir等[10]采用随机游走方法实现基于兴趣点的局部聚类,该方法从

兴趣点开始随机游走,访问其他可达顶点,直到满足停止条件。郭景峰等[11]在转移概率模型的基础上提出

了一种基于两类节点的随机游走算法,以得到较高质量的随机游走序列。马慧芳等[12]在关键词提取中基于

随机游走算法计算节点的重要性分数。Su等[13-14]通过描述高斯反向传播的消息传递过程,提出了新的置信

度初始化设置方法。

2 RiskRank网络风险传播分析方法

笔者提出的RiskRank网络传播分析方法,从DNS日志数据中提取网络节点间的连接,采用杰卡德距离

计算节点间相似关系,并结合网络拓扑中节点间临近关系,构建网络风险传播图谱,如图1所示,图中的节点

表示网络节点,图中的边表示两两网络节点之间的相似关系和临近关系[15]。通过标记已知风险的网络节点

以初始化风险值,并基于随机游走方法迭代计算网络风险传播模型,最后基于收敛稳定的模型评估图谱中所

有节点的风险程度。
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图1 网络风险传播分析方法

Fig.1 Analysismethodofnetworkriskpropagation

2.1 网络风险传播模型

网络风险传播主要是指网络中的威胁源向周边邻接节点投射风险,如利用恶意网站、攻击服务器、移动

介质等,通过诱导或主动等方式,向周边邻接节点实施攻击行为,包括植入恶意软件、控制受控主机、拒绝服

务攻击等,使得网络风险从威胁源投射至周边邻接节点。由于越脆弱的网络节点和越有价值的网络节点,越

容易遭受攻击,因此高风险的节点在网络拓扑中呈现密集连接现象。

网络风险传播途径主要包括相似节点间传播和临近节点间传播:1)网络风险之所以在相似节点间传播

是由于相似节点会具有相似的网络行为,它们关联着共同的域节点和服务器等,如果这些域节点和服务器等

是威胁源,那么威胁源会向这些相似的网络节点传播风险。2)网络风险之所以在临近节点间传播是由于临

近节点在网络拓扑中存在较短连接路径,容易通过网络通信或移动介质传播风险。

根据DNS数据中的节点间通信,计算相似网络节点与相近网络节点,对其进行关联,以构建网络风险传

播图谱,该图谱描述了相近和相似节点之间的关联关系。定义无向图G=(V,E,S0)为网络风险传播图谱,

其中V={v1,v2,……,vn}表示网络节点,E={e1,e2,……,en}表示连接相似和相近网络节点之间的边(关

系),分为两种,一种相似关系、一种临近关系。相似关系是指两网络节点和其他网络节点之间的连接关系存

在相似性,临近关系是指两网络节点存在直接的通信连接。采用杰拉德距离计算网络节点间的相似性,相似

度公式如公式(1)所示,其中,vi 和vj 分别表示网络节点i和网络节点j所关联的其他网络节点集合。vi 和

vj 的交集vi∩vj 表示两网络节点共同连接的其他网络节点数,vi 和vj 的并集vi∪vj 表示2网络节点连接

的其他网络节点总数。vi 和vj 的相似度sim(vi,vj)表示两网络节点共同连接的其他网络节点数在连接的

其他网络节点总数中的占比,如果sim(vi,vj)大于阈值0.5(sim(vi,vj)>0.5),那么说明vi 和vj 具有相

似性。

sim(vi,vj)=
vi ∩vj

vi ∪vj
。 (1)

  网络风险传播图谱的构建算法如表1所示。S0={s1,s2,…,sn}表示网络节点的初始化风险值。基于风

险传播模型迭代更新网络节点的风险值,S={s'1,s'2,…,s'n}表示模型收敛后的网络节点风险值,当si'>
threshold时,网络节点vi 为高风险网络节点,threshold为风险临界阈值,用于判定vi 是否为高风险节点。
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表1 网络风险传播图谱构建算法

Table1 Algorithmforconstructingnetworkriskpropagationmap

输入:网络节点集合V={v1,v2,……,vn},网络节点间的DNS流量DNS={dns1,dns2,……,dnsn},其中dnsi=<vi,vj>
表示网络节点vi 和vj 之间的DNS通信。

输出:网络风险传播图谱G=(V,E,S0),其中,E={e1,e2,……,en}表示网络节点之间的边,S0={s1,s2,……,sn}表示所

有网络节点初始风险值。

过程:

1)根据网络节点间的DNS流量DNS={dns1,dns2,……,dnsn},其中dnsi=<vi,vj>,对存在直接连接的两网络节点

vi 和vj 建立边ei=<vi,vj>。

2)采用杰拉德距离公式sim(vi,vj)计算两两网络节点之间的相似度。其中,vi 和vj 分别表示网络节点i和网络节点j
所关联的其他网络节点集合。vi 和vj 的交集vi∩vj 表示两网络节点共同连接的其他网络节点数,vi 和vj 的并集vi∪vj

表示两网络节点连接的其他网络节点总数。vi 和vj 的相似度sim(vi,vj)表示两网络节点共同连接的其他网络节点数在

连接的其他网络节点总数中的占比。

3)如果sim(vi,vj)大于阈值0.5(sim(vi,vj)>0.5),那么说明vi 和vj 具有相似性,对两网络节点vi 和vj 建立边ei=
<vi,vj>。

4)根据所有网络节点V={v1,v2,……,vn}和网络节点间相似和相近关系构成的边E={e1,e2,……,en},构建无向图

G=(V,E)。

5)初始化网络节点风险值集合S0={s1,s2,……,sn},si 表示网络节点的初始风险值,当某网络节点被检测引擎等检测

出威胁源时,设置该网络节点的初始风险值为1.0,即si=1.0,否则,设置该网络节点的初始风险值为0.0,即si=0.0。最终

生成网络风险传播图谱G=(V,E,S0)。

6)返回网络风险传播图谱G=(V,E,S0)。

通过构建网络风险传播图谱,基于随机游走方法提出一种RiskRank网络风险传播模型,通过分析网络

风险在网络空间中随机动态传播过程,以评估网络中的潜在安全风险。对于未知风险的网络节点,通过初始

化部分已知节点风险值,基于随机游走迭代计算图谱中所有节点的风险值,待风险传播图谱迭代收敛后,所
有未知风险的节点均被标记上风险值,该风险值作为这些节点的潜在风险值。根据公式(2)迭代计算未知节

点的风险值,其中score(xi)为节点xi的风险值,α=0.85为阻尼系数,In(xi)是xi 的入度,Out(xi)是xi 的

出度。网络风险传播图谱各节点的风险值经初始化后,根据公式(2)迭代其他节点的风险值,每次迭代计算

完成,计算所有节点迭代前和迭代后2次风险值之间的平均差作为收敛误差,当收敛误差小于一定阈值(如
小于0.05)时,则说明网络风险传播模型收敛,迭代计算结束。

score(xi)=(1-α)+α· 1
nxj∈ln(xi)

· 1
nxk∈Out(xj)

· 􀰐
xj∈ln(xi)

􀰐
xk∈Out(xj)

score(xk)·score(xj)。 (2)

通过设定阈值以区分高风险节点和低风险节点,由于阈值的设定会影响风险评估的精度和召回率,设置合理

的阈值以获得较高精度和召回率。设置风险临界阈值的原则为:提升精度的条件下同时尽可能不降低召回

率。经实验分析,当阈值为0.8时,方法具有高精度和较高的召回率。

2.2 高风险簇检测方法

由于高风险网络节点可能是正在被攻击的网络系统,也可能是存在较大风险但还未被攻击的网络系统,
因此为了能更加准确的隔离风险源,通过对高风险网络节点进行聚类分析从而隔离由高风险网络节点形成

的“团簇”(密集区域),以隔离风险源、抑制网络安全风险传播,如图2所示。采用上述网络风险传播模型迭

代更新网络风险传播图谱G=(V,E,S0),直到网络风险传播模型收敛,得到G=(V,E,Sv),其中Sc={s'1,

s'2,…,s'n}表示模型收敛后的风险值。遍历所有网络节点,选择所有si>0.8的网络节点作为高风险网络节

点集合Vs={v'1,v'2,……,v'm}。任意选择一高风险网络节点v'i,遍历所有相邻的高风险网络节点,如果高

风险网络节点vi'相邻的网络节点{v'j}的数量大于阈值ρ,则将这些高风险网络节点聚类成簇ci,如果当前生

成的簇与之前生成的簇存在交集,则将两簇合并成一个新的簇。遍历所有高风险网络节点聚类形成的簇,如
果某簇ci 中高风险网络节点总数大于阈值N(根据选取的实验数据,N=10),那么该簇为高风险簇,高风险
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簇往往是由威胁源向邻接节点投射风险形成。

图2 高风险簇聚类算法

Fig.2 High-riskclusterclusteringalgorithm

3 实验分析

利用真实环境中的DNS数据进行实验,以验证所提出方法的有效性。首先介绍实验环境和实验数据,
并分析风险传播模型的准确性,同时分析阈值选取对准确性的影响,最后讨论该模型的时间开销。

实验中涉及的方法均采用相同的编译环境和配置环境中,其中,计算机CPU为2Xeon411612C/85W/

2.1GHz,内存为256GDDR42666MHz,硬盘为2×480GSSD,操作系统为 Ubuntu16.04,编译器采用

Eclipse3.5/JRE1.8。
采用的DNS数据来源于国网河南省电力公司数据中心,数据规模超过230万条,包含源地址、目的地

址、端口号、域名、时间等字段。安全中心标记了其中1767个异常节点作为黑名单,包括1623个恶意域节

点以及144个异常主机节点,同时标记了8556个正常网络节点作为白名单。进行10组实验,测试验证方法

采用K(K=10)折交验证法,每组实验都在黑名单中随机选取50%黑和50%白样本作为已知的高风险和低

风险网络节点用于迭代计算,剩下50%黑和50%白样本作为验证集中“未知”的网络节点用于测试。

3.1 准确性分析

采用准确度(ACC)、精度(PRE)、召回率(REC)来评估网络风险传播模型的预测效果,如公式(3)、公
式(4)和公式(5)所示。其中,TP(truepositive)表示验证集中被模型正确识别的高风险网络节点数量,FP
(falsepositive)表示验证集中被模型错误识别的高风险网络节点数量,TN(truenegative)表示验证集中被模

型正确识别的低风险网络节点数量,FN(falsenegative)表示验证集中被模型错误识别的低风险网络节点数

量。根据TP、FP、TN、FN,计算准确度(ACC)、精度(PRE)、召回率(REC)。

ACC=
TP+TN

TP+FN+TN+FP
, (3)

PRE=
TP

TP+FN
, (4)

REC=
TP

TP+FP
。 (5)

  从数据集中随机选取部分已知高风险网络节点进行初始化,高风险网络节点的风险值初始化为1.0,其
他网络节点初始化风险值为0.0,作为“未知”风险的网络节点。通过构建网络风险传播图谱,迭代计算

RiskRank网络风险传播模型,该模型计算所有未知节点的风险值。通过设置风险阈值(设置0.8),提取所有

风险值大于阈值的节点并潘定为高风险网络节点,并与验证集中的标签进行比对,从而评估预测网络风险传

播模型的准确率、精度和召回率。实验结果表明,提出的基于RiskRank的网络风险传播模型的准确度为

97.4%,精度为98.1%,召回率为86.4%。

3.2 阈值分析

由于不同的阈值会影响风险传播模型的准确性,因此通过设置不同的阈值,以比较分析出较优的风险阈

值。不同阈值下精度和召回率实验结果如图3所示,从中看出:总体趋势上,随着阈值不断增大,精度随之提

升,召回率随之下降,反之,随着阈值不断减小,精度随之下降,召回率随之提升。当精度趋近于稳定时,即阈

值为0.8时,尽管阈值不断增大,由于精度趋近100%,提升幅度有限,而召回率急剧下降。因此,当阈值大于

0.8时,虽然精度有较小提升,但召回率急剧下降,当阈值小于0.8时,虽然召回率较高,但精度明显不足。因

此,设定阈值为0.8,在确保精度的情况下,尽可能不降低召回率,即当精度趋近于稳定且召回率仍较高时的
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临界阈值。

图3 不同阈值下的精度和召回率曲线

Fig.3 Accuracyandrecallcurvesunderdifferentthresholds

3.3 计算时间开销和收敛性分析

提出RiskRank网络风险传播分析方法是基于随机游走进行收敛的,收敛过程需要多次迭代计算。实验如

图4所示,网络风险传播模型收敛时的平均迭代次数为48次,平均时间开销为62.3s。结果表明:随着迭代次数

的增加,风险传播模型的损失在不断减小,说明风险传播图谱中网络节点的风险值趋近于稳定,收敛时的风险传

播模型处于动态平衡状态,该状态下网络节点的风险值即为预测的风险值。进行第一次迭代后,风险传播模型

收敛速率较大,反映出风险传播模型可以快速收敛,同时表明提出的风险传播理论依据合理,即网络风险在相似

节点和相近节点间进行传播,如果一个网络节点关联更多高风险节点,则说明该网络节点存在较高的安全风险,
反之,如果一个网络节点关联更少高风险节点,则说明该网络节点存在较低的安全风险。

图4 风险传播模型收敛过程

Fig.4 Convergenceprocessofriskpropagationmodel

4 总 结

针对传统网络安全风险评估方法缺乏考虑网络风险动态传播影响的问题,提出一种RiskRank网络安全

风险传播模型,以预测网络安全风险传播态势。通过采集网络DNS数据,基于相似网络节点和相近网络节

点构建网络风险传播图谱,以分析网络风险传播行为,基于随机游走理论,构建网络风险传播模型,迭代计算

潜在网络风险分布。并提出一种基于密度聚类的高风险簇识别方法,用于隔离高风险簇以控制安全态势。
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实验测试结果表明,提出RiskRank网络安全风险传播模型具有97.4%的准确率、98.1%的精度和86.4%的

召回率。
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