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摘要:针对现有方法对新型窃电方式检测准确率不高的问题,文中提出了一种基于多层次非负

稀疏编码和支持向量机(supportvectormachines,SVM)的窃电检测新方法。该方法以月度用电

曲线为检测对象,基于多层次非负稀疏编码提取样本的多层次用电模式特征,以及窃电情景分析提

取样本的数值统计特征,将二者的融合检测特征输入SVM分类器进行窃电检测。以爱尔兰智能电

表数据集构造的算例验证了所提方法能够提高窃电检测的精确率和召回率。
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Abstract:Existingdetectionmethodsofelectricitythefthavelowdetectionaccuracyfornew meansof
electricitytheft.Thispaperproposesanewtheftdetectionmethodbasedonmulti-levelnon-negativesparse
codingandSVM.Usingthemonthlyelectricityconsumptioncurveasthedetectionobject,firstly,the
multi-levelelectricityconsumptionpatterncharacteristicsofthesampleareextractedbasedonthemulti-
levelnon-negativesparsecoding;next,thenumericalstatisticalcharacteristicsofthesampleareextracted
basedontheelectricitytheftscenarioanalysis;then,thefusiondetectionfeaturesoftheabovetwo
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datasetisusedastheexampletoverifytheeffectivenessoftheproposedmethod,showingtheimproved
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电力用户的窃电行为将会给电网公司造成巨大经济损失[1],传统的物理窃电方式正发展为以数字存储

和网络通信技术为手段的新型窃电方式,通过攻击智能电表注入虚假用电数据实施窃电[2],因此对新型窃电

方式检测方法的研究具有重要工程价值。
针对虚假用电数据注入的窃电方式,现有检测方法一般遵循“特征设计 检测判别”的范式[3]。然而多数

方法的研究侧重检测判别阶段,重点研究检测判别算法的选择或改进,提出了多种窃电检测模型,包括基于

分类的支持向量机[4]、随机森林[5]、极限学习机[6],基于聚类的最优路径森林[7]、密度聚类[8],以及基于回归

的自回归模型[9]等。而针对检测特征设计的研究较少,已有研究主要通过特征提取算法对用电曲线进行抽

象凝练;文献[10]首先通过小波分解提取负荷曲线的时域和频域特征,然后通过多个分类器的分类结果交叉

验证检测窃电用户;文献[11]首先通过主成分分析算法提取用户用电曲线中的用电特征,然后通过密度聚类

算法对异常用电曲线进行检测;文献[3]以堆叠去相关自编码器提取周负荷曲线的用电特征,然后用定制惩

罚项的支持向量机检测窃电用户。可见,现有窃电检测方法更多依赖通用特征提取算法对用电数据数值特

征的提取能力,缺乏对正常用电或窃电情景的分析,导致特征设计过程与检测对象的物理背景耦合度低,使
得所提取特征可解释性差,难以依据其物理意义调整改进,同时一些较为明显的窃电数据特征没能纳入检测

特征,使得检测特征的针对性不强。
据此,文中提出了一种基于多层次非负稀疏编码和支持向量机的窃电检测方法。该方法以用户月度用

电曲线为检测对象,首先,将月度用电曲线切分为周、日两个层次并基于非负稀疏编码算法提取多层次用电

曲线用电模式特征;然后,基于正常用户和窃电用户用电情景对比分析,手工提取周、日两层次用电曲线的数

值统计特征;最后,以用电模式特征和数值统计特征的融合检测特征为输入,通过SVM算法对用电曲线进行

窃电检测。该方法主要创新点在于:1)周、日两层次用电特征提取呼应用电行为具有周周期性和日周期性的

实际,用电特征刻画更精细;2)综合用电模式特征和数值统计特征构建曲线的融合检测特征,可解释性好、针
对性强。

1 基于多层次非负稀疏编码和SVM 的窃电检测方法整体设计

电力用户窃电检测的难点在于现实中台区电网接线复杂,网络拓扑参数信息未知,难以通过潮流等精确

物理约束检测窃电用户;此外,用户的用电负荷低、随机性高,简单的统计分析也难以捕捉用户的用电规律,
检测准确率低。得益于智能电表在终端用户数据采集中的应用,海量高分辨率的用户用电数据为数据驱动

的窃电检测方法提供了条件,用户窃电检测的研究逐渐转向数据驱动方法,形成了一种“特征设计 检测判

别”的范式,设计待检测用电曲线样本的检测特征,并采取各种机器学习检测算法对样本进行检测。参考现

有数据驱动窃电检测方法的通用范式,文中提出一种基于多层次非负稀疏编码和SVM 的窃电检测方法,其
整体框架设计如图1所示。

由图1可见,该整体框架分为4个阶段。
阶段1:数据预处理阶段。该阶段对用电曲线的缺失数据进行插补,并将数据集分割为训练集和测试集;
阶段2:特征设计阶段。基于多层次非负稀疏编码提取月度用电曲线的周、日多层次用电模式特征,以及

正常用电和窃电情景分析提取用电曲线的数值统计特征,综合用电模式特征和数值统计特征形成曲线的融

合检测特征;
阶段3:分类检测阶段。利用阶段2中训练集的融合检测特征及其对应标签训练SVM 分类器,将测试

集的融合检测特征输入SVM分类器,得到测试集用电曲线的分类检测结果;
阶段4:效果评估阶段。将测试集分类检测结果与真实标签对比,通过精确率、召回率、F1值等指标评价

窃电样本的检测效果。
上述4个阶段中,数据预处理阶段主要借鉴现有文献采取线性插值法对缺失数据进行填充,文中重点研

究特征设计阶段、分类检测阶段和效果评估阶段等3个阶段。
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图1 基于多层次非负稀疏编码和SVM的窃电检测方法整体框架

Fig.1 Frameworkofelectricitytheftdetectionmethodbasedon

multi-levelnon-negativesparsecodingandSVM

2 基于多层次非负稀疏编码和情景分析的月度曲线检测特征设计

用电曲线的特征主要分为形状和数量特征2类,若要充分提取用电曲线的用电特征,需同时对用电曲线

的形状特征和数量特征进行刻画。采取多层次非负稀疏编码算法将月度用电曲线切分为周层次曲线和日层

次曲线,并对其分别进行非负稀疏编码,获取用电曲线的周周期和日周期用电模式,借此提取用电曲线的形

状特征;而后基于正常用电和窃电情景的对比分析,手动提取用电曲线的数值统计特征,作为曲线的数量

特征。

2.1 基于多层次非负稀疏编码的月度曲线用电模式特征构建

2.1.1 非负稀疏编码原理及算法

稀疏编码是一种信息压缩算法,广泛应用于数据压缩领域,其原理是寻找一组过完备基向量对样本变量

进行线性组合表示。基向量组由于过完备性将是非正交且冗余的,用少于样本变量维度数目的基向量即可

实现对样本的线性表示,基向量的线性组合系数具备稀疏性,非负稀疏编码则在稀疏编码的基础上对基向量

元素和线性组合系数增加了非负性约束。
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电力用户的用电曲线可以看作是若干种用电模式下用电曲线的加权线性组合,这与非负稀疏编码的思

想非常契合,因此可以将非负稀疏编码引入用电曲线的用电模式特征提取过程。非负稀疏编码中的每个基

向量代表一种用电模式,而每个基向量对应的稀疏编码值则代表该种用电模式的线性组合系数,通过非负稀

疏编码过程可将原始用电曲线解构为少数几种用电模式的线性叠加,即可实现用电曲线的用电模式特征提

取。用电曲线的非负稀疏编码解构与重构如图2所示。

图2 用电曲线的非负稀疏编码解构与重构

Fig.2 Deconstructionandreconstructionofelectricity
consumptioncurvebynon-negativesparsecoding

样本矩阵X 的非负稀疏编码求解模型为

min
D,C
‖X-DC‖2F +λ􀰐

M

m=1
‖cm‖0,

s.t.‖cm‖0 ≤L,1≤m ≤M;dnk ≥0,1≤n≤N,1≤k≤K;ckm ≥0,1≤m ≤M,1≤k≤K。
(1)

式中:X 是N×M 维样本矩阵,含有M 个N 维样本变量;D 为过完备基向量组,包含K 个N 维基向量,且

K>N 以保证基向量的过完备性。通常称D 为编码字典,D 中的基向量为字典原子;C 为样本的稀疏编码

矩阵,是样本变量解构为字典原子线性组合时的权重系数,为一稀疏矩阵;‖‖F(F-范数)表示矩阵元素平方

和的平方根;‖‖0(0范数)表示向量非零元素个数;λ为稀疏度约束惩罚系数。
由于模型中字典D 和稀疏编码C 都是变量,难以同时优化,故通常将优化模型分解为稀疏编码和字典

更新两阶段,采取分阶段交替优化迭代的策略求解。文献[12-13]提出了一种适用于非负稀疏编码的字典学

习算法,该算法采取基追踪(BP,basispursuit)算法求解样本的稀疏编码阶段,而采取迭代奇异值分解

(K-SVD,K-singularvaluedecomposition)算法更新编码字典。
稀疏编码阶段,固定字典D 为常量,将目标函数中稀疏度约束的0范数转化成1范数。同时基于稀疏编

码的非负性,可将目标函数式(1)转化为

min
C
‖X-DC‖2F ++λ􀰐

M

m=1
􀰐
K

k=1
ckm,

s.t.ckm ≥0,1≤m ≤M,1≤k≤K。 (2)

  根据文献[13]的推导,可得到稀疏编码矩阵C 的迭代求解为
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C(t+1)=C(t).*(DTX)./(DTDC(t)+λI), (3)
式中,稀疏编码矩阵的初值C(0)初始化为零矩阵。为确保稀疏编码向量c有指定数值的稀疏度约束L,需将

样本变量x 用其对应编码向量c中编码最大的L 个字典原子进行线性表示。

min
cLm
‖xm -Dm

LcL
m‖2F。 (4)

  字典更新阶段,固定稀疏编码C 为常量,目标函数转化为

min
D
‖X-DC‖2F =‖X-(DC-dkck)-dkck‖2F ‖Ek -dkck‖2F, (5)

式中,Ek X-(DC-dkck),1≤k≤K。
遍历更新所有字典原子dk 及其对应编码行向量ck,使重构误差逐步降低,同时实现对字典原子的更新

min
dk,ckR

‖ER
k -dkck

R‖2F, (6)

式中,ER
k 和ck

R 分别由Ek 和ck 剔除编码行向量ck 中0元素对应列得到,此处理是为了保证编码向量的稀疏

度约束。将矩阵ER
k 奇异值分解,并将dk 初值更新为ER

k 最大奇异值对应的左奇异向量u1,ck
R 初值更新为最

大奇异值与其对应右奇异向量转置的乘积σ1vT
1

ER
k =UΔVT,d(0)

k =u1,ck
R (0)=σ1vT

1, (7)

同时,为保证字典原子和编码的非负性,通过下述迭代处理将dk 和ck 中的负值截断为零:

d(t+1)k =
ER

k (ck
R (t))T

ck
R (t)(ck

R (t))T
,取d(t+1)k(n)=

0,d(t+1)k(n)<0
d(t+1)k(n),其他{ ,1≤n≤N,

ck
R (t+1)=

d(t+1)k TER
k

d(t+1)k Td(t+1)k
,取ck

R (t+1)(j)=
0,ck

R (t+1)(j)<0
ck
R (t+1)(j),其他{ ,1≤j≤J。 (8)

  非负稀疏编码算法的流程如图3所示。

图3 非负稀疏编码算法流程图

Fig.3 Flowchartofnon-negativesparsecodingalgorithm
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2.1.2 月度用电曲线的多层次非负稀疏编码

考虑到用户月度负荷曲线在时序上具有周周期性和日周期性,用户用电曲线是否具有稳定且普遍的周

周期性和日周期性是判断用户是否窃电的重要依据,因此可以将月度负荷曲线切分为周、日两个层次的曲线

子序列,分别通过上述非负稀疏编码算法提取其用电模式特征,以考察其周周期性和日周期性。

设月度用电曲线跨度为T 天,则将月度曲线按日切分,可得到T 个日层次曲线子序列。另用长度为7
天的滑窗对月度曲线进行切分,步长为1d,可获得(T-6)个周层次曲线子序列。同时考虑到一周内各天(尤

其是工作日与周末)之间用电特性的区别,将每个周曲线子序列内部各天都按照同一顺序排列,一条时长

31d、数据采集分辨率30min一次的月度用电曲线的周、日两层次切分过程如图4所示。

图4 月度曲线样本的周 日两层次切分

Fig.4 Weekly-dailytwo-levelsegmentationofmonthlycurvesamples

含有M 个用户、采集时长跨度T 天且数据采集日分辨率为t点/天的月度用电曲线样本集XN×M(其中

N=Tt)做上述两层次切分,可得到周层次、日层次曲线子序列样本集分别为Xw
Nw×Mw,Xd

Nd×Md(其中 Nw=

7t,Nd=t,分别为周层次、日层次曲线子序列的分辨率;Mw=(T-6)×M,Md=T×M,分别为周层次、日层

次曲线子序列样本数)。然后,分别在周层次和日层次上对子序列进行非负稀疏编码,得到编码字典分别为

Dw
Nw×Kw,Dd

Nd×Kd(其中Kw 和 Kd 分别为周、日层次编码字典的字典原子数),对应非负稀疏编码矩阵为

Cw
Kw×Mw,Cd

Kd×Md。

2.1.3 基于多层次非负稀疏编码的用电模式特征构建

通过上述多层次非负稀疏编码过程已获取了表征月度曲线周、日两层次用电模式特征的稀疏编码,然而

由于字典原子的冗余性,稀疏编码特征具有高维度、高稀疏性的特点,价值密度低,不适合直接作为用电曲线

的模式特征。同时,由于正常样本远多于窃电样本且正常用电模式相对窃电用电模式更少、更集中,非负稀

疏编码对正常用电曲线和窃电曲线的重构误差存在结构性差别,也应作为用电模式特征的辅助特征。据此,

在多层次非负稀疏编码的基础上对月度用电曲线的用电模式特征进行进一步构建,新构建的用电模式特征

分两个部分:一是基于周、日两层次用电曲线的稀疏编码构建的用电模式正常度特征;二是周、日两层次用电

曲线的非负稀疏编码重构相对平均误差。

用电模式正常度特征的构建过程如下:首先,忽略用电曲线的数量特征而仅考虑其形状特征,将样本曲

线的稀疏编码转化成各编码系数的占编码系数总和比例的分数形式,用以表征原始曲线中各用电模式的占
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比为

c~wkw,mw =cw
kw,mw/􀰐

Kw

kw=1
cw

kw,mw,kw=1,2,…,Kw;mw=1,2,…,Mw,

c~dkd,md =cdkd,md/􀰐
Kd

kd=1
cw

kd,md,kd=1,2,…,Kd;md=1,2,…,Md。 (9)

  然后,根据各用电模式在全体样本中占比的总和确定各用电模式的正常度为:

sw
kw =􀰐

Mw

mw=1
c~wkw,mw,kw=1,2,…,Kw,

sdkd =􀰐
Md

md=1
c~dkd,md,kd=1,2,…,Kd。 (10)

  最后,将样本曲线中各用电模式的正常度加权求和即可得该样本的用电模式正常度为:

sw
mw =􀰐

Kw

kw=1
sw

kwc
~w
kw,mw,mw=1,2,…,Mw,

sdmd =􀰐
Kd

kd=1
sd

kdc
~d
kd,md,md=1,2,…,Md。 (11)

  对于每个用户,将其周、日两层次用电曲线子序列样本的用电模式正常度整合,即可得到该用户用电模

式正常度特征为

sm =[sw
(T-6)×(m-1)+1,sw

(T-6)×(m-1)+2,…,sw
(T-6)×m,sdT×(m-1)+1,sdT×(m-1)+2,…,sdT×m]。 (12)

  样本曲线的非负稀疏编码重构平均相对误差定义为重构曲线与原始曲线之间的相对误差,具体定义为:

ew
mw =

1
Nw
􀰐
Nw

nw=1
xw

nw,mw -x
^
w
nw,mw /xw

nw,mw

edmd =
1
Nd
􀰐
Nd

nd=1
xd

nd,md -x
^

d
nd,md /xd

nd,md, (13)

式中,x
^
w
nw,mwx

^
d
nd,md为样本曲线重构值。整合周、日两层次用电曲线的非负稀疏编码重构平均相对误差,则用

户的重构平均相对误差特征为

em =[ew
(T-6)×(m-1)+1,ew

(T-6)×(m-1)+2,…,ew
(T-6)×m,edT×(m-1)+1,edT×(m-1)+2,…,edT×m]。 (14)

2.2 基于窃电情景分析的月度用电曲线数值统计特征构建

现实中窃电用户与正常用户电量数值存在一些系统性差异,通过捕捉这些差异构建用电曲线的数值统

计特征,可提高窃电检测效率。一般而言,窃电行为在时间上有持续性且在数量上有较大幅度,窃电用户平

均负荷水平相较正常用户将有一定幅度的差距;同时窃电用户电量通常会出现长时间为0或者某一较低数

值的情况,且数值波动小。鉴于窃电行为的上述特征,可将电量平均值、方差和非重复数值个数等系统性差

异变量作为月度用电曲线的数值统计特征,依旧分周、日两个层次,为:

xw
mw =

1
Nw
􀰐
Nw

nw=1
xw

nw,mw,xd
md =

1
Nd
􀰐
Nd

nd=1
xd

nd,md,

vw
mw =

1
Nw
􀰐
Nw

nw=1

(xw
nw,mw -xw

mw)2,vd
md =

1
Nd
􀰐
Nd

nd=1

(xd
nd,md -xd

md)2,

uw
mw =unique(xw

mw),ud
md =unique(xd

md), (15)

式中,unique(x)表示向量x 中非重复数值的个数。整合上述周、日两层次用电曲线的数值统计特征可得用

户月度用电曲线的数值统计特征为:

xm =[xw
(T-6)×(m-1)+1,xw

(T-6)×(m-1)+2,…,xw
(T-6)×m,xd

T×(m-1)+1,xd
T×(m-1)+2,…,xd

T×m],

vm =[vw
(T-6)×(m-1)+1,vw

(T-6)×(m-1)+2,…,vw
(T-6)×m,vd

T×(m-1)+1,vd
T×(m-1)+2,…,vd

T×m],

um =[uw
(T-6)×(m-1)+1,uw

(T-6)×(m-1)+2,…,uw
(T-6)×m,ud

T×(m-1)+1,ud
T×(m-1)+2,…,ud

T×m]。 (16)
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2.3 月度用电曲线用电模式特征和数值统计特征的融合

上述多层次非负稀疏编码算法在周、日两个层次上构建了月度用电曲线的用电模式特征和数值统计特

征,综合二者设计用户的融合检测特征为

fm =[sm,em,xm,vm,um],m=1,2,…,M。 (17)

上述融合检测特征的组成结构如图5所示。

图5 融合检测特征的组成结构

Fig.5 Compositionstructureoffusiondetectionfeatures

由图5可知,融合检测特征兼顾了周、日两个层次下月度用电曲线形状和数量两方面特征,即用电模式

特征和数值统计特征。其中,用电模式特征包括用电曲线的用电模式正常度和重构平均相对误差;数值统计

特征包括用电曲线的均值、方差以及非重复数值个数。

3 基于SVM 的窃电样本检测及检测效果评估

SVM是一种有监督分类算法,其基本原理是寻找一个最优超平面将特征空间中的样本点一分为二,并

使得不同标签的两类样本点离超平面的间隔最大。对于线性不可分问题,通过核技巧将输入样本映射到高

维空间,使得低维特征空间中线性不可分的样本在高维空间中线性可分。SVM由于其在高维特征分类问题

上良好求解性[14],多次被用于窃电检测,故文中选用高斯核函数非线性SVM 算法进行窃电样本的检测判

别。通过带标签的训练集对高斯核函数非线性SVM 分类器进行训练求解,以测试集测试分类器的检测效

果,高斯核函数非线性SVM分类器的求解流程[15]如下:

1)将训练集样本的融合检测特征fi 及其标签yi∈ -1,1{ }(i=1,2,…,N,y=1表示窃电)作为输入,线
性SVM的模型为:

min
ω,b,ξ

1
2 ‖ω‖

2+C􀰐
N

i=1
ξi,

s.t.yi(ω·fi+b)≥1-ξi,i=1,2,…N,

ξi ≥0,i=1,2,…N。 (18)

式中:ω 为特征权重向量;ξi 为函数间隔松弛变量;C 为松弛变量的惩罚超参数。

2)将线性SVM转化为其对偶问题,同时引入高斯核函数可得到高斯核函数非线性SVM模型,为:

min
α

1
2􀰐

N

i=1
􀰐
N

j=1
αiαjyiyjK(fi·fj)-􀰐

N

i=1
αi,

s.t.􀰐
N

i=1
αiyi=0,0≤αi ≤C,i=1,2,…N。 (19)

式中α=(α1,α2,…,αN)T 为拉格朗日乘子向量;K(·)表示高斯核函数,为:

K(x,z)=exp-
‖x-z‖2

2σ2
æ

è
ç

ö

ø
÷ =exp(-γ‖x-z‖2)。 (20)

式中,γ 为核函数待定超参数。

3)求解式(19)得最优解α*,然后计算
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b* =yj -􀰐
N

i=1
α*

iyiK(fi,fj)。 (21)

  4)构造决策函数,预测样本的分类结果为

f(f)=sign(􀰐
N

i=1
α*

iyiK(f,fi)+b*)。 (22)

  窃电样本检测效果评价指标选择基于混淆矩阵的精确率P、召回率R、F1值,具体表达式为式(23)。其

中,精确率是指被判定为异常的样本中实际为异常的比例;回率是指实际异常样本被检测出来的比例,而F1

值则是精确率与召回率的调和平均值,只有精确率与召回率都较高才能取得较高的F1值。

P=
TP

TP+FP
,R=

TP

TP+FN
,F1=

2PR
P+R

, (23)

式中:TP 表示真阳性(窃电)样本数;FP 表示假阳性样本数;FN 表示假阴性样本数。

4 算例分析

4.1 基础数据

以爱尔兰智能电表数据集[16]为基础构造本算例基础数据。该数据集包括了6000多户低压台区用户近

18个月的用电量数据,时间分辨率为30min。以数据集中3000个用户某月用电数据构造算例样本,随机选

取20%的样本模拟窃电样本,按文献[17-19]中的数据篡改方式对选中窃电样本作表1所示6种处理,通过

分层抽样方法将样本集按7︰3的比例随机分为训练集和测试集。

表1 窃电数据篡改方式及对应数学表达式

Table1 Datatamperingmethodsforelectricitytheftandcorrespondingmathematicalexpressions

篡改方式 数学表达式

随机等比例缩减电量数据 x~t =αxt,0<α<1

电量削减为平均值与随机比例的乘积 x~t =αxt,0<α<1

随机比例缩减电量数据 x~t =αtxt,0<αt <1

等额削减电量数据 x~t = max(xt -c,0)

替换高于阈值的电量数据 x~t =
xt,0<xt ≤ccut
c,xt >ccut{ ,cmin <c≤ccut

随机时段数据归零 x~t =f(t)xt,其中f(t)=
0,ti <t<tj

1,其他{

4.2 基于非负稀疏编码提取用电模式特征的合理性验证

非负稀疏编码能够有效提取用电曲线用电模式特征的关键在于编码字典和编码稀疏能够良好地重构原

始用电曲线,因此需要考察非负稀疏编码对原始用电曲线的重构效果。非负稀疏编码算法中字典原子数目

K 和编码稀疏度L2个参数对用电曲线的重构平均相对误差平均值e的影响如图6所示。
由图6可知,增大字典原子数目K 和稀疏度L 都可以降低周、日层次用电曲线非负稀疏编码重构的平

均相对误差,且相对而言增加编码稀疏度L 对于提升曲线重构精度的效果更加明显。平衡重构效果与计算

负担,选取周层次非负稀疏编码参数Kw 为400,Lw 为12、日层次参数Kd 为80,Ld 为10,在上述参数设置

下,周、日两个层次下典型正常、窃电曲线的直观重构效果如图7所示。
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图6 参数K 和L 对非负稀疏编码重构平均相对误差的影响

Fig.6 TheinfluenceofparametersKandLontheaveragerelativeerrorofnon-negativesparsecodingreconstruction

图7 周、日层次典型正常、窃电曲线的重构效果

Fig.7 Reconstructioneffectoftypicalnormalandabnormalcurveatweeklyanddailylevels

  周、日两个层次下正常、窃电曲线样本重构平均相对误差的平均值、中位数、最大值、最小值如表2所示。
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表2 周、日层次正常、窃电曲线的重构误差

Table2 Reconstructionerrorofnormalandabnormalcurveatweeklyanddailylevels

曲线层次 曲线类型 e emedian emax emin

周层次 正常曲线 0.27 0.26 0.61 0.02

周层次 窃电曲线 0.29 0.27 0.97 0.00

日层次 正常曲线 0.15 0.14 0.64 0.03

日层次 窃电曲线 0.17 0.15 0.97 0.00

由表2可知,周、日两个层次下正常曲线和窃电曲线样本重构平均相对误差的平均值、中位数都处于较

低水平,说明非负稀疏编码算法能够实现对用电曲线的良好重构,因此基于非负稀疏编码提取用电曲线的用

电模式特征是合理的。

4.3 基于多层次非负稀疏编码和SVM 的窃电检测方法的有效性验证

文中所提基于多层次非负稀疏编码和SVM的窃电检测方法核心在于改善窃电检测特征的设计方式,进

而提高窃电检测的准确率,因此只需验证在同一检测判别算法下采取文中特征设计方式能够取得相较其他

方式更高的检测准确率,即可验证文中方法有效性,据此设计5种特征方式如下:

1)直接以原始变量为特征,不做额外特征设计处理;

2)基于主成分分析(principalcomponentanalysis,PCA)构建检测特征;

3)基于独立成分分析(independentcomponentanalysis,ICA)构建检测特征;

4)基于日曲线单一层次非负稀疏编码和窃电情景分析构建检测特征;

5)基于周、日曲线多层次非负稀疏编码和窃电情景分析构建检测特征。

为叙述方便,将上述5种特征设计方式分别简记为ORIGIN、PCA、ICA、DSC和 WDSC。以高斯核函数

非线性SVM为检测判别算法,各种特征设计方式下窃电样本的检测效果以及对应SVM超参数的取值如表

3所示。

表3 各种特征设计方式下样本的检测效果

Table3 Detectionresultsofthesamplesundervariousfeatureprocessingmethods

特征设计方式 核函数参数γ 惩罚系数C 精确率P/% 召回率R/% F1值

ORIGIN 0.001 10 75 42 0.54

PCA 0.002 10 81 51 0.63

ICA 0.010 17 84 57 0.68

DSC 0.004 10 90 66 0.76

WDSC 0.002 11 91 78 0.84

由表3可见,ORIGIN取得了最低的F1值,说明额外的特征设计可以在一定程度上排除随机性等因素

对样本曲线的干扰,聚焦于用户的主要用电特征,提高检测判别方法的精确率与召回率。

对比 WDSC、DSC和ICA、PCA特征设计方式下的检测结果,WDSC和DSC取得了相较ICA和PCA更

高的F1值,表明文中所提基于非负稀疏编码和情景分析的特征设计方法相比ICA、PCA特征设计方法更有

效。这是由于 WDSC、DSC将月度曲线的用电特征分为形状特征和数量特征分别构建,分别赋予各分量特征

以物理意义,保证了特征的可解释性和针对性,易于修正改进;而ICA、PCA等通用特征提取算法没有依据窃
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电检测问题数据特征对方法作适应性调整,故对高度随机的用户用电曲线样本适应性差。

对比 WDSC和DSC特征设计方式下的检测结果,两种特征提取方式在检测精确率上效果接近,但周、日

多层次稀疏编码算法在召回率上明显高于日曲线单一层次稀疏编码算法,说明周、日两个层次的用电特征的

确存在,多层次的特征提取能更加充分地刻画用户的用电特征。

综上,文中所提基于多层次非负稀疏编码和SVM窃电检测方法通过改善窃电检测特征的设计方法,能

够有效提高窃电样本的检测精确率和召回率。

5 结 论

虚假数据注入的新型窃电方式下,现有窃电检测方法准确率不高。文中提出了一种基于多层次非负稀

疏编码和SVM的窃电检测方法,主要研究结论如下:

1)相较于直接以原始用电曲线为特征,对原始用电曲线进行额外特征设计处理有助于排除随机性等因

素对曲线用电特征的干扰,聚焦用户主要特征,进而可提高窃电样本检测的准确率。

2)正常曲线和窃电曲线的非负稀疏编码重构平均相对误差平均值、中位数都处于较低水平,说明非负稀

疏编码算法能够实现对用电曲线的良好重构,基于非负稀疏编码提取用电曲线的用电模式特征是合理的。

3)基于多层次非负稀疏编码和情景分析的用电曲线融合特征设计方法能够有效提取用电曲线的用电特

征,相较其他通用特征提取方法,文中方法在窃电检测的精确率和召回率上具有明显优势。

4)多层次非负稀疏编码由于同时考虑了月度用电曲线的日周期性和周周期性,相较单一层次非负稀疏

编码特征提取方法更能全面刻画用户用电特征,能取得更高的窃电样本检出率。

参考文献:
[1]陈启鑫,郑可迪,康重庆,等.异常用电的检测方法:评述与展望[J].电力系统自动化,2018,42(17):189-199.

ChenQX,ZhengKD,KangCQ,etal.Detectionmethodsofabnormalelectricityconsumptionbehaviors:reviewand

prospect[J].AutomationofElectricPowerSystems,2018,42(17):189-199.(inChinese)

[2]MclaughlinS,PodkuikoD,McdanielP.Energytheftintheadvancedmeteringinfrastructure[J].LectureNotesin

ComputerScience,2009,6027:176-187.
[3]胡天宇,郭庆来,孙宏斌.基于堆叠去相关自编码器和支持向量机的窃电检测[J].电力系统自动化,2019,43(1):

119-125.

HuTY,GuoQL,SunHB.Nontechnicallossdetectionbasedonstackeduncorrelatingautoencoderandsupportvector

machine[J].AutomationofElectricPowerSystems,2019,43(1):119-125.(inChinese)

[4]NagiJ,YapKS,TiongSK,etal.Nontechnicallossdetectionformeteredcustomersinpowerutilityusingsupport

vectormachines[J].IEEETransactionsonPowerDelivery,2010,25(2):1162-1171.
[5]许刚,谈元鹏,戴腾辉.稀疏随机森林下的用电侧异常行为模式检测[J].电网技术,2017,41(6):1964-1973.

XuG,TanYP,DaiTH.Sparserandomforestbasedabnormalbehaviorpatterndetectionofelectricpoweruserside[J].Power

SystemTechnology,2017,41(6):1964-1973.(inChinese)

[6]NizarAH,DongZY,WangY.Powerutilitynontechnicallossanalysiswithextremelearningmachinemethod[J].IEEE

TransactionsonPowerSystems,2008,23(3):946-955.
[7]PassosLAJ,ObaRamosCC,RodriguesD,etal.Unsupervisednon-technicallossesidentificationthroughoptimum-

pathforest[J].ElectricPowerSystemsResearch,2016,140:413-423.
[8]田力,向敏.基于密度聚类技术的电力系统用电量异常分析算法[J].电力系统自动化,2017,41(5):64-70.

TianL,XiangM.Abnormalpowerconsumptionanalysisbasedondensity-basedspatialclusteringofapplicationswith

noiseinpowersystems[J].AutomationofElectricPowerSystems,2017,41(5):64-70.(inChinese)

[9]LiuX,NielsenP.Regression-basedonlineanomalydetectionforsmartgriddata[EB/OL].(2016-06-18)[2020-10-01].https:∥

arxiv.org/pdf/1606.05781.pdf.
(下转第23页)

21 重 庆 大 学 学 报                   第45卷



LiuL G,Zhang X Q,JiangZ H,etal.Researchonpowerflowcalculationandvoltageprofilein DCdistribution

network[J].ScienceTechnologyandEngineering,2015,15(32):42-48.(inChinese)

[17]刘焕志,李扬,柏瑞,等.区域电力市场中实用网损计算及分摊的研究[J].电网技术,2003,27(3):63-67,77.

LiuHZ,LiY,BaiR,etal.Practicalcalculationandallocationoftransmissionlossesinregionalelectricitymarket[J].Power

SystemTechnology,2003,27(3):63-67,77.(inChinese)

[18]GanjehkaviriA,MohdJaafar M N.Multi-objectiveparticleswarm optimizationofflatplatesolarcollectorusing
constructaltheory[J].Energy,2020,194:116846.

[19]SierraM R,CoelloCoelloCA.ImprovingPSO-basedmulti-objectiveoptimizationusingcrowding,mutationand∈-

dominance[M]∥LectureNotesinComputerScience.Berlin,Heidelberg:SpringerBerlinHeidelberg,2005.
[20]LiXD.Betterspreadandconvergence:particleswarmmultiobjectiveoptimizationusingthemaximinfitnessfunction[C]∥6th

AnnualGeneticandEvolutionaryComputationConference(GECCO2004).SpringerBerlinHeidelberg,2004.
[21]LinQZ,LiJQ,DuZH,etal.Anovelmulti-objectiveparticleswarmoptimizationwithmultiplesearchstrategies[J].European

JournalofOperationalResearch,2015,247(3):732-744.

(编辑 詹燕平)

􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍
(上接第12页)

[10]JiangR,TagarisH,LachszA,etal.Waveletbasedfeatureextractionandmultipleclassifiersforelectricityfraud

detection[C]∥IEEE/PESTransmissionandDistributionConferenceandExhibition.October6-10,2002,Yokohama,

Japan.IEEE,2002:2251-2256.
[11]BadrinathKrishnaV,WeaverGA,SandersWH.PCA-basedmethodfordetectingintegrityattacksonadvancedmetering

infrastructure[M].QuantitativeEvaluationofSystems,2015:70-85.
[12]AharonM,EladM,BrucksteinAM.K-SVDanditsnon-negativevariantfordictionarydesign[C]∥OpticsandPhotonics

2005.ProcSPIE5914,WaveletsXI,SanDiego,California,USA.2005,5914:591411.
[13]HoyerPO.Non-negativesparsecoding[C]∥Proceedingsofthe12thIEEE WorkshoponNeuralNetworksforSignal

Processing.September6-6,2002,Martigny,Switzerland.IEEE,2002:557-565.
[14]王见,陈义,邓帅.基于改进SVM分类器的动作识别方法[J].重庆大学学报,2016,39(1):12-17.

WangJ,ChenY,DengS.Agesture-recognitionalgorithmbasedonimprovedSVM[J].JournalofChongqingUniversity,

2016,39(1):12-17.(inChinese)

[15]李航.统计学习方法[M].2版.北京:清华大学出版社,2019.

LiH.Statisticallearningmethods[M].2rd.Beijing:TsinghuaUniversityPress,2019.(inChinese)

[16]IrishSocialScienceDataArchive.CERsmartmeteringproject-electricitycustomerbehaviourtrial[EB/OL].(2012-12-30)

[2021-03-05].https:∥www.ucd.ie/issda/data/commissionforenergyregulationcer/.
[17]McLaughlinS,HolbertB,FawazA,etal.A multi-sensorenergytheftdetectionframeworkforadvancedmetering

infrastructures[J].IEEEJournalonSelectedAreasinCommunications,2013,31(7):1319-1330.
[18]HanW L,XiaoY.CombatingTNTL:non-technicallossfraudtargetingtime-basedpricinginsmartgrid[C]∥Cloud

ComputingandSecurity,2016:48-57.
[19]ZanettiM,JamhourE,PellenzM,etal.Atunablefrauddetectionsystemforadvancedmeteringinfrastructureusing

short-livedpatterns[J].IEEETransactionsonSmartGrid,2019,10(1):830-840.

(编辑 詹燕平)

32第7期  宋兴荣,等:基于多目标粒子群算法的风光水火多源AGC协调优化方法


