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摘要:攻击者为了逃避检测,常利用加壳技术对恶意软件进行加密或压缩,使得安全分析人员

以及传统基于静态分析的恶意软件检测方法在恶意软件运行前难以利用反汇编等逆向工具对其进

行静态分析。为检测加壳恶意软件,当前主要采用动态分析方法检测加壳恶意软件,然而受限于加

壳工具种类和样本规模,以及恶意软件加壳行为带来的混淆噪声,导致传统基于机器学习检测方法

存在准确率不足等问题。研究提取并分析加壳恶意软件运行时的系统调用行为特征,识别并筛选

出敏感行为,旨在过滤脱壳行为噪声产生的影响;通过对系统调用行为特征加权降维,提升行为特

征的有效性;通过对加权降维的行为特征进行聚类分析,最终实现加壳恶意软件未知变种检测和检

测模型增量更新。实验结果表明,提出的基于动态行为特征加权聚类的加壳恶意软件未知变种检

测方法检测误报率3.9%,相较几种典型机器学习检测方法呈显著降低。
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Abstract:Inordertoavoid malwaredetection,attackersoftenusepackingtechniquestoencryptor
compressmalwarebinaries,whichmakesitdifficultforsecurityanalystsandmalwaredetectorsbasedon
traditionalstaticanalysistousereversetools,suchasdisassemblytools,tostaticallyanalyzemalware
beforeitruns.Currently,todetectpackedmalware,dynamicanalysismethodsaremainlyused.However,

duetothelimitationofthetypesofpackingtoolsandpackedsamples,aswellastheconfusionnoisecaused
bymalwarepackers,traditionalmachinelearningbaseddetectionmethodshaveinsufficientaccuracy.In
thispaper,tofilterthepackingbehavior,thesystemcallbehaviorfeaturesofpackedmalwareareextracted
andanalyzed,andthensensitivebehaviorsareidentifiedandfilteredout.Next,thefeaturedimensionsof
systemcallbehavioursarereducedbyweightingtoimprovethecontributionofeachfeature.Finally,these
behavioursareanalyzedbyusingdensity-basedclustering,realizingthedetectionofunknownvariantsof
packedmalwareandtheupdateofthedetectionmodel.Theexperimentalresultsshowthattheproposed



packedmalwarevariantsdetectionmethodbasedonweightedclusteringofsensitivebehaviorfeatures
achieves3.9%falsealterrateandsignificantlyreducesthefalsealterratecomparedwiththatofsome
othermachinelearning-baseddetectionmethods.
Keywords:malwarevariantsdetection;dynamicbehaviouranalysis;principalcomponentanalysis;density-
basedclustering

恶意软件(变种)是当今最主要的网络安全威胁之一,中国2021互联网应急响应中心报告表明[1]:境内

全年捕获恶意软件数量超1×109个,VirusTotal2021年度恶意软件趋势报告[2]指出:已采集恶意文件约

500×109个,因此传统基于Hash特征码匹配的检测方法难以应对当今恶意软件威胁形势。目前学术界和工

业界主要通过逆向分析提取恶意软件特征,结合机器学习方法,构建恶意软件检测模型,以提升恶意软件检

测覆盖率和效率,已取得了一定成果。例如,采用反汇编工具如IDAPro等提取恶意软件操作码,基于Bi-
gram等模型表征恶意软件特征,采用多种机器学习方法利用恶意/良性样本特征训练检测模型。不少研究

表明,这类方法在限定的数据集内,可以有效检测恶意软件未知变种。
然而,随着恶意软件逆向分析和检测技术不断发展,攻击者为了逃避检测,常利用加壳技术对恶意软件

进行加密或压缩,使得安全分析人员在恶意软件运行前难以利用反汇编等逆向工具对其进行静态分析。现

有脱壳工具主要针对指定壳进行处理,对于未知壳/新型壳难以脱壳处理。因此,目前对于加壳恶意软件多

采用动态检测方法,通过提取并分析恶意软件运行时的行为特征,作为判定未知软件为恶意软件的依据。然

而,加壳恶意软件运行时的行为除了包含原恶意软件行为,还包含常见于良性加壳软件中的脱壳行为,容易

混淆提取和判定恶意软件的行为特征;另一方面,受限于加壳恶意软件样本规模,采用有监督学习的检测方

法,容易产生检测模型过拟合问题,造成对未知样本检测精度不足或误报率较高问题;不仅如此,对于新增未

知样本,由于缺少可信标签,不利于检测模型通过有监督学习提升准确性和泛化性。
研究基于动态分析的加壳恶意软件检测方法,提取并分析加壳恶意软件运行时的系统调用行为特征,识

别并筛选出敏感行为,旨在过滤脱壳行为噪声产生的影响;通过对系统调用行为特征加权降维,提升行为特

征的有效性;通过对加权降维的行为特征进行聚类分析,最终实现加壳恶意软件未知变种动态分析检测。主

要贡献包括:1)提出一种基于动态行为特征加权聚类的加壳恶意软件未知变种检测方法,通过识别敏感系

统调用行为并进行加权降维,最后对待检测样本进行聚类分析,实现加壳恶意软件未知变种检测和模型增量

更新;2)针对加壳恶意软件检测时误报率较高问题,提出一种加壳恶意软件特征提取方法,基于信息增益计

算非加壳恶意/良性软件中不同系统调用权重,采用主成分分析对系统调用特征向量进行降维处理,以降低

加壳/脱壳程序中系统调用特征对于加壳恶意软件检测的干扰;3)采用密度聚类算法对已标注样本特征进

行聚类,标记恶意样本占比大于阈值的簇为恶意样本簇,计算新增未知样本与已标注样本的欧式距离,根据

最小欧式距离样本的标签标注新增未知样本,如果该样本在恶意样本簇中,则将该样本判定为恶意样本并更

新恶意样本簇,以实现检测模型增量更新检测;4)为了能快速检测加壳恶意软件,避免因传统密度聚类一一

比较所有簇中的所有样本,而导致加壳恶意软件检测时间开销较大的问题,采取一种快速密度聚类簇搜索方

法,通过计算每个簇的中心样本,首先搜索最邻近的恶意/非恶意簇中心样本,再依次搜索该簇内最小欧式距

离标注样本,以降低比较次数提升搜索效率;5)实验结果表明:提出的基于动态行为特征加权聚类的加壳恶

意软件未知变种检测方法相较于传统方法而言误报率显著降低,同时漏报率未见明显升高。

1 国内外研究现状

目前恶意软件检测方法多基于反汇编等软件逆向分析技术提取数据特征,并结合机器学习方法进行检

测。汪嘉来等人[3]近年来对基于机器学习的 Windows恶意软件智能检测技术进行综述;Wang等人[4]采用

逆向分析技术提取恶意软件字符串特征和其他结构化特征,并通过融合多种特征检测恶意软件变种;杨鸣坤

等人[5]基于静态分析技术提取 API调用和Permission混合特征进行恶意软件检测;类似工作还包括文

献[6-7]。然而,针对加壳恶意软件检测,由于软件加壳技术阻碍软件逆向分析,导致传统基于静态分析的检测
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方法难以适用于检测加壳恶意软件。
因此,研究考虑采用动态分析技术,通过监测恶意软件运行时的异常行为对加壳恶意软件进行研判。

Yan等人[8]较为全面的调查并总结了基于动态分析的恶意软件检测方法;Suaboot等人[9]提取动态运行时的

API调用行为,采用马尔科夫链对局部API调用序列进行表征,并对恶意软件API调用行为进行检测;林鑫

等人[10]分别提出基于沙箱技术提取恶意软件运行时的行为特征并进行检测;陈志锋等人[11]通过提取软件运

行时与操作系统交互的内核特征以检测恶意软件,然而将上述方法直接用于检测加壳恶意软件时,容易被加

壳恶意软件运行时的脱壳进行干扰,影响恶意软件行为特征的提取和判定,导致误报或漏报。Zhang等人[12]

提出一种基于恶意软件运行时的系统调用行为,并结合多层感知器实现恶意软件检测;Wang等人[13]通过分

析运行时Permission准入行为风险,检测恶意软件变种;Zhang等人[14]提取可执行程序动态运行时的API
调用行为特征以及静态代码的操作码二元组特征,并融合反馈神经网络和卷积神经网络方法对恶意软件进

行检测,类似的方法还包括文献[15-16]。目前主流的恶意软件检测方法多为有监督学习方法方法,在较小规模

的加壳恶意软件样本下,容易产生过拟合的问题而造成较高的误报率。

2 基于系统调用特征加权聚类的加壳恶意软件检测

2.1 总体方案概述

笔者提出一种基于动态行为特征加权聚类的加壳恶意软件检测方法,实现加壳恶意软件未知变种动态

分析检测。该方法针对加壳恶意软件,首先利用沙箱提取加壳恶意/良性软件运行时的系统调用序列日志,
包含脱壳程序和原程序运行时的系统调用序列日志;采用概率分布表示系统调用特征,基于信息增益计算非

加壳恶意/良性软件中不同系统调用权重,以筛选对于区分非加壳恶意/良性软件信息量更大的系统调用特

征,从而尽量降低加壳/脱壳程序中系统调用特征对于加壳恶意软件检测的干扰;由于系统调用特征维度较

大,存在系统调用特征向量稀疏,影响检测模型的准确性,因此采用主成分分析对系统调用特征向量进行降

维处理,获得非稀疏表征的系统调用特征;采用密度聚类算法对已标注样本特征进行聚类,获得不同样本的

簇,如果该簇恶意样本占比大于阈值,那么标记为恶意样本簇;计算未知样本与已标注样本的欧式距离,搜索

最小欧式距离标注样本,如果该样本在恶意样本簇中,则将该样本判定为恶意样本,否则判定为正常样本,实
现加壳恶意软件未知变种的检测,同时,将该样本作为恶意样本添加至恶意样本簇中,以实现检测模型增量

更新检测。技术路线如图1所示。

图1 技术路线

Fig.1 Theworkflowofthemethod
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2.2 基于信息增益的加权系统调用特征表示

基于Cuckoo沙箱提取软件运行时的系统调用日志,将其构造为系统调用特征向量,并基于信息增益方

法计算每个系统调用特征对恶意软件/良性软件分类的作用,作为权重对系统调用特征进行加权,得到软件

运行时的系统调用加权特征向量,以表征软件运行时行为,同时降低加壳恶意软件脱壳行为的干扰。
令SysCall={syscall1,syscall2,....,syscalli,....,syscalln}为软件运行时系统调用集合,其中syscalli 表

示系统调用集合中索引为i的元素。令SysCallVec=[val1,val2,....,vali,....,valn]为系统调用特征向量,
其中vali 表示索引为i的系统调用特征值,根据公式(1)进行计算,其中Num(vali)表示索引为i的系统调

用在软件中出现的频次。令SysCallWeight=[weight1,weight2,....,weighti,....,weightn]为系统调用特征权

重,其中weighti 表示索引为i的系统调用特征权重值,采用信息增益方法,根据公式(2)进行计算,该权重值

表示某系统调用特征对于恶意软件的敏感程度。其中p(syscalli|malware)表示恶意软件中syscalli出现的

概率,p(malware)表示恶意软件的比例,p(syscalli)表示syscalli 出现的概率。加权系统调用特征向量根据

公式(3)进行表示,为系统调用频次与权重的乘积。

vali=
Num(vali)

􀰐
n

j=1
Num(valj)

(1)

weighti=
p(syscalli|malware)

p(syscalli)·p(malware)
·log2

p(syscalli|malware)
p(syscalli)·p(malware)

, (2)

SysCallVecweight=[val1·weight1,val2·weight2,....,vali·weighti,....,valn·weightn]。 (3)

2.3 基于主成分分析法的加权系统调用特征降维

由于系统调用特征向量维度较大且数据稀疏,影响系统调用特征对恶意软件/良性软件分类的效果和效

率,因此本文采用主成分分析法对加权系统调用特征向量进行降维,并且降低数据的稀疏性,从而效率的同

时不影响特征向量精确性。令CoVarianceMatrix为系统调用特征向量的协方差矩阵,用于放大样本特征向

量的差异,其中avg(SysCallVecweight)表示加权系统调用特征向量期望,根据公式(4)进行计算。通过计算该

协方差矩阵的特征值和特征列向量,获取特征值最大的前t(t=100)个特征列向量形成特征矩阵,如公式(5)
所示。最后根据公式(6)计算得出降维后的加权系统调用特征向量。该特征向量保留了原特征向量的主成

分,降低维度的同时几乎不损失精度。

CoVarianceMatrix=􀰐
(SysCallVecweight-avg(SysCallVecweight))

Num(malware)+Num(malware)
, (4)

EigenMatrix= λ·E-CoVarianceMatrix t,t<n, (5)

SysCallVecweight+reduceDim=SysCallVec·EigenMatrix。 (6)

2.4 基于密度聚类的加壳恶意软件检测模型构建

为了进一步提升加壳恶意软件检测的精度,基于上述降维后的加权系统调用特征向量,采用密度聚类算

法DBSCAN设计加壳恶意软件检测模型。之所以采用密度聚类算法构建加壳恶意软件检测模型,是因为恶

意软件特征和良性软件特征在 N 为空间中的分布并非是“球”型集中式分布,而是任意形状分布,并且密度

聚类比较适用于处理该类数据聚类问题。针对训练集中的恶意软件样本和良性软件样本,根据公式(7)计算

两两样本exei,exej 间欧式距离Dist(exei,exej)。对于距离Dist(exei,exej)小于等于阈值d(d=0.8)且密

度ρ(cluster)大于等于阈值α(α=1)样本聚类成簇,公式(8)判定样本是否可以聚类成簇。另外,孤立样本单

独成簇。在所有聚类的簇中筛选出恶意样本簇clustermalware,即一个簇(密度大于等于2的簇)中恶意样本占

比大于β(β大于等于0.85),公式(9)用于判定该簇是否为恶意样本簇。

Dist(exei,exej)=(SysCallVecweight+reduceDim,exei -SysCallVecweight+reduceDim,exej)2 ≤d, (7)

exei ∈cluster|exej ∈cluster&Dist(exei,exej)≤d&ρ(cluster)≥α, (8)

clustermalware|ρ(malware)≥β。 (9)

2.5 基于快速密度聚类簇搜索加壳恶意软件检测

根据上述方法构建恶意样本簇,利用该恶意样本簇检测加壳未知可执行程序样本。对于未知可执行程
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序样本,基于Cuckoo沙箱提取该样本加权降维后的系统调用特征向量,输入至聚类训练后的检测模型中,采
用欧式距离公式,计算与已标注样本的加权降维后的系统调用特征向量,搜索最小欧式距离标注样本,如果

该样本存在恶意样本簇中,那么将未知样本判定为恶意软件,否则判定为正常软件,公式(10)表明搜索出恶

意样本簇中欧式距离最小的标注样本。

arcminexei(Dist(exei,exeu))&exei ∈clustermalware。 (10)

  由于传统密度聚类簇搜索需要一一比较所有簇中的所有样本,导致加壳恶意软件检测时间开销较大,为
此采取一种快速密度聚类簇搜索方法:1)在进行已标注样本密度聚类过程中,计算每个簇的中心样本;2)在
进行加壳恶意软件检测时,首先搜索最邻近的恶意样本簇中心样本,和最邻近的非恶意样本簇中心样本;3)
再依次计算该恶意样本簇中心样本所属的簇内样本以及该非恶意样本簇中心样本所属的簇内样本之间的欧

式距离,搜索最小欧式距离标注样本,如果该样本存在恶意样本簇中,那么将未知样本判定为恶意软件,否则

判定为正常软件。

2.6 检测模型更新

对于新增样本,根据上述已标记的恶意样本簇,根据公式(7)计算新增未知样本与已标注样本的欧式距

离,如果最小欧式距离样本在恶意样本簇中,则认为该样本为较高置信度样本,因此将该样本判定为恶意样

本,否则判定为正常样本,即满足公式(10),同时将该样本作为恶意样本添加至恶意样本簇中,以更新恶意样

本簇,从而实现检测模型增量更新检测,如公式(11)所示。

clustermalware=clustermalware􀱇exeu。 (11)

  综上所述,提取加壳恶意软件运行时的系统调用行为作为恶意软件运行时的动态特征,并通过加权、降
维等方法减少特征中的噪声,提升特征的可用性,最后对恶意软件特征进行聚类分析以检测加壳恶意软件,
同时增量训练更新检测模型。

3 实验分析

3.1 实验环境和数据集

所有实验均在相同计算机软硬件配置下完成,实验环境包括CPUInteli5-3470@3.20GHz,RAM16.0
GB,操作系统Ubuntu16。采集的恶意软件数据集来源于VxHeaven,从中随机选取2000个 Windows恶意

样本,包括病毒、蠕虫、木马、后门等类型;采集的 Windows良性软件数据集来源于本地多台计算机,为保证

数据集平衡,从中随机选取2000个良性样本,包括 Windows应用程序和用户应用程序。

3.2 验证方法

随机选取80%的恶意软件和良性样本用于构建聚类检测模型,剩余20%的恶意软件和良性样本采用当

前对外公开的加壳工具如ASPack、ZProtect、UPX等以及企业编写的私有加壳工具进行加壳处理,用于测试

评估聚类检测模型的性能。实验均采取K-折交验证法,生成10组实验数据进行训练和测试,测试结果去10
组实验平均值。评估指标包括准确率(ACC)、误报率(PRE)、漏报率(UP)、F1值(F1-score),如公式(12)、
(13)(14)和(15)所示。其中TP 表示样本为加壳恶意样本且被正确检测,FP 表示样本为加壳恶意样本但被

错误检测,TN 表示样本为加壳良性样本且被正确检测,FN 表示样本为加壳良性样本单被错误检测,精度

表示当检测结果判定样本为加壳恶意样本时其中正确结果的比例,召回率表示检测结果中加壳恶意样本中

被正确检测出来的比例。

ACC=
TP+TN

TP+TN +FP+FN
, (12)

FAR=
FP

TP+FP
, (13)

UP=
FN

TP+FN
, (14)

F1-score=2×
(1-FAR)×(1-UP)
(1-FAR)+(1-UP)

。 (15)
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3.3 性能评估与对比分析

通过对比提出方法和基于几种典型机器学习方法包括K 近邻、支持向量机、朴素贝叶斯检测加壳恶意

软件的准确率、精度、召回率、F1值,以验证提出方法的效果和优势,实验结果如表1所示。实验结果表明:

1)提出方法的误报率约为3.9%,对比其他几种典型机器学习方法有显著降低,是因为仅当未知样本属于恶

意样本簇时才会被判定为恶意样本,即具备明显恶意样本特征且与一定数量恶意样本特征相似时才会被判

定为恶意样本,所以提升了恶意样本检测精度,降低了误报率;2)提出方法的准确率约为89.4%、F1值约为

88.6%,对比其他方法均有一定提升;3)提出方法的漏报率约为17.8%,虽然对比其他方法相对较高,但总体

性能表现相对较好。

表1 性能评估与对比分析结果

Table1 Performanceevaluationandcomparison %

方法 误报率 漏报率 准确率 F1值

文本方法 3.9 17.8 89.4 88.6

K近邻 18.9 7.8 85.4 86.3

支持向量机 17.2 7.5 86.6 87.4

贝叶斯分类 20.6 13.1 82.2 83.0

3.4 检测模型批量训练时不同训练规模的性能对比分析

由于不同规模的训练样本对准确性的影响较大,因此通过测试提出方法在不同规模训练样本下(批量训

练比例:50%、60%、70%、80%)的准确率、精度、召回率、F1值,分析提出的方法在不同训练样本规模下的性

能。如图2所示,实验结果表明:1)随着训练样本规模的增加,研究方法的各项性能指标呈现逐步提升的趋

势,说明模型准确性和泛化性得到进一步提升。2)随着训练样本规模不断增加,模型的各项性能指标呈现平

缓趋势,实验结果符合模型训练预期。

图2 监测模型批量训练性能分析

Fig.2 Performanceanalysisofdetectionmodelwithdifferenttrainingscale

3.5 检测模型增量更新准确率分析

研究方法基于无监督降维、聚类实现加壳恶意软件检测和检测模型增量更新,为了测试检测模型增量更

新的效率,采用提出的模型增量更新方法,测试随着检测样本增量训练(增量训练比例:50%+10%、50%+
20%、50%+30%)时检测模型的性能。如图3所示,测试结果表明:1)随着检测样本的不断增加,被检出的

恶意样本更新至恶意样本簇中,能提升模型的检测性能,说明被检出的恶意样本是准确的,能保障模型更新

后的准确性;2)相较于检测模型批量训练,增量训练的性能略低于批量训练的准确率。
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图3 检测模型增量训练性能分析

Fig.3 Performanceanalysisofdetectionmodelupdate

3.6 特征维度对性能影响分析

为了分析研究方法进行主成分分析降维时特征维度对准确率和检测时间开销的影响,选取不同的特征

维度(t值取值分别为10,50,100,200,300),通过对比分析不同特征维度取值下准确率的变化趋势,选取最

优特征维度,如表2所示。实验结果表明:1)当特征维度>100时,准确率基本变化不大;2)当特征维度<100
时,准确率呈明显下降趋势;3)特征维度越小,检测时间开销越小,反之亦然。

表2 特征维度对性能影响分析

Table2 Performanceevaluationofdifferentfeaturedimensions

T 值 准确率/% 平均检测时间开销/s

10 73.4 0.09

50 81.2 0.77

100 89.4 1.60

200 89.4 3.31

300 89.6 5.93

3.7 训练时间开销与检测时间开销对比分析

通过对比分析研究方法与其他对比方法的训练时间开销和检测时间开销,以评估方法训练与检测效率,
如表3所示。实验结果表明:1)研究方法与K近邻方法仅需比较检测样本与已知样本的特征相似度,因此无

需提前训练模型,支持向量机与贝叶斯分类需要提前训练模型,其中支持向量机训练时间开销较大;2)研究

方法平均检测时间开销小于K近邻方法,且研究快速密度聚类簇搜索时间开销小于传统密度聚类搜索时间

开销,说明研究方法提升了检测效率;3)尽管支持向量机平均检测时间开销较小,但训练时间开销较大,而贝

叶斯分类训练和检测时间开销均较小,但检测准确性较差。

表3 训练时间开销与检测时间开销评估

Table3 Evaluationoftraininganddetectiontimecost

方法 训练时间开销/s 平均检测时间开销/s

文本方法(快速密度聚类簇搜索) 0.00 1.60

研究方法(传统密度聚类搜索) 0.00 6.59

K近邻 0.00 13.44

支持向量机 973.17 <0.01

贝叶斯分类 6.67 <0.01
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4 总 结

研究提出一种基于动态行为特征加权聚类的加壳恶意软件未知变种检测方法,基于信息增益计算非加

壳恶意/良性软件中不同系统调用权重,采用主成分分析对系统调用特征向量进行降维处理,最后基于密度

聚类算法对其进行聚类分析,实现加壳恶意软件未知变种检测。实验结果表明:提出的基于运行时系统调用

特征加权聚类的加壳恶意软件未知变种检测方法相较于传统方法而言误报率显著降低,同时漏报率未见明

显上升。未来将会进一步改进密度聚类检测方法以降低漏报率,改进恶意样本簇更新方法以确保检测模型

时效性的同时保障检测模型的准确性。
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