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基于 k-means 的动态多组织 PBFT 算法
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摘要：联盟区块链系统被广泛用于金融和物流等场景。现有应用于区块链系统的实用拜占庭

算法（practical Byzantine fault tolerance，PBFT）存在可扩展性较低及通信成本较高等问题，阻碍了区

块链系统在大规模场景中的应用。针对上述问题，提出了一种动态多组织实用拜占庭容错算法（k-

means-practical Byzantine fault tolerance，k-PBFT）。通过改进 k-means 算法，根据节点的时延以及节

点间通信距离将节点分为多个自治组织，各组织之间通过组织代表节点进行通信。当新节点加入

时，根据其特点将其分配到最合理的组织。同时，引入信誉机制以辨别系统中的诚实节点与恶意节

点，从而提高系统的安全性。此外，该算法还引入节点任期机制，使区块链中每个诚实节点都有机

会充当组织代表节点或主节点。实验结果表明，与 PBFT 算法相比，k-PBFT 算法通信复杂度降低了

75%；当节点数为 100 时，相比于 PBFT 算法，时延降低了 210 ms，吞吐量提高了 100%。在高延迟环

境下，相较于基于信誉分组的 PBFT 改进算法，当节点数为 100 时，时延降低了 20%，吞吐量提高了

17%。
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Dynamic multi-organizational PBFT algorithm based on k-means
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Abstract: Federated blockchain systems find widely application in fields such as finance and logistics. However, 

the practical Byzantine fault tolerance (PBFT) algorithm, commonly applied to these systems, encounters 

challenges of low scalability and high communication cost, limiting its effectiveness in large-scale scenarios. To 

address these issues, the k-PBFT consensus algorithm, a dynamic multi-organizational practical Byzantine fault-

tolerant algorithm, is proposed. The k-PBFT algorithm leverages an enhanced k-means algorithm to partition 

nodes into multiple autonomous organizations based on node time delays and communication distances. Each 

organization communicates through designated representative nodes. When a new node joins, it is assigned to the 

most suitable organization based on its characteristics. Additionally, the k-PBFT algorithm improves system 

security by introducing a reputation mechanism to distinguish honest nodes from malicious ones. It also 
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implements a node tenure mechanism, giving honest node in the blockchain the opportunity to serve as 

representative or master node within an organization. Experimental results show significant improvements over 

the PBFT algorithm: the k-PBFT algorithm reduces communication complexity by 75%, decreases latency by 

210 ms, and increases throughput by 100% with 100 nodes. In high-latency environments, the k-PBFT algorithm 

reduces latency by 20% and boosts throughput by 17% compared to the improved PBFT algorithm based on 

reputation grouping with 100 nodes.

Keywords: blockchain; Byzantine fault-tolerant algorithm; k-means algorithm; reputation mechanism; node tenure 

mechanism

在分布式网络中，共识问题是一个经典的问题，在 20 世纪 90 年代，Shankar等 [1]对共识问题中的拜占庭容

错问题进行了研究。随着学者 Nakamoto 在 2008 年提出了名为 Bitcoin 的数字货币 [2]，引发了区块链技术及其

核心技术——共识算法 [3]的研究热潮。近年来，学者们对共识算法进行了深入研究，并将其应用于医疗保

健 [4]、数据安全 [5]和能源 [6]等领域。

共识算法是区块链技术的核心，它确保分布式网络中的节点维护相同的账本。在几种流行的共识算法

中，PoW（proof of work）算法 [7]和 PoS（proof of stake）算法 [8]应用于公有区块链，DPoS（delegated proof of stake）

算法 [9]应用于私有区块链，Raft（raft consensus algorithm）算法 [10]和 PBFT 算法 [11]应用于联盟区块链。在上述算

法中，PoW、PoS 和 DPoS 算法需要引入链上代币激励层，根据中国的法律法规，不支持使用代币搭建区块链

服务平台。因此，国家重点鼓励发展许可加入型的区块链——联盟区块链。在联盟区块链中，PBFT 算法是

最受欢迎的共识算法，这是因为在分布式网络中，即使有三分之一的节点作恶，PBFT 算法也能确保整个网络

的账本是正确的，并且具有可以脱离代币机制运行、共识机制简单、易于维护等特点 [12-15]。虽然 PBFT 算法可

以保持分布式网络的高容错性，但随着网络节点数量的增加，网络的通信开销会变得十分庞大，节点间达成

共识效率会很低，这使得大型区块链项目无法开展。因此，许多学者改进了 PBFT 算法以适用于大型区块链。

Yu 等 [12]提出基于分组共识的改进 PBFT 算法，这种共识算法的最终一致性是由组内代表节点达成的，而组内

的一致性则由每个组节点来维持。然而，这种策略忽略了节点之间的时延。Wang 等 [14]利用信誉机制改进

PBFT 算法和评估每个节点的行为，只有值得信任的少数节点才能参与网络共识。这种方法可以降低通信的

复杂度，增加网络的规模。然而，这种方法有以下缺点：首先，少数高信誉节点负载会很高，可能有崩溃的风

险；其次，即使是高信誉节点也有作恶的可能，如果网络共识仅仅由少数几个节点完成，则会增加节点作恶的

风险；最后，这种做法违背了去中心化的初衷，降低了区块链的民主性。

基于前述背景与研究现状，笔者引入改进的 k-means 算法、信誉机制及任期机制，对传统的 PBFT 算法进

行改进，并提出了 k-PBFT 算法；在不损害现有区块链网络的民主性和安全性的前提下，提高了 PBFT 算法的

可扩展性，使其更适用于大规模联盟区块链网络。

1　相关工作

近年来，学者们主要研究如何提高 PBFT 算法的可扩展性和降低其通信复杂度。PBFT 算法的通信复杂

度较高，导致其可扩展性较低，通常只适用于小型网络 [16]。为了提高 PBFT 算法的可扩展性，学者们提出了很

多解决方案。Li等 [17]提出采用分层技术的改进 PBFT 算法来提高网络的可扩展性，避免大型网络中由于节点

数量过多而导致通信成本增加的问题。与分层 PBFT 算法不同，Yang 等 [18]提出一种多组共识的 PBFT 算法，

它首先在组内进行共识，然后进行组间共识，同样提高了网络的可扩展性。然而，可扩展性的提高可能会带

来安全风险。通过网络分片的方式来增强网络的可扩展性，当某一个分片的数据丢失，会使整个记录无法查

询 [19]。分组或多中心的 PBFT 算法可以降低通信成本，但以此算法作为共识基础的区块链网络的安全性取决

于组织代表节点及主节点，当代表节点数量过少时，可能会出现代表节点联合作恶，影响网络安全 [20]。

与本文所提算法较为相似的是文献[21]报道的算法，一种采用 k-medios算法对参与区块链共识的节点进
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行分类的方法，采用惰性系数 P 来减少 k-medios 算法计算的复杂度。然而，该研究没有控制每个簇内的成员

数量，当簇内成员数量过低时，会影响区块链网络的安全；并且该研究没有引用信誉机制来惩罚网络中的作

恶节点，当作恶节点成为代表节点时，会造成网络频繁进行视图切换而崩溃。而且，若少数几个节点一直充

当代表节点，会增加该节点的压力，且会提高网络中心化程度，违背了区块链网络去中心化和民主性的初衷。

在笔者所提算法中，首先改进了 k-means 算法，降低孤立点对聚类中心的影响，并控制簇内成员数量，防止成

员数量太少对区块链网络造成影响，最后引入信誉机制来检测并惩罚网络中的作恶节点，并引入节点任期机

制来提高网络的去中心化程度，保持区块链网络的民主性。

上述算法提高了 PBFT 算法的可扩展性，但可能忽略了 PBFT 算法的容错性。虽然 PBFT 算法只适用于

小型网络，但它可以容忍网络中 33% 的节点为作恶节点。在实践中，高可扩展性算法适用于大型网络，但需

要高容错性来保证算法能够在恶劣的环境下正常运行。Yang 等 [22]对 PBFT 算法的容错性进行了深入研究，为

保证分组共识的容错能力，提出了节点决策广播模型与阈值计票模型。Aifandi 等 [23]提出了能够容忍拜占庭

错误的基于物联网的共识算法。

笔者在多组织设计中考虑了算法的容错性，并对 k-means聚类过程进行了改进，以控制簇内成员的数量，

以期在保留算法的容错性的同时，提高算法的可扩展性。目前的分组共识策略牺牲了区块链网络的去中心

化特性以减少通信开销。在整个网络中由少数几个组代表节点执行共识的情况下，区块链网络的去中心化

程度降低，同时降低网络资源的利用率。

考虑到上述问题，笔者设计了一种基于改进 k-means 的 PBFT 算法，即 k-PBFT。该算法主要从以下几个

方面进行了优化。

1）利用改进的 k-means 算法，根据节点间的时延和距离将节点分为多个自治组织。与其他基于分组的

PBFT 算法不同，k-PBFT 算法中每个自治组织节点间的时延更低。

2）提出信誉值机制，根据节点的历史行为动态调整节点的信誉值，将网络中的节点分为诚实节点与作恶

节点。每组中信誉值最高的节点会当选为组代表节点，而组节点代表中信誉值最高的节点当选为主节点。

以此提高网络的安全性，并对作恶节点做出惩罚。

3）为了改善网络中仅有几个组代表节点与主节点参与共识的问题，提出节点任期机制，设置节点的任

期。当节点充当组代表节点或主节点任期到期后，会重新选举组代表节点和主节点。可以降低少数几个节

点的负载，并提高网络的民主性。

2　传统 PBFT算法

2.1　PBFT算法共识流程

PBFT 算法被用于解决如何在有节点作恶的环境中实现数据一致性的问题。它可以容忍区块链网络中

存在三分之一的作恶节点。PBFT 算法的基本通信过程如图 1 所示。

图  1　传统 PBFT算法共识流程

Fig. 1　　The traditional PBFT consensus process
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PBFT 算法的共识过程分为 5 阶段。

1）请求阶段，客户端向主节点发送请求消息。

2）预准备阶段，主节点收到了客户端发送的请求消息，并将预准备消息广播给其他节点。其他节点收到

主节点发送的预准备消息后，验证该消息是否为主节点发送。

3）准备阶段，各个节点验证了主节点发送的预准备消息，向其他节点广播准备消息并收集其他节点发送

过来的准备消息。当节点收到 2f+1（其中 f表示网络中作恶节点的数量）个正确的准备消息后进入下一阶段。

4）确认阶段，各个节点向其他节点发送确认消息，并收集其他节点发送过来的准备消息。当节点收到

2f+1 个正确的确认消息后，进入下一阶段。

5）回复阶段，各个节点向客户端发送回复消息。当客户端收到 f+1 个回复消息后，表示发送的请求消息

已经通过了共识。

2.2　PBFT算法分析

PBFT 算法通过准备阶段和提交阶段的广播消息验证，能够容忍网络中最多三分之一的节点为拜占庭节

点，但也使得 PBFT 算法的通信开销变得十分庞大。因此，在联盟区块链中，PBFT 算法是较好的选择，但该算

法仍存在如下不足。

1）可扩展性较低。在 PBFT 算法的准备阶段和确认阶段需要向全网广播消息，当网络中的节点不断增加

时，系统的通信开销快速增加，网络的通信时延不断上升，因此，现有的 PBFT 算法无法应用于大型网络。

2）主节点选取随意。PBFT 算法的主节点通过随机选择产生，使得网络中的恶意节点可能成为主节点，

导致频繁的视图更换，从而降低共识的效率，造成不必要的网络开销。并且 PBFT 算法缺少对恶意节点的惩

罚措施，视图切换后，恶意节点仍可以参与接下来的共识，会持续地对网络安全造成影响。

3　k-PBFT算法的设计与实现

3.1　k-PBFT算法简介

k-PBFT 算法以 PBFT 算法为基础，针对 PBFT 算法及其现有改进的算法存在的问题，引入改进的 k-means

算法以及信誉值机制和节点任期机制对算法进行优化，有效地解决了 PBFT 算法通信开销大，扩展性低，以及

现有的基于信誉值分组的 PBFT 算法无法在节点时延较高的环境下保持良好共识效率的问题。

k-PBFT 算法的基本流程为：首先，使用改进的 k-means 算法将节点聚类为多个共识组织。然后，节点的

积分值被初始化。根据节点的行为，节点被划分为候选节点和正常节点。对于每个组织，具有最高信誉值的

节点被选为该组织的代表节点。最后，从组织代表节点中选出主节点。当节点的回复信息数量达到预定水

平时，节点会更新账本并完成共识。当确认信息的数量低于一定水平时，就会使用惩罚机制来处理不正确的

节点。当主节点或超过三分之一的小组代表节点做恶时或当主节点或小组代表节点的任期结束时，视图切

换机制被触发。k-PBFT 算法的基本流程如图 2 所示。

图  2　k-PBFT算法基本流程

Fig.2　　The basic process of k-PBFT algorithm
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3.2　改进的 k-means算法

3.2.1　k-means 算法简介

k-means 算法是一种聚类算法，其中 means 代表均值，k 代表聚类的类别数。k-means 算法通过预先设定

的 k 值及每个类别的初始质心对相似的数据点进行划分，并通过划分后的均值迭代优化获得最优的聚类结

果，k-means算法以欧氏距离作为相似度。

传统的 k-means算法会因少量孤立点的加入而对聚类均值中心造成很大的影响，并且无法控制簇内成员

数量，过少的成员数会影响区块链网络安全，为了使 k-means算法更适用于区块链模型，本文对其进行了两方

面的改进。

3.2.2　改进的 k-means 算法

1）减少孤立点对聚类均值中心的影响

为了减少孤立点对聚类均值中心的影响，引入初始的聚类中心之间的相互距离最大化改进方法。具体

步骤如下。

步骤 1：随机选取一个样本作为第一个平均值抽象点，即聚类中心。

步骤 2：计算样本集 X 中每个样本 xi 与当前已有的聚类中心的最短欧式距离 D(xi)，接着计算每个样本被

选为下一个聚类中心的概率 P ( xi ) =
D ( x )2

∑
xi ∈ X

D ( x )2
， P ( xi )越大，则该样本被选为聚类中心的概率越大。最后产

生一个 0～1 的随机数 r，计算每个样本的 P ( xi )与 r的差值，差值最小者为下一个聚类中心。

步骤 3：重复步骤 2，直到选出 k个聚类中心。

使用随机数，可以减少孤立点对聚类中心的影响，当孤立点加入时，取与已有聚类中心距离最远的样本

成为下一个聚类中心的方法会导致孤立点成为聚类中心，使用随机数会在几个样本中随机选择一个成为下

一个聚类中心，减少孤立点的加入对簇内的聚类均值中心的影响。

2）控制簇内成员的数量

将 k-means 算法应用于区块链环境，希望利用 k-means 算法将节点分为不同的共识组织，并控制组织成

员的数量，以提高每个组织的容错率。为了便于理解，给出以下定义。

定义 1：整个网络中的节点数为 n；每个组织中的节点数为 m，m = 3f1 + 1，f1 = 1,2,3…；整个网络中的

组织数量为 R = [ ( n - 1) /m ]。

此外，根据 n ≥ 3f + 1 的结论（其中 f代表可以容忍的拜占庭节点的最大数量），可知每个组织最多可以容

忍 E = [ ( m - 1) /3 ]个拜占庭节点，整个网络最多可以容忍 w = [ ( R - 1) /3 ]个组织共识异常（其中 R、E、w 为整

数，R ≥ 4）。

因此，每个组织的节点数不能少于 4，组织数不能少于 4，这样才能保证区块链的安全性。基于以上问

题，提出了改进 k-means算法，具体流程见算法 1。

算法算法 1 改进的 k-means算法

  输入输入  设置数据集 D = {x1 ,x2 ,⋯ ,xn}，分类数量为 k，（k=int( n ), int( )表示取整操作，分类集 C = {C 1 ,C 2 ,⋯ ,Ck}，最大迭代

数为 v。

  输出输出  C = {C 1 ,C 2 ,⋯ ,Ck}。
    1. 随机选择一个样本成为第一个聚类中心；

    2. 计算数据集中的样本与聚类中心的距离 D(xi)；

    3. 计算每个样本被选为下一个聚类中心的概率 P ( xi )=
D ( x )2

∑
xi ∈ X

D ( x )2
，生成随机数 r，选出聚类中心；

    4. 重复 3，直到选出 k个聚类中心；

    5. 计算 xi 与聚类中心的欧氏距离；

    6. 重新计算每个分类的聚类中心 μ′k =
1

||Ck

∑
x ∈ ||Ck

x；

    7. 如果某个分类中样本数小于 4；

    8. 从分类 Cmax 中提取节点（样本数量最多的分类），并将其放入分类 Ci 中。
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改进的 k-means 算法可以确保相互之间延迟较低的节点被分到同一个类中并且每个分类中的样本数不

小于 4，之后引入的信誉值机制以及节点任期机制可以整体上提高算法的容错性。

3.3　信誉值机制

为了增强算法的容错性以及使更稳定的诚实节点充当组织代表节点和主节点，设置了信誉值机制对网

络中的节点进行分类和评估。基本流程如图 3 所示。

每个节点初始的信誉值为 100。每个节点有 4 个状态：普通节点、候选节点、组织代表节点和主节点。信

誉值低于 100 的节点为普通节点，大于等于 100 的节点为候选节点（未当选代表节点或主节点）。在每个视图

切换时或组织代表节点、主节点任期结束时，候选节点可以参加选举，成为组织代表节点。主节点从组织代

表节点中选出。节点的上述 4 种状态按照以下规则切换。

信誉值奖励规则和惩罚规则：在每次共识结束时，客户端首次收到 f+1 个回复信息，这些发送节点的信誉

值增加 10。如果一个节点发送错误消息或超时，积分值减少 20。如果组织代表节点或主节点有错误或超

时，积分值被重置为 100，执行视图切换操作。

节点状态变化规则：在初始状态下，从每个组织中随机选择一个节点作为组织代表节点，然后从组织代

表节点中随机选择一个节点作为主节点。设主节点和组织代表节点的任期为 S。节点任期结束或主节点发

生错误时，执行视图切换。当视图切换被触发时，每个组织中具有最高信誉值的节点被选为组织代表节点，

然后从组织代表节点中选择具有最高信誉值的节点作为主节点。

3.4　k-PBFT算法共识流程

图 4 所示由一个客户端和 16 个节点构成的区块链网络。k-PBFT 算法的共识过程有 7 个步骤：请求阶段、

预准备阶段、组内准备阶段、组外准备阶段、确认阶段、确认-回复阶段和回复阶段。在各准备阶段，每 4 个共

识节点构成 1 个子网络。为方便描述，将节点[1.1]、节点[2.1]、节点[3.1]、节点[4.1]作为各组织的代表节点，将

节点 [1.1]作为主节点。客户端向主节点发送请求消息后，整个网络将被触发，各节点在完成共识后将更新

账本。

请求阶段：客户端向主节点发送 request消息，其他节点收到消息后检查发送者是否主节点。如果是主节

点，则进入预准备阶段，否则将消息转发给主节点。

预准备阶段：当主节点收到 request消息时，它为该请求分配一个序列号 n，广播一个 pre-prepare（预准备）

消息，并将该消息加入日志。该消息包含序列号 n、节点号 i、请求消息 m 和视图号 v。

图 3　信誉值机制流程

Fig. 3　　The process of the credibility value mechanism
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组内准备阶段：当网络中的节点收到 pre-prepare 消息后，检查该消息的发送者是否为主节点。如果验证

通过，该消息被添加到日志中。然后，每个节点向自己的组织代表节点发送一条 in-prepare（组内准备）消息，

并将该消息加入日志。该消息包含 request消息的摘要 d、节点号 i和序列号为 n 的视图号 v。

组外准备阶段：组织代表节点收到 in-prepare 消息后，检查消息的发送者是否同一个组织中的节点，以及

摘要 d 是否正确。如果验证通过，该消息被添加到其日志中。然后，检查日志中是否已存在 2/3×m 个具有相

同的 v、n、d 的 in-prepare。如果检查通过，则向其他组织代表节点发送一个 out-prepare（组外准备）消息，并将

该消息加入其日志。该消息包括摘要 d、节点号 i和视图号 v，序列号 n。

确认阶段：组织代表节点收到 out-prepare消息后，检查该消息的发送者是否是组织代表节点，摘要 d 是否

正确。如果验证通过，该消息被添加到其日志中。之后，检查在日志中是否存在 v、n 和 d 相同的 out-prepare

消息，直至该消息的数量达到 2/3 × R 个。如果检查通过，则向主节点发送一个 commit（确认）消息，并将该消

息加入其日志。该消息包含摘要 d、节点号 i、视图号 v和序列号 n。

确认-回复阶段：主节点收到 commit消息后，检查消息的发送者是否是组织代表节点，摘要 d 是否正确。

如果验证通过，该消息被添加到其日志中。然后检查日志中是否达到 2/3 × R 个 v、n、d 相同的 commit 消息。

如果检查通过，则广播 commit-reply（确认-回复）消息，并将该消息加入其日志。该消息包括摘要 d、节点号 i、

视图号 v和序列号 n。

回复阶段：当网络中的节点收到 commit-reply 消息后，将检查该消息的发送者是否为主节点，如果验证

通过，节点会向客户端发送一条 reply 消息，并将该消息添加到其日志中。该消息包括摘要 d、节点编号 i、返

回结果 r1 和视图编号 v。

客户端收到 reply（回复）消息时，将该消息添加到日志中，并检查日志，查看在 t 时间发送的 request 消息

图 4　k-PBFT算法共识流程

Fig. 4　　The consensus process of k-PBFT algorithm
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是否已经收到了 f+1 个具有相同返回结果 r1 的 reply 消息。如果检查通过，则执行该客户的请求，并将数据写

到区块链上。

3.5　任期机制

任期机制通过允许系统在主节点失效时改变到下一个正确的视图状态来提供安全性。它还通过设置任

期来确保区块链网络的民主性。视图变化由超时触发，可以防止节点无限期地等待执行请求。视图切换由

任期触发。系统通过使用信誉值表确定新的主节点和组织代表节点。

每个节点在收到请求消息 requesti时启动计时器 timeri，在 requesti结束时关闭 timeri。当一个节点发生错

误或任期结束时，timeri超时。如果一个节点在当前视图 v下超时，分 2 种情况分析。

1）若它是主节点或组织代表节点，节点的信誉值重置为 100，并向其他节点发送视图切换 view-change 消

息。该信息包括新的视图号 v + 1、2f + 1 个检查点消息 checkpoint、序列号 n、低水位 h 和 2f个预准备消息 pre-

prepare。

2）若它是一个候选节点或普通节点，该节点的信誉值被减去 20，并向其他节点发送一个 view-change

消息。

当一个节点收到一个 view-change 消息，将确定其视图号 v 是否小于当前视图，以及序列号 n 是否小于低

水位 h。如果验证通过，它将把该消息添加到日志中，并检查缓存中具有相同视图 v 和序列号 n 的 view-

change 消息是否已经达到 2f + 1 个。如果没有达到，那么系统可以在一些节点超时后继续运行。如果达到，

系统将根据信誉值表重新选择组织代表节点和主节点。

每个节点在执行下一个操作之前都会确认其身份：

1）如果它是主节点，它将把视图 v 更新为 v + 1，把 view-change 消息中的低水位 h 更新为 n，并向其他节

点发送新视图 new-view 消息，其中包含新视图号 v + 1，新视图 v + 1 的 checkpoint消息集合，以及低水位 h 以

上序列号 n 的 pre-prepare消息集合；

2）如果它是一个候选节点或一个普通节点，它将把视图 v 更新为 v + 1，并把 view-change 消息中的低水

位 h 更新为 n；

3）当节点收到 new-view 消息时，它们会在新视图 v+1 中重新处理 view-change 消息中的 pre-prepare 消息

集合。

基本流程如伪代码算法 2 所示。

3.6　节点加入以及退出

有新节点加入时，算法重新计算该节点与组织代表节点之间的特征关系，并分配最合适的共识组织。当

一个节点需要退出时，如果成员数量太少，算法自动调整组织节点，避免因节点退出影响网络安全。具体过

程如算法 3 所示。

算法算法 2 任期机制

  1.if TimeOutMsg，n<=lastRepNum //判断超时消息的序列号是否大于最后一条回复消息

  2.  return

  3. end if

  4. isTimeOut = true

  5.  reputation -= 20 //惩罚机制

  6.  Map < > s = checkPoints.get(h) //收集日志中的检查点消息

  7.  Message vm = new ViewChangeMsg( )

  8.  addMessageToLog(vm)

  9.  sendMsgToOthers(vm)

  10.selectNewRNode( ) //选择新的组织代表节点以及主节点
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4　实验分析

4.1　实验设计

为了从多个方面测试算法，设计了几个实验来证明 k-PBFT 算法可以应用于大型区块链网络。

4.1.1　实验环境

为了方便测试 k-PBFT 算法在不同参数下的性能，省略了区块链网络中的其他步骤，只保留了共识过程。

共识过程是：客户端向主节点发送 request消息，然后网络中的节点执行 k-PBFT 算法的共识过程，最后，客户

端收到 f + 1 个 reply 消息。这个过程是通过队列来模拟的，编程语言为 Java，运行环境是 Java Development 

Kit 1.8。每个节点根据时间顺序来处理收到的消息。为了便于测试算法的延迟，队列中的时间由整数变量

模拟，并从小到大排序。因此，节点根据时间顺序来接收消息。

4.1.2　容错测试

容错测试是实验设计中最重要的部分。为了证明算法可以应用于大型网络，设计了 2 个实验来测试该

算法的容错性。实验中的拜占庭节点试图通过延迟非故障节点或它们之间的通信使网络崩溃。

4.1.3　通信成本测试

通过计算网络中传播的消息的总大小来确定算法的通信成本。实验设计中，消息的大小是一个整数常

数，通信成本是一个变量。每当有消息被添加到队列中，通信成本就会增加。

4.1.4　时间延迟测试

实验中，时间延迟是指从客户端发送一个 request 消息到收到 f + 1 个 reply 消息所需的时间。当共识从

一个阶段进入下一个阶段时，时间延迟会增加，在等待足够数量的准备消息或确认消息时，时间延迟也会

增加。

4.1.5　吞吐量测试

实验中，吞吐量是网络在每单位时间内，即 1 s内所能处理的请求消息的数量。它是在时间戳 timestamps

内处理的 request消息的数量。timestamps是客户端收到最后一个 reply 消息的时间戳。

4.2　容错性测试

分析 k-PBFT 算法的容错极限，证明它可以在不影响容错的情况下优化 PBFT 算法。在 k-PBFT 共识方法

中，只有经过一轮组织内共识和两轮组织间共识，才能确定最终共识结果。组外准备阶段有 R 个共识组织。

在这个阶段，可以容忍 w 组节点作恶。然而，其余的（R - w）组织节点也可能作恶。接下来将详细讨论该算

法的容错限制。

只要网络中超过 2/3 的节点为诚实节点，PBFT 算法便可保证正确的共识。可以容忍的拜占庭节点的最

大数量是 1/3。然而，k-PBFT 算法的容错上限是一个区间而不是一个固定值。如果所有的组织代表节点都

是拜占庭节点，那么在组外准备阶段就不可能达成共识。在这种情况下，共识组织的数量 R 等于最小容错

数。此外，当（R - w）个组织达到最大容错数 E = ( m - 1) /3 时，仍可以保证（R - w）个组织节点之间的共识

是正确的，并且，此时拜占庭组织不能超过 w 个。即（R - w）个组织具有正确的一致性并达到最大容错数 E =

( m - 1) /3，且 w 个组织中的节点都为拜占庭节点。k-PBFT 算法的容错区间为 [R,M]，M 代表最大容错节点

数，由式（1）计算得到：

算法算法 3 节点加入及退出机制

  1.if node_Join（node）

  2.  k-means(org_Represent_Node.features , node.features) //分析该节点与组织节点间的特征关系

  3.  distribution_Organization(node) //将节点分配到某组织中

  4.  if node_Exit（node）

  5.   if（member_check）//检查该组织成员数是否过少

  6.    k-means（）//重新建立组织
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根据公式（1），当网络中的拜占庭节点数超过 w（可容忍的最大拜占庭组织数）时，存在网络中 1/3 以上的

组织节点为拜占庭节点的情形，当网络中的拜占庭节点数超过网络中的组织数 R 时，存在所有组织代表节点

为拜占庭节点的情形。

因此，对所有组织代表节点为拜占庭节点的情形进行了概率分析。假设每个节点都是相互独立的，可以

得到如下公式。
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C R

i

C R
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。
（2）

式中：i表示网络中拜占庭节点的数量；F 1 表示当 i的数量超过 w 时的失败概率；F 2 表示当 i的数量超过 R 时的

失败概率；C w
n 表示当拜占庭节点数超过 w 时，从 n 个共识节点中随机选择 w 个节点；C w

i 表示 R/3 个组织的代

表节点均来自 i个拜占庭节点；C R
n 表示当拜占庭节点数超过组织数时，从 n 个共识节点中随机选择 R 节点；C R

i

表示 R 个组织的所有代表节点来自 i个拜占庭节点。

最后，当网络中存在 i个拜占庭节点时，得到所有组织代表节点都是拜占庭节点的概率。根据公式（2），

取 n=26，m=5，R，i取 0~25，w=2（w 取整数），实验结果如图 5 所示。

根据式（1），该环境下容错区间为[4，8]。从图 5 可以看出，当拜占庭节点数在上述容错区间[R，M]时，超

过 1/3 的组织节点为拜占庭节点的概率非常低（F1），在容错范围内所有组织节点为拜占庭节点的概率几乎为

零（F2）。

然而，当拜占庭节点的数量不断增加时，即使拜占庭节点的数量不超过 M，共识也有可能失败。例如，在

组外准备阶段，整个网络最多可以容忍 w 个组织的节点作恶，每个组织可以容忍 E 个节点作恶。但只要有

（R - w）个组织中的拜占庭节点大于或等于 E + 1，就会导致共识失败。因此，联合作恶的拜占庭节点的最小

数量为 ( R - w ) ( E + 1)。因此，可得到共同作恶的节点数与节点总数的比值：

J =
( R - w ) ( E + 1 )

n
。 （3）

实验分析了 m = 10,20,25 时 J的变化。

当网络中的节点数为 n，每个组织中的节点数为 m 时，J 值反映（R - w）组织中的节点共同作恶而导致共

识失败的概率。结果如图 6 所示。

随着网络中节点数量的不断增加，无论 m 如何变化，J 始终保持在 1/3 左右。因此，k-PBFT 算法的容错能

力达到了拜占庭容错算法的水平。

图 5　组织代表节点联合作恶概率

Fig. 5　　The probability of joint criminality by representative node
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4.3　通信成本测试

为了验证改进后的共识算法模型在通信次数上优于传统的 PBFT 共识算法，设计了通信复杂度对比分析

和通信成本对比实验。

4.3.1　通信复杂度分析

1）计算 PBFT 算法的通信次数

假设现在有 n 个 ( n > 3) 节点参与 PBFT 共识。在预准备阶段，共识网络中的通信次数为 ( n - 1)。在准

备阶段，共识网络中的通信次数为 ( n - 1) ⋅ ( n - 1)。在确认阶段，共识网络中的通信次数为 n ⋅ ( n - 1)，则完

成 PBFT 共识过程所需的通信总次数为

Z1 = 2n ⋅( n - 1 )。 （4）

2）计算 k-PBFT 算法的通信次数

同样，假设现在有 n 个 ( n > 3) 节点参与 k-PBFT 共识，设组织数为 R。默认情况下，每个组织的共识节点

数为 n/R，组织代表节点数为 R。

由图 4 可知，组织内的通信次数为 2n - R。在组外准备阶段，通信次数为 R ⋅ ( R - 1)。在确认、确认-回
复和回复阶段，通信次数共为 2 ( n - 1) + R。根据上述推导过程，通信总次数为

Z2 = 2 ⋅( 2n - 1 ) + R ⋅( R - 1 )。 （5）

R = ( n - 1) /m，则可得出 k-PBFT 算法的通信复杂度为 O ([ ( n - 1) /m ]2 )，小于 PBFT 算法的通信复杂度。

表 1 为 k-PBFT 算法与常见的共识算法对比。

k-PBFT 算法具有高度的可扩展性和容错性，同时保持了去中心化的特性。虽然通信复杂度不是最优

的，但 k-PBFT 算法在各个方面较为均衡。在区块链系统中，k-PBFT 算法可以容忍拜占庭错误，同时可以扩

展到大型区块链网络。

图 6　诚实组织联合作恶概率

Fig. 6　　The probability of joint criminality between honest organizations

表 1　k-PBFT算法与常见的共识算法对比

Table 1　　The k-PBFT algorithm compares with the common consensus algorithm

算法

PBFT

RAFT

PoW

PoS

k-PBFT

是否拜占庭容错

Yes

No

Yes

Yes

Yes

容错性

1/3

1/2

1/2

1/2

1/3

通信复杂度

O (n2 )
O ( n )

O ( n )

O (nlog2 n)
O ([ ( n - 1) /m ]2 )

可扩展性

Low

High

High

High

High
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4.3.2　通信成本实验

为了进一步比较 k-PBFT 算法、基于分组的 group-practical Byzantine algorithm(GPBFT)算法和 PBFT 算法

的通信消耗，建立了一个实验来模拟共识过程。

在 PBFT 算法中，请求消息的大小为 100 bytes，预准备消息的大小为 104 bytes，准备消息的大小为

36 bytes，确认消息的大小为 36 bytes，回复消息的大小为 16 bytes。

在 k-PBFT 算法中，请求消息的大小为 100 bytes，预准备消息的大小为 104 bytes，组内准备消息和组外准

备消息的大小为 36 bytes，确认消息和确认-回复消息的大小为 36 bytes，回复消息的大小为 16 bytes。GPBFT

算法的配置同 k-PBFT 一致。

各节点间的基本时延为 15 ms，节点间的时延扰动范围为 3 ms，节点与客户端间的基本时延为 30 ms，节

点与客户端间的网络时延扰动范围为 5 ms。

客户端发送 50 个请求消息。随机初始化单个节点之间以及节点与客户端之间的时延。通过消息队列

模拟共识网络，比较 k-PBFT 算法和 PBFT 算法和 GPBFT 算法的流量。传输大小等于客户端发送 50 个请求

消息后在网络中传播的消息大小之和。

客户端发送一个请求消息直至收到 f + 1 个回复消息，在此期间网络中传播的消息总大小为 S。那么本

次实验流量 traffic如下：

traffic =∑
n = 0

50

Sn， （6）

式中，n ∈ { }1,2,...,50 。

根据式（6）进行实验，统计流量大小，结果如图  7 所示。

随着节点数量增加，PBFT 算法、GPBFT 算法和 k-PBFT 算法的通信成本呈上升趋势。在通信成本方面，

k-PBFT 算法比 PBFT 算法降低了很多。此外，k-PBFT 算法采用基于 k-means多组织模型，每个组织内部的通

信成本较低，因此通信成本比简单分组低。当网络延迟较高时，k-PBFT 算法的优势更加明显。

4.4　时延测试

时间延迟是指客户端从发送请求消息到接收到 f + 1 回复消息所花费的时间，是评估共识算法的一个重

要指标。当共识算法用于构建大型网络时，过高的时间延迟将对通信产生重大影响。本文中，客户端发送了

50 条请求消息。比较 PBFT 算法、GPBFT 算法和 k-PBFT 算法随节点数增加而产生的时间延迟变化。参数与

通信成本实验相同。结果如图 8 所示。

图 8 表明，随着节点数量的增加，PBFT 算法、GPBFT 算法和 k-PBFT 算法的时延都呈上升趋势。尽管节

点数量不断增加，k-PBFT 算法仍能保持最小的时延。此外，k-PBFT 算法采用基于 k-means 多组织模型，使得

各组织的时延低于 GPBFT 算法的分组方式。如果时延较大，自适应多组织策略的优势将更加明显。

图 7　通信成本实验

Fig. 7　　Communication Cost Experiment
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因此，为了分析在高时延情况下简单分组策略与基于 k-means多组织策略的区别，进行了如下实验。

选取节点间的基本时延为 50 ms，节点间时延扰动范围为 20 ms；节点与客户端间基本时延为 60 ms，节点

与客户端间时延扰动范围为 30 ms。结果如图 9 所示。

在高时延情况下，k-PBFT 算法将两者之间通信时延较小的节点分组在同一个组织中。因此，与 GPBFT

算法的简单分组策略相比，k-PBFT 算法能够保持较低的时延。

4.5　吞吐量测试

吞吐量（TPS）是指系统在单位时间内能够处理的事件数量，是共识算法的关键性能指标。以客户端发

送的 50 条请求消息为基准，比较了 PBFT、GPBFT 和 k-PBFT 吞吐量随节点数增加而发生的变化。低时延情

况下实验参数与通信成本实验相同，高时延情况下实验参数与高时延实验相同。结果如图 10~11 所示。

图 10　吞吐量对比图（低时延）

Fig. 10　　Traffic comparison graph (low latency)

根据实验结果，随着节点数量不断增加，PBFT 算法、GPBFT 算法和 k-PBFT 算法的吞吐量呈下降趋势。

由于 k-PBFT 算法采用 k-means 算法进行组织分配，各组织能够以较低的时延达成共识。因此，在图  10 和图

11 中，k-PBFT 算法的吞吐量下降趋势并不明显。

图  8　时延对比实验

Fig. 8　　Delay comparison experiments

图 9　高时延对比实验

Fig. 9　　Delay comparison experiments(high latency)
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图 11　吞吐量对比图（高时延）

Fig. 11　　Traffic comparison graph (high latency)

5　结束语

为了解决拜占庭容错算法在实际应用中存在的通信成本高、可扩展性差、时延大等问题，提出了一种自

适应的多组织 PBFT 算法。首先，对 k-means 算法进行了优化，利用 k-measn 算法将网络聚类为多个组织，降

低了 PBFT 算法的通信成本和时间延迟。其次，引入信誉值机制，将节点分为诚实节点与作恶节点，提高了算

法的容错性。最后，设计了节点任期机制，确保区块链网络的民主性，减轻了每个节点的压力。通过设计实

验，从多个角度验证了算法的容错等性能。在 k-mean 算法中，根据节点之间的时延进行分类。在后续的优

化中，可以加入多种节点特征，如地理位置、性能等。此外，在组织数控制中，采用了类似于顺序查找的方法。

这将降低大型区块链网络的初始化速度，后期研究中，将尝试使用更高效的查找方法。

最后，提出了几种可以提高算法性能的优化方案。例如，可以在每个组中使用阈值签名技术，以减少节

点之间的通信。此外，由于组织代表节点具有任期，因此无需担心节点的压力。另外，在组外准备阶段，可以

允许主节点汇总和转发消息以完成共识，从而降低一个阶段的通信成本。最后，在确认-回复阶段，应建立检

测主节点的检查机制。

本文所使用的测试数据是通过队列模拟通信网络获得的，但尚未在大型网络中进行测试。未来，需要在

金融、数据安全和能源等更多领域展开测试以进一步验证算法的有效性和适用性。
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