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摘要：随着信息通信技术在电力信息系统中的不断发展和应用，电网的防护边界逐渐模糊，外

部攻击和内部威胁日益严重，急需对电力系统信息资源的访问进行有效控制，确保数据安全。本文

在电网二次系统安全防护总体框架的基础上，结合零信任安全机制，提出面向电网信息安全的零信

任动态访问控制模型。该模型通过分析电网系统的访问主体属性与行为信息的特点，综合考虑威

胁行为、滑动窗口、惩罚机制等因素对访问控制的影响，实现对访问主体信任值的持续评估和动态

控制。仿真实验结果表明，增加推荐信任能合理兼顾主观和客观 2 种信任评价，使电网访问主体的

信任值评估更准确。此外，针对外部威胁行为，信任评估引擎会迅速更新访问者的综合信任值，使

非法主体无法获得系统的访问权限，具有更好的控制细粒度。
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Abstract: With the continuous development and application of information and communication technology in 

power information system, the protection boundary of power grid is gradually blurred, and external attacks and 

internal threats are increasingly serious. It is urgent to carry out effective access control to the information 

resources of power system to ensure its data security. Based on the general security protection framework of 

power grid secondary system and zero-trust security mechanism, this paper proposes a zero-trust dynamic access 

control model for power grid information security. By analyzing the attributes of the access subject and the 

characteristics of the behavior information of the power grid system, the model comprehensively considers the 

influence of threatening behavior, sliding window, punishment mechanism and other factors on the access control, 

and realizes the continuous evaluation and dynamic control of the access subject trust value. The results of 
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simulation experiments show that increasing the recommended trust can reasonably take into account both 

subjective and objective trust evaluations, which makes the assessment of the trust value of the access subject of 

the power grid more accurate. In addition, in response to external threat behaviors, the trust evaluation engine will 

rapidly update the comprehensive trust value of the visitor, making it impossible for illegal subjects to gain access 

to the system, with better fine-grained control.

Keywords: zero trust; power grid information security; dynamic access control; security protection framework; 

trust values

随着国家电网提出“三型两网，世界一流”的战略目标，工业智能电网的安全格局发生了质的变化，暴露

在外的电网终端成为攻击者目标，电网安全威胁也随之出现。目前，中国电力系统的网络安全防护主要以边

界隔离为主，总体遵循“安全分区、网络专用、横向隔离、纵向认证”的原则。但大规模终端设备和用户在电力

物联网环境中的广泛接入增加了网络暴露，这对以边界隔离为特征的保护系统提出严重挑战。此外，电网终

端设备和用户的认证、访问控制大多采用“一次认证、一次授权、长效”的方式，难以应对来自内部和外部设备

以及拥有合法权利的用户威胁，用户的安全认证与信任度评估存在严重不足 [1⁃4]。

为保护电网中的信息资源，研究人员积极开展融合零信任的系统安全防护研究。零信任网络以保护服

务数据安全为目标，强调网络的一切实体均不可信，为电网终端的安全保护提供颠覆性的解决方案 [5⁃8]。此

外，零信任要求在每次访问或通信时都进行身份验证，而不仅仅是在用户登录时。对于电网中潜在的攻击行

为，零信任框架强调实时检测和快速响应，及时检测潜在威胁并采取适当措施。文献 [9]提出基于角色的访

问控制（role-based access control，RBAC）和基于属性的访问控制（attribute-based access control，ABAC），前者

根据各个角色的工作职能分配相应的权限并完成授权，但缺少环境上下文及对权限分配是静态、粗粒度的访

问控制。后者以实体属性为基础进行授权决策，依据实体属性的变化动态更新访问控制决策，但其与 RBAC

相比，无法进行事前审计，一旦属性及规则过多，整个系统响应会很慢。文献[10]针对电网数据安全问题，提

出分布式数据库细粒度访问控制，结合 ABAC 和 RBAC 的优势，但没考虑外部威胁行为对访问主体信任的

影响。

综上，本文针对目前电力信息系统外部攻击与内部潜在威胁层出不穷的问题，在现有电力二次系统安全

防护总体框架基础上，提出面向电网信息安全的零信任动态访问控制模型。该模型对用户、设备、环境和访

问主体信任值进行持续评估和动态访问控制。此外，综合考虑威胁行为、滑动窗口、惩罚机制对访问主体信

任值的影响，实时更新访问主体的信任阈值，降低数据安全风险隐患，提高电力系统的数据安全与业务安全。

1　面向电网安全的零信任安全防护架构

1.1　电网系统安全防护总体框架

电网二次系统安全防护总体框架如图 1 所示。其电力安全保护总体策略主要基于以下 4 个步骤 [11]：1）安

全分区：根据业务重要性和对主系统的影响，将电网安全保护平台划分为 4 个安全区域，通过加密和身份验

证加强对实时控制系统等关键区域的保护；2）横向隔离：使用不同强度的安全隔离设备，对实时控制系统与

各级电网管理信息系统之间进行有效的安全隔离，隔离强度应接近或达到物理隔离；3）网络专业化：调度数

据网络内置于专用通道中，实现与其他数据网络的物理隔离，通过 MPLS-VPN 或 IPsec-VPN 技术，在专用网

络中形成相互隔离的 VPN，避免安全区域之间的垂直交叉；4）纵向认证：采用经过认证的加密和访问控制技

术，实现生产控制数据的远程安全传输和垂直边界的安全保护。
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1.2　零信任安全架构及安全机制

零信任安全架构 [12⁃15]如图 2 所示，遵循“以身份为基础、以资源为核心、持续信任评估、动态访问控制”的

构建原则，将整个零信任模型分为身份管理基础设施、数据平面、控制平面 3 层架构，实现访问主体到目标客

体的端到端安全控制。

零信任的安全机制是以保护服务数据安全为目标，旨在解决“基于网络边界建立信任”这种固有问题。

此外，它将网络防御的边界缩小到单个或更小的资源组，不再根据网络区域授予预设信任权限，使防护措施

从传统网络层面扩展到应用层面。通常来说，零信任网络建立在以下 5 个基本假定之上：

图 2　零信任安全架构

Fig. 2　　Zero-trust security architecture

图 1　电网二次系统安全防护总体框架

Fig. 1　　Overall framework of security protection for secondary system of power grid
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1）网络无时无刻不处于危险环境中；

2）网络自始至终存在外部或内部威胁；

3）网络位置不能决定网络的可信度；

4）所有设备、用户和网络流量都应经过认证和授权；

5）安全策略必须是动态的，基于尽可能多的数据源进行计算。

相比传统的网络边界防护对象，零信任网络将威胁源从网络外部延伸至网络内部，将网络中一切行为实

体视为不可信，将边界模型中的“信任但验证”转换到“从不信任，始终验证”模式。

1.3　融合零信任的电网信息安全防御框架

为了保障电网信息安全，本文在电网二次系统安全防护总体框架基础上，结合零信任安全机制，构建了

面向电网信息安全的零信任安全防御框架 [16⁃18]。如图 3 所示，该架构主要包括典型终端场景、电力信息系统、

安全访问控制平台及可信访问代理等。安全访问控制区域的多源数据汇总平台主要由电力终端感知系统、

用户设备终端和外部应用组成，主要对系统、终端设备等进行数据收集、过滤、提取、汇总和标准化处理，为信

任评估模块提供可信评价的原始数据。智能信任评估平台和动态访问控制平台相结合，基于多元数据汇总

平台和可信访问代理上报的感知信息和访问日志信息，对访问主体和访问请求的信任级别和风险程度进行

评价。可信访问代理是 1 个策略执行的发起者，通过接收典型终端场景发来的业务进行安全访问，将可靠的

访问日志信息上报给智能信任评估平台进行评估。

2　面向电网安全的零信任动态访问控制模型

在面向电网信息安全的零信任防御框架基础上，针对电力信息系统的边界模糊、难以进行持续信任评估

等问题，提出面向电网安全的零信任动态访问控制模型，实现对访问主体信任值的持续评估和信任阈值的动

态调整，提高电网系统的安全性。

2.1　访问主体的信任控制模型

根据图 3 可知，一些外部的典型终端场景如电力智能终端、外部应用等，这些应用要访问电力信息系统

里面的资源，满足可信访问代理、可信 API 代理等一些信任需求，而这些外部应用的信任值计算主要依靠信

任控制平台和访问控制平台等信任评估设备，给可信访问代理提供信任值判断依据，判断是否满足信任需

求。在此过程中，信任控制平台等设备是关乎外部应用能否访问电力资源的直接因素，提出访问主体的信任

控制模型，如图 4 所示。系统通过给定权限阈值来限制访问主体的权限范围，而权限阈值也会随着系统运行

图 3　基于零信任的电网信息安全防御框架

Fig. 3　　Grid information security defense framework based on zero trust
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自动调整范围。综合信任值依据用户、设备、环境的基础信任值以及推荐信任值 4 个维度进行计算，每次发

起访问前需要对访问主体重新进行信任评估。在此基础上，每次会话中访问主体以及各维度的权限仅在当

前会话中有效，而权限获取的依据是访问主体的综合信任值以及各维度的独立信任值。此外，在该控制模型

中，访问主体（Access_sub）不是一直不变，访问主体的权限 W 也不是一直有效。在 1 次会话中，访问主体依据

当前信任值 G(S)获取相应的权限 W1，当访问结束后，访问主体的信任值 G(S)便不再可用，随之访问主体也不

再拥有之前的权限 W1，只有重新经过信任引擎评估，才可以获取对应权限 W1。当访问主体的环境、设备等发

生变化时，信任值降低，如果执行相同请求将会被拒绝，实现细粒度的访问控制。

2.2　访问主体的信任度量指标

访问主体的信任度量指标如图 5 所示，主要包含用户、设备、环境等 3 种不同的信任评估指标。其中，用

户信任评估指标包括身份信息和认证信息 2 种不同的信任依据；设备信任评估指标包括标识信息和设备信

息 2 种不同的信任依据；环境信任评估指标包括网络状态、资源状态和访问次数 3 种不同的信任依据。此外，

为保证系统内部安全，兼顾可能存在的威胁行为，使系统可以给出准确的信任值，迅速拒绝危险请求。

图 4　访问主体的信任控制模型

Fig. 4　　Trust control model of access subject

图 5　访问主体度量指标

Fig. 5　　Access subject metrics
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2.3　访问主体的信任值计算

在提出的访问主体信任控制模型和信任度量指标基础上，设计基于访问主体信任值和权限阈值的信任

算法，只有当综合信任值满足权限阈值要求时，访问主体才能获得系统给予的访问权限。此外，为了保证数

据的实时性和防止恶意节点非法访问，引入滑动窗口机制和惩罚机制。

2.3.1　滑动窗口机制

零信任的安全机制要求对网络中一切行为实体视为不可信，每当访问主体发起访问请求时都要重新计

算当前的信任值，故引入滑动窗口机制来保证信任值计算的实时性。

图 6 为滑动窗口模型，将 1 个大小为 n 的窗口分为若干单位窗口，每交互 1 次，窗口移动 1 个单位，窗口内

数据的权重也发生变化，直到离开这个窗口，失去信任评估价值。窗口内数据权重变化的衰减函数为

A ( z ) =
ì
í
î

1 - β，z = n，

A ( z - 1 ) + 1/n，z < n，
 （1）

式中：β是衰减范围因子，取值为任意小的正数；z 为访问主体历史记录和当前访问记录的距离；n 为滑动窗口

大小。

2.3.2　惩罚机制

为防止恶意节点对电网中的数据信息进行非法获取，本节给出惩罚机制。当电网中的检测系统检测到

非法操作后，将对访问主体中的用户、设备及环境 3 个度量指标增加 1 个信任值上限，限制恶意节点后续非法

获取访问权限的行为，信任值上限由式（2）给出

X = F ⋅ sin ( k
2K
⋅ π) ⋅ X '， （2）

式中：X '为访问主体的信任上限；F 为惩罚系数，系数越小，惩罚力度越大；k ∈ { 1,2,3,4,5 }为当前非法访问对

应的等级；K 为非法操作等级的数量。当恶意节点进行非法操作时，访问主体的信任值会有影响，多次发生

同样的非法行为后对相应的信任阈值进行不断更新。

2.3.3　访问主体综合信任值计算

基于访问控制模型和度量指标计算用户信任值时，一般有 2 种方法：1）根据以往交互记录得到的信任值

进行直接判断，也叫直接信任值或基础信任值；2）在直接判断的基础上，参考其他节点的推荐信任。而 1 个

完整的信任机制应该兼顾主观和客观 2 种信任机制。

访问主体基础信任值计算流程如下：将访问主体的用户、设备和环境 3 个不同的基础信任指标用集合 v

表示，将 3 者各自的信任度量指标转化为对应的信任等级值，用集合 lv 表示 3 者不同基础信任等级值，访问主

体 3 个不同基础信任值的计算公式如下

Pv ( z ) =
1

1 + e
-∑
l ∈ lv

al × zl × A ( z )
 ， （3）

式中：z l 为各个度量指标所含的信任值；al 为各个度量指标的影响因子，即所占权重；A ( z )为衰减因子。

访问主体推荐信任值的计算流程如下：将访问主体的用户、设备和环境 3 个不同的推荐信任指标用集合 t

表示，并将 3 者各自的信任度量指标转化为对应的信任等级值，用集合 Rt 表示 3 者不同推荐信任等级值，则访

问主体 3 个推荐信任值的计算公式如下

图 6　滑动窗口模型

Fig. 6　　Model of a sliding window
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Vt ( z ) =
∑
R ∈ Rt

bR × cR × hR

∑
R ∈ Rt

bR × cR

 ， （4）

式中：bR 为各个度量指标所推荐的信任度；cR 为推荐的可信度的等级，cR ∈ (1,2,3,4,5 )；hR 为推荐者的推荐能

力，R ∈ Rt。故用户、设备和环境 3 者各自的综合信任值如下

gn ( z ) = λ × Pv ( z ) + ( 1 - λ )× Vt ( z )， （5）

式中：λ为基础信任值所占比例，(1- λ ) 为推荐信任值所占比例。对 gn ( z ) 进行加权求和后，得到访问主体的

综合信任值

G ( z ) =∑
n = 1

3

tn × gn ( z )， （6）

式中，tn 为访问主体中用户、设备和环境 3 者所占比例，其和为 1。此外，考虑威胁行为对访问主体信任值的影

响，可进一步得到访问主体的综合信任值

G ' ( z ) =∏ kn ×∑
n = 1

3

tn × gn ( z ) ， （7）

式中，kn 表示威胁行为的影响因子。

当访问主体对电网中的数据进行请求时，电网中的信任评估引擎将根据各个信任评估度量指标计算出

访问主体的综合信任值，只有信任值大于系统给定的权限阈值时，访问主体才能对目标资源进行正常的操作

获取。

3　仿真及参数设定

为了验证所提零信任动态访问控制模型的有效性，本节对访问主体在访问过程中的信任值变化进行仿

真，验证所提模型能否实现动态细粒度控制，仿真主要依据提出的访问主体的信任值计算方法。选取访问主

体中各个信任度量指标作为信任计算的依据，确定各个度量指标的基础信任值范围、推荐信任值范围、权重

和影响因子，实验参数如表 1 所示。

图 7 给出了用户、设备、环境和访问主体度量指标的个数和综合信任值关系。随着度量指标个数的增

多，不同度量主体的信任值增长趋势不同，这种差异主要是由不同权重造成的。其中，设备和环境的综合信

任值上升得较为平缓且信任上限较低，这是因为 2 者在访问主体中所占比重较小。此外，在度量指标个数达

到 10 个后，用户、设备、环境和访问主体的综合信任值基本稳定，这反映了任何访问者在获取更高信任权限

时的困难程度会加剧，系统不是无条件地开放所有访问入口，访问者的信任值总会是有限定的阈值。

图 8 给出了威胁行为对访问主体信任值的影响。当系统在度量指标个数为 10 时检测到相应的威胁行为

后，信任评估引擎会迅速做出反应，评判各威胁行为的影响因子 kn，修改访问者的综合信任值。当系统后续

持续检测到该威胁行为的存在，会不断要求信任评估引擎更新访问者的综合信任值，直至信任值为 0，使非法

表 1　访问主体的参数设置

Table 1　　Parameter settings for access subject

度量主体

用户

设备

环境

信任评估指标

身份信息

认证信息

设备信息

标识信息

网络状态

资源状态

访问次数

基础信任值范围 zl

[0，1]

[0，0.5]

[0，1]

[0，0.5]

[0，1]

[0，0.6]

[0，0.5]

推荐信任值范围 bR

[0.7，1]

[0.7，1]

[0.5，0.7)

[0.5，0.7)

[0，0.5)

[0，0.5)

[0，0.5)

权重 tn

0.5

0.3

0.2

影响因子 al

1

1

1
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主体无法获得系统的访问权限。

图 9 为增加推荐信任对访问主体信任的影响。随着度量指标个数增多，2 者的曲线增长趋势有明显不

同。单一的基础信任缺乏推荐信任，系统评判访问者信任值大小时，根据以往交互记录得到的信任值进行直

接判断，故访问主体的信任值增加较快，且信任上限会随着度量指标个数的增多逐渐接近 1。若在直接判断

的基础上参考其他节点的推荐信任，则系统每次对访问者进行信任值评判时，会兼顾以往交互记录和其他节

点的推荐信任，故增长速度较缓且信任上限达不到临界点 1。综上，增加推荐信任能合理兼顾主观和客观 2

种信任评价，使电网访问主体的信任值评估更加准确。

图 10 给出了惩罚机制对信任阈值的影响。假定访问主体的初始信任阈值为 0.8，惩罚衰减系数为 1，当

访问主体连续发生恶意非法访问时，获得的信任阈值将急速下降，超过 6 次非法访问时，它能获得的信任阈

值几乎为 0，任何访问者都无法获得访问权限，防止恶意非法用户无限制地获取系统信任权限，有效保护系统

的安全性能。

4　总  结

针对目前电力信息系统终端开放互动、电网防护边界模糊、传统边界安全防护体系难以保证电力信息系

统终端安全接入的问题，本文在融合零信任的电网信息安全防御框架基础上，提出动态访问控制模型。每当

图 7　度量指标对访问信任值的影响

Fig. 7　　The impact of metrics on access trust values

图 8　威胁行为对访问信任值的影响

Fig. 8　　The impact of threat behavior on access trust values

图 9　推荐信任对主体信任的影响

Fig. 9　　The impact of recommendation trust on the 

subject trust

图 10　惩罚机制对信任阈值的影响

Fig. 10　　The impact of punishment mechanism on trust 

threshold values
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访问者获取任意设备权限时，需要经过可靠的信任评估，且只有当获取的信任值大于当前设备的信任阈值

时，才能进行访问。此外，为保证数据的实时性和防止恶意节点的非法访问，引入滑动窗口机制惩罚机制以

实现对访问主体信任值的持续评估和动态控制，仿真结果验证了所提访问控制模型的可行性和有效性。
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