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面向智能电网的数据聚合隐私保护方案
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摘要：数据聚合是智能电网通信中的一项关键技术，能够以高效节能的方式收集用户用电数

据。随着智能电表的大规模部署，这引发了诸多用户隐私方面的担忧，例如对个人生活习惯的监

测。提出了一种高效且保护隐私的数据聚合方案（efficient and privacy-preserving data aggregation，

EPPDA）。首先，提出基于区块链的智能电网 4 层架构支持电力数据聚合。在架构的采集层中，改

进了基础的 Boneh-Goh-Nissim 加密系统，使其更适合于电网隐私保护场景。在架构的平台层，利用

区块链的防篡改特性对聚合数据进行有效的存储及查询。性能分析结果表明：提出的 EPPDA 可以

满足智能电网系统的几种隐私特性。实验数据表明：EPPDA 在保证数据隐私和安全的条件下降低

了计算与通信成本，提高了整个方案的效率。
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Abstract: Data aggregation is a key technology in smart grid communication, enabling efficient collection of 

essential data while optimizing energy usage. However, the large-scale deployment of smart meters raises 

significant privacy concerns, as it may expose users’ lifestyle habits. To address this issue, this paper proposes an 

efficient and privacy-preserving data aggregation(EPPDA) scheme for IoT-enabled smart grid, leveraging smart 

contracts. First, a four-layer blockchain-based architecture is introduced to facilitate secure data aggregation. At 

the collection layer, the Boneh-Goh-Nissim system is improved to better suit privacy protection scenarios in smart 

grids. At the platform layer, blockchain’s tamper-proof features are utilized for secure storage and efficient 

querying of aggregated data. Performance analysis indicates that the proposed EPPDA satisfies key privacy 

requirements of smart grid systems. Finally, experimental results show that the proposed EPPDA reduces 

computational and communication costs while improving overall system efficiency.
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传统电力系统一般由发电、输电、配电和电力用户组成 [1]。发电厂提供的电力通常是超高电压，通过低压

配电网将高压转换为低压，才能供应给最终用户。然而，由于传统电力系统各个环节间信息不流通，电力设

备部署成本很高。一旦问题出现，则需大量的故障排除工作，修复成本极高。为此，近十年来，众多国家持续

致力于发展下一代电网——智能电网 [2]。与传统电网相比，智能电网将数据通信分析、精确控制、传感等多种

技术集成到传统电网系统中，大大增强了电网企业感知用户端用电量情况的能力，为企业提高用电数据应用

效率和提升服务质量提供支持 [3]。

智能电表（smart meter，SM）是智能电网（smart grid，SG）的重要组成部分，用于测量、收集和传输分布式

用户的能耗信息 [4]。SM 的工作是收集家庭区域网络（home area network，HAN）中所有电子设备的用电数据。

同一地理区域中的用电消费者集合成一个邻域网络（neighbor area network，NAN），每个 NAN 都有一个本地

聚合器。智能电表通过无线通信技术定期向 NAN 中的聚合器发送家庭用户的耗电量信息 [5]。聚合器的作用

是聚合来自 NAN 的测量数据，对其进行简单处理后转发到控制中心服务器进行进一步的分析和处理。例

如，中心服务器做出实时定价决策和检测电力欺诈等。以上描述的整个过程即数据聚合的完整步骤 [6]。

电力数据的聚合使访问方（如电网控制中心）能够及时了解客户端的用电量，并采取下一步措施（调度或

定价等）。通过分析智能电表数据（例如煤气、水、电的消耗）可以很容易地感知居民的行为 [7]。例如，一个家

庭的日用电量异常低可能表明用户可能不在家。智能电表测量已构成了严重的隐私问题，因此需保护此类

隐私敏感信息，防止未经授权用户访问。此外，在智能电网中，网络安全同样至关重要。在网络上传输的所

有数据都必须经过身份验证，防止恶意修改。文中考虑了智能电表用户端的计算和通信能力受限，探讨一种

新颖的智能电网隐私保护数据聚合方案，在保证用电数据安全和隐私的同时，具有较小的计算开销和通信

成本。

1　相关工作

隐私保护数据聚合（privacy-preserving data aggregation，PPDA）是一种能够在不泄露任何个人身份或敏

感信息的情况下对数据进行聚合和分析的数据隐私保护技术。该技术能在对用户数据进行有效保护的同

时，能够降低数据采集和传输过程中的通信成本，因此吸引了研究者的广泛关注，并应用于智能电网中端到

端的数据传输安全与隐私保护的研究领域。根据方案技术特点的不同，现有的智能电网 PPDA 方案可分为 3

大类：基于密码学的数据聚合方案、基于掩码屏蔽的数据聚合方案和基于差分隐私的数据聚合方案。

1.1　基于密码学的数据聚合方案

Yu 等 [8]提出了基于环签名的方案对用户的身份进行隐藏，使得攻击者无法将用电数据与住宅用户进行

关联，然而该算法的计算成本随着智能电表数量的增长呈线性增长，无法适应大规模的智能电表部署。Diao

等 [9]使用匿名技术在通信过程中为用户生成假名实现用户隐私保护，同时该方案还支持控制中心对匿名用户

的消息进行合法性验证。此外，随着同态加密算法的提出与发展，其具备密文可计算的特点被研究者所发现

并成功应用于智能电网隐私保护数据聚合方案的设计中。其中，应用最为广泛的有 Paillier 同态加密算法、

Boneh-Goh-Nissim 同态加密算法（BGN）。Wen 等 [10]将属性决策树与 Pailler 同态加密算法相结合，提出了一

种基于属性决策树的数据聚合方案，能够实现聚合过程的细粒度的访问控制。Lu 等 [11]结合 Paillier 同态加密

和单向哈希链技术设计了一种 3 层架构的智能电网数据汇聚方案，并引入区块链对中间结果进行存证。

Mohammadali等 [12]提出了一种具有同态性质的隐私保护协议，该方案支持多类别数据聚合，并为边缘服务器

和控制中心提供了批量验证的能力。虽然基于 Pailler同态加密在一定程度上较好地保护了用户隐私和数据

的安全，但是执行该算法消耗的计算开销是智能电表设备所无法承担的，并且由于电力数据收集频度高、时

效性强，因此基于 Pailler 同态加密的隐私保护数据聚合方案的实行性较低。为解决该问题，He 等 [13]基于

BGN 公钥加密系统提出了一种隐私保护聚合方案，然而该方案需要高成本双线性配对操作，严重限制了该

方案的实用性。Zhang 等 [14]基于改进的 BGN 密码，提出了一种在边缘辅助智能电网中具有轻量级验证的密

钥泄漏弹性加密数据聚合方案。该方案能有效地检查聚合数据的完整性，获取特定区域的统计数据。随着
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计算成本的降低，使得 PPDA 的功能得到了进一步丰富。为满足既能抵御恶意数据挖掘攻击，又能获得准确

的融合结果的需求，Shen 等 [15]提出了一种有效抵抗恶意数据挖掘攻击的智能电网聚合方案。该方案给出了

一种判断恶意数据挖掘攻击是否发生的方法，如果在某个时刻发现此攻击，相应时间内的所有计量数据就会

被丢弃。此外，该方案利用 Paillier加密和 BLS (Boneh-Lynn-Shacham)签名来保证接收到的数据是有效的，且

来自合法实体。

1.2　基于掩码屏蔽的数据聚合方案

Bohli等 [16]提出了简易的加法掩码数据聚合方案，通过在用电数据中加入从特定数据分布中选择的随机

数实现对用户数据的保护。为增强其安全性，Kursawe 等 [17]提出基于双线性映射的密钥协商方案，该方案允

许用户以密钥协商的方式生成用于保护数据隐私的安全掩码，却忽略了智能电表有限的计算能力无法承担

DDH 密钥协商和双线性映射所产生的计算开销。为了解决该问题，在不需要进行大量计算的前提下 Danezis

等 [18]和 Knirsch 等 [19]结合秘密共享、多方安全计算等方式安全快速地生成掩码。此外，生成掩码的方式还包括

基于公钥的掩码生成和基于聚合数的掩码生成。

在大多数掩蔽方案中 [20-23]，屏蔽值通常由可信任的第三方生成和分发，另外，第三方也会协助控制中心执

行用户注册和撤销步骤。第三方的存在为系统的安全性带来了额外的威胁，使得协议的执行和实用化推广

带来不便。为了解决第三方存在所引发的安全问题，Xue等 [24]提出了一些没有任何可信任机构的数据聚合的

屏蔽值方法，该方案虽然减少了第三方的干扰，但缺少对数据真实性和完整性验证。Zhou 等 [25]提出基于任意

单向陷门置换（one-way trapdoor permutation，OWTP）的高效多方数据聚合方案，该方案使用 OWTP 对掩码

的安全进行保护。

1.3　基于差分隐私的数据聚合方案

差分隐私作为主流的隐私保护技术，通过向数据中添加服从特定分布的噪声的方法对用户数据隐私进

行保护，该技术可以视为一种特殊的掩码方案。Shi 等 [26]通过在用户的用电数据中加入给定分布（如拉普拉

斯分布）的噪声，抵御攻击者对用户数据实施的差分攻击。Baloglu 等 [27]则将高斯噪声加入原始数据并对数据

进行同态加密，对数据进行双重保护，该方案能够抵抗的攻击也比其他方案更完备。Zheng 等 [28]提出了保护

电力数据的用电行为模式，即用户用电的时间行为。在智能电表数据中，通过 Fisher-Yates 随机置乱算法对

原始数据的时序进行扰动，将电量数据的测量时刻与发布时刻分离，能够有效地破坏原始数据中的负荷印记

等与负载设备运行状况有关的属性信息。经过时序扰动后，智能电表发布与真实电量消耗情况有差别的电

能量数据序列，从而达到对用户用电行为模式进行隐私保护目的。研究者们根据差分隐私对数据处理的方

式不同，进一步提出了基于中心化差分隐私和基于本地化差分隐私的隐私保护数据方案。

尽管如此，在上述的聚合方案中，例如基于 Paillier 和基于掩码值的聚合方案，智能电表由于需要承担较

为复杂的计算过程和频繁的通信，给电表造成了沉重的负担，聚合效率低下。鉴于此，笔者以 BGN 同态加密

系统为基础，提出 4 层架构。通过在 BGN 密码系统中引入秘密共享技术，使它更加适合智能电网的聚合

场景。

2　方案模型及目标

2.1　方案模型

智能电网通信的 EPPDA 模型包括初始层、采集层、聚合层、平台层 4 层架构，如图 1 所示。

可信授权机构（trust authority，TA）：它由信任的政府机构组成。它负责在初始化阶段引导整个系统，为

通信中涉及的每个实体生成和发布必要的公共和私有参数。此外，初始化阶段结束后，TA 将离线，不直接参

与用户的数据上传。

采集层：安装在每个居民住宅的 SM 构成了采集层。根据地理位置的不同，每个住宅中的所有智能电表

组成了一个 NAN。智能电表定期收集用户的实时耗电量数据（如每 15 min），并通过 NAN 中的无线通信技术

将数据发送到上层聚合层进行处理。考虑智能电表的计算能力有限，因此本方案在设计时应最小化电表端

的运算操作。
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聚合层：该层的目的是将特定区域的聚合结果安全地上传到平台层，同时保护用户个人数据的私密性。

每个 NAN 都有一个网关（gateway，GW），它是一个诚实但令人好奇的实体。它负责聚合 NAN 中的所有用电

数据，并在聚合后将其报告给平台层。不过，它也对个别用户的用电数据感到好奇。

平台层：由链上的云服务器 CS = { CS1 ,CS2 ,… ,CSk }组成。为了实现工作负载共享和容错，需要多个云服务

器并结合秘密共享技术实现电力数据的聚合。作为一个具备强大计算能力的实体，云服务器被普遍认为是

诚实且具有探索性的。云服务器主要承担着汇总来自数据聚合器的所有聚合数据，并进行总耗电量数据的

计算任务。此外，它对个人用户的用电数据也表现出浓厚的兴趣。然而，不可忽视的是，潜在的攻击者有可

能对某些云服务器造成破坏或使其瘫痪。不过，由于 CS 的每个成员都是一个强大的实体，所以攻击者即使

是破坏单个云服务器的代价也很高。因此，假设强大的攻击者只能破坏少数的云服务器，即不超过 d =

é ùk 2 - 1 的云服务器。聚合完成后，云服务器将聚合结果和一些必要的信息存储在区块链上，可供查询 [29]。

2.2　攻击模型

监听攻击 [30]：在传输过程中，存在攻击者通过通信渠道窃听用户数据的可能，从而侵犯用户隐私。

半诚实攻击：除授权机构和智能电表外，所有其他参与者都是半诚实地遵守。也就是说，他们会遵循协

议去做事情，但他们会尝试各种方法去寻找和推断用户的私有数据，从而造成隐私侵犯。

退出攻击：攻击者很可能通过破环小于 d = é ùk 2 - 1 的云服务器来摧毁整个数据聚合系统。

2.3　设计目标

结合上述系统模型和攻击模型，文中的设计目标为区块链辅助下基于 4 层架构的智能电网隐私保护数

据聚合方案，实现以下设计目标。

隐私保护：保护用户的数据隐私是本方案的主要特性之一。外部攻击者可以窃听用户的通信通道，但它

不能透露用户的私有使用数据。

认证和完整性：为了确保接收到的报表是由合法用户生成的，保证在传输过程中不被恶意篡改，提出的

方案应该提供认证和完整性保护。

容错能力：即使存在 d 个云服务器出现故障的情况或者被攻击者攻击，系统仍然可以有效和高效地聚合

用电数据。

效率：考虑到智能电表计算资源有限，数据采集频繁，所提出的方案必须满足低计算和低通信开销的

要求。

图 1　EPPDA模型图

Fig. 1　　The model of EPPDA
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3　EPPDA方案描述

智能电网通信的 EPPDA 方案：在初始化层，TA 需要经历“系统初始化”过程来初始化整个系统；在采集

层，智能电表进行“用户报告生成”过程，生成加密的电力数据并转发给网关；在聚合层，网关进行“隐私保护

的报告聚合”过程，负责聚合接收到的仪表数据并将其转发到云服务器；在平台层，云服务器进行“安全的数

据解读”过程，解密并存储从网关接收到的聚合数据。

3.1　系统初始化

初始化阶段，由 TA 来引导整个聚合系统。首先，给定安全参数 τ，TA 运行 Gen ( τ ) 来获取三元组 ( p,q,G )，

其中  G 是生成元为  g 的乘法循环群。随后，TA 利用 Boneh-Goh-Nissim 密码系统生成元组 ( n,G,g,h )，其中 n =

pq, h = g q 是 p 阶群 G 子群的随机生成元，g ∈ G 是群的随机生成元。其次，选取一个单向哈希函数 H:

{ 0,1 }* → Z *
n 。之后，TA 发布 ( n,G,g,h,H ) 作为公钥，并将 KS = p 作为私钥安全地存储的 TA 中。最后，TA 需

要按照以下步骤为用户 U = { U 1 ,U 2 ,… ,Un }，网关 W = { W 1 ,W 2 ,… ,W m }和云服务器 CS = { CS1 ,CS2 ,… ,CSk }分配

公私密钥。

步骤 1：对于 HAN 中的每一个用户 Ui ∈ U，TA 选取一个随机数 kui
∈ Z *

n ，计算 Yui
= g

kui，并将 kui
和 Yui

作为

公私密钥发布给指定用户 Ui ∈ U。

步骤 2：对于每一个网关 W i ∈ W，TA 选取一个随机数 kwi
∈ Z *

n ，计算 Ywi
= g

kwi，并将 kwi
和 Ywi

作为公私密钥

发布给指定网关 W i ∈ W。

步骤 3：对于平台层的每一个云服务器 CSi ∈ CS，TA 运行 Shamir 秘密共享协议中的分片算法 SS.share，将

系统的私钥 KS = p 分离成 k 份。TA 首先随机生成一个 d 阶多项式函数 G ( x ) = p + a1 x + … + ad xd，其中

ai ∈ Z *
n  ( i = 1,2,… ,d )。 计 算 G ( i ) 与 Ysi

= g G ( i ) 的 值 ，并 将 G ( i ) 与 Ysi
作 为 公 私 钥 发 布 给 指 定 云 服 务 器

CSi ∈ CS。

3.2　用户报告生成

假设用户的报告时间点定义为 T = { t1 ,t2 ,… ,tmax }。为了在每个固定时间点报告住宅用户的用电数据，每

个用户 Ui ∈ U 在时间点 tγ ∈ T 收集其使用数据 mi,γ ∈ { 0,1,… ,i }，同时执行以下步骤。

步骤 1：Ui 计算当前时间点 tγ上的哈希值 θ i,γ = H ( tγ )。

步骤 2：Ui 产生一个随机数 ri,γ作为盲因子，进行计算 Ci,γ = g mi,γ·hri,γ·θ i,γ。

步骤 3：Ui 选择一个随机数 βui
∈ Z *

n ，计算 Rui
= g

βui 和 hui
= H (Ci,γ||IDui

||tγ )。基于此，Ui 对加密数据 Ci,γ进行

签名

SUi
= βUi

+ hUi
·kUi

。

步骤 4：Ui 通过无线通信（如 WiFi）向 GW 报告 (Ciγ||IDUi
||tγ||RUi

||SUi
)。其中，IDui

是一个实体的唯一标识符。

3.3　隐私保护的报表聚合

在接收到 w 个加密用电加密数据 (Ci,γ||IDUi
||tγ||RUi

||sUi
)后，GW 主要负责验证数据的有效性，并聚合同一邻

居区域网络 NAN 中的所有数据，最后将其转发到平台层服务器。实施步骤如下。

步骤 1：GW i 判断收到的加密数据是否满足 |tγ′ - tγ| ≤ Δt，其中 tγ′是当前时间戳，Δt是预定义的阈值。如果

满足，则 GW i 进行判断签名 SUi
是否满足

g SUi =
？

RUi
·Y

H ( Ci，γ||ID Ui
||tγ )

Ui
。 （1） 

如果它满足式（1），则接受签名 SUi
；否则拒绝接受该用电加密数据。

步骤 2：GW i 利用用户的加密数据 Ci,γ计算聚合后的总用电加密数据 A γ为

A γ =∏
i = 1

w

Ci，γ =∏
i = 1

w

( g mi，γ·hθ i，γ*ri，γ )= g
∏
i = 1

w

mi，γ

·hZ γ。

式中，Z γ = ∑
i = 1

w

(θ i,γ·ri,γ )。。
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步骤 3：Ui 选择一个随机数 βW i
∈ Z *

n ，计算 RW i
= g

βwi 和 hW i
= H (Ci,γ||IDwi

||tγ )。基于此，GW i 对聚合后的加密

数据 A γ进行签名

SW i
= βW i

+ hW i
·kW i

。

步骤 4：GW i 通过无线通信向 CS 报告 (Ci,γ||IDW i
||tγ||RW i

||SW i
)。其中 IDW i

是一个实体的唯一标识符。

3.4　安全的数据解读

当接收到相应的聚合数据 A γ时，平台层的云服务器 CS = { CS1 ,CS2 ,… ,CSk }主要负责在不暴露用户的隐私

的前提下高效地计算所需的统计信息。最后，云服务器发起链上交易将计算出的信息保存在区块链上，供实

体查询。

步骤 1：随机选择（d + 1）个云服务器 S ⊂ CS 来检查接受到数据是否满足 |tγ′ - tγ| ≤ Δt，，其中 tγ′是当前时间

戳，Δt是预定义的阈值。接着，进一步判断签名 SW i
是否满足

g SWi =
？

RW i
·Y H ( Ci，γ||IDWi

||tγ )
W i

。

如果它满足上述等式，则接受签名 SW i
；否则，拒绝接受该用电加密数据。

步骤 2：（d + 1）个云服务器解密聚合的数据。根据 Shamir 秘密共享协议中的重构算法 SS.recon 来恢复

秘密值 SK = p。每个云服务器 Sj ∈ S，，首先计算

β j =∏ i ⊂ S，i ≠ j

i
i - j

，

然后产生

Dj，γ = A β jG ( j )
γ 。

步骤 3：其中一个（d + 1）工作云服务器收集每个 Sj ∈ S 中的 Dj,γ，并进行计算

P γ =∏ Sj ∈ S
Dj，γ =∏ Sj ∈ S

A β jG ( j )
γ = A

∑Sj ∈ S
β jG ( j )

γ = Ap
γ =

( g
∑
i = 1

w

mi，γ

·hZ γ )p = ( g p )
∑
i = 1

w

mi，γ

·( g Z γ )pq = ( g p )
∑
i = 1

w

mi，γ

·1 = ĝ
∑
i = 1

w

mi，γ

，

式中，ĝ = g p。注意到多项式函数 G ( x ) 是 p + a1 x + … + ad xd，其中 ai ∈ Z *
n  ( i = 1,2,… ,d )。根据拉格朗日插

值多项式，则

G ( x ) =∑
j = 0

d ( )∏
i = 0，i ≠ j

x i - x
xi - xj

G ( xj )，

因此，

∑Sj ∈ S
β jG ( j ) =∑

j = 0

d ( )∏
i = 0，i ≠ j

i - 0
i - j

G ( j ) = G ( 0 ) = p。

步骤 4：通过以 ĝ 为底计算 P γ的离散对数，CS 在预期时间 O ( )( w + 1) I 内采用 pollard’s labmda 方法可

以得到用户聚合的用电数据 M sum = ∑
i = 1

w

M i,γ。

步骤 5：云服务器发起链上交易将{ tγ ,IDCS i
,YCS i

,M sum }发布出去。经过其他链上节点的验证后，生成一个

新的块，聚合后的信息数据在区块链上记录成功，以备查询。

4　理论分析

如 2.3 小节所述，为了抵御攻击者A的攻击，需要满足安全需求，特别是保护用户的私有数据免受强大对

手A的攻击。在本节中，主要将分析提议的方案中涉及的一些安全与隐私问题。

4.1　抵抗监听攻击

挑战：在层与层之间的通信通道中可能会出现攻击者A。一方面，攻击者通过窃听渠道获取数据，从而

暴露了用户的隐私。另一方面，攻击者可以篡改数据，从而损害聚合数据的真实性。此外，攻击者还可以对

通信信道发起重放攻击。
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证明：假设攻击者 A在 tγ时间点监听了用户 Ui 的密文 Ci,γ = g M·hZ。由于用电数据在小范围时间内通常

很小，因此电表每隔一定时间报告用电数据值通常在一定范围内。基于此，攻击者 A可能试图发起暴力攻

击，以测试用电数据 M 的每一个可能值。由于文中方案基于 Boneh-Goh-Nissim[31]密码，因此在语义上对所选

密文攻击是安全的，攻击者A在不知道用户 Ui 的私有参数的情况下无法恢复 Ui 的用电数据。

文中方案引入了签名方法和哈希函数来防止数据被篡改。无论是从收集层到聚合层，还是从聚合层到

平台层，数据接收方都要验证数据发送方身份的合法性和数据的真实性。一旦数据被篡改，验证就无法成

功。在此基础上，可以有效避免数据在传输过程中被篡改的问题。当然，对于防止重放攻击，数据的接收者

首先检查时间戳 tγ′，计算是否满足 |tγ′ - tγ| ≤ Δt。其中，tγ′是当前时间戳，Δt是预定义的阈值。由于只有最新收

集时间 tγ′的新报告才能通过验证，因此该方案能够抵抗重放攻击。

4.2　抵抗半诚实攻击

挑战：攻击者A可能是整个系统中的一个参与者，例如网关 GW 或云服务器 CS，他们试图从获得的数据

中主动查找或推断用户 Ui 的私有用电数据。

证明：由于用户 Ui 的盲因子是私有的，网关或其他云服务器无法获取，因此网关或其他云服务器不可能

从密文 Ci,γ获取用户 Ui 的数据。另一方面，因为需要私钥 KS = p 来获取用户用电数据的值。不过由于私钥已

被 TA 碎片化，因此任何一个云服务器无法获取到完整私钥，进而获取到每个用户的用电数据。基于此，任何

诚实而好奇的攻击者A都无法推导出有助于揭示秘文的有价值的信息。

4.3　抵抗退出攻击

挑战：平台层的云服务器 CS 因损坏退出，可能导致系统崩溃或用户数据隐私泄露。

证明：如果系统中的服务器数量 k = 1，那么服务器故障或被攻击者破坏，整个系统将遭受单点故障；如果

系统的服务器数量 k = 2，那么当强大的攻击者遇到其中一个服务器并攻破它时，就可以获得系统的所有机密

信息；因此，选择服务器个数 k ≥ 3，并分配不同的私钥 G ( j )。

存在不超过 d =  é ùk 2 - 1 个 CS 失败或被破坏，系统也会保护用户的用电数据不受攻击。特别地，假设

攻击者A并获得它们的私钥 G ( j ) ,（ j = 1,2,… ,d）。而A仍然不能获得私有秘密 p，因为根据秘密共享的“全

或无”属性，极少需要（d + 1）个 CS 才能恢复私钥 p。类似地，为了解密用户的聚合数据，（d + 1）个 CS 需要计

算（d + 1）解密共享 D γ,j = A β jG ( j )
γ 。攻击者 A只能获得 d 份解密份额，这不足以获得 P γ = AP

γ，此 A无法获得用

户的聚合数据。此外，本文系统可以支持 CS 容错，只要被破坏的 CS 数量小于 d，仍然有 k - d ≥ d + 1 工作的

CS 可以保持系统正常工作。根据上面的讨论，同时 d 个 CS 失败，强大的攻击者A仍然不能泄露用户的私有

和聚合数据。

5　方案性能分析

在本节中，将通过实验方法对文中所提出的 EPPDA 性能进行评估，以证明其实际应用价值。。

5.1　实验设置

方案的设计目标之一是减少数据聚合中各个实体的计算开销和通信成本，从而提高整个聚合过程的效

率。同时，在聚合过程中，用电数据需要时刻得到有效的保护。因此，首先进行了计算开销和通信成本的对

比分析实验。在比较方案的选择上，由于文中采用的 Boneh-Goh-Nissim 加密算法属于同态加密类，因此选择

同样采用同态加密算法来进行数据聚合的方案——LVPDA（lightweight and verifiable privacypreserving data 

aggregation）[32]；由于文中将聚合的信息存储在区块链上以供查询，选择了具有相同查询功能的聚合方案——

ACFQ（aggregation communication and function query）[33]进行比较。

使用的笔记本电脑配置为：Windows 系统 (Win 11，64 位)，16.0 GB RAM 和 2.3 GHz 的 Intel(R) Core(TM) 

i7-10510U CPU。程序代码用 Java 编程语言编写，基于 JPBC（基于 Java 配对的加密）库。JPBC 库是一个包容

和高效的加密操作和协议库。

5.2　计算开销

在评估该方案的计算复杂度之前，考虑了聚合过程中涉及的加密操作。为了简单起见，使用了一些符号
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来表示加密操作，如表 1 所示。由于指数运算和乘法运算相比，哈希运算的计算代价可以忽略不计，所以在

计算复杂度评估中没有考虑哈希运算。假设聚合系统中有 w 个用户，并且所有方案都处于相同的安全级别。

EPPDA 方案中，在对于用户报告生成阶段，每个用户 Ui 需要运行 3 个 EG 和 1 个 M G 用于将计量数据加密

为 Ci，1 个 EG 用于生成签名 SUi
。在安全报告聚合阶段，GW 需要运行 2w 个 EG 和 w 个 M G 来认证每个数据发送

方的用户身份 Ui 和数据完整性，使用 w 个 M G 将用户的报告聚合为 A γ。接下来，GW 只需要 1 个 EG 来生成签

名 SW i
。在安全的数据解读阶段，CS 需要执行 2 个 EG 和 1 个 M G 来认证每个数据发送方的网关身份 GW 和数

据完整性，接着花销 ( d + 1) 个 M G，将用户的碎片数据重构为 P γ。最后，CS 采用 pollard’s labmda 方法得到功

率数据 M data 的聚合并上链保存。

LVPDA 方案中，每个用户使用 2 个 EN 2、1 个 M N 2、6 个 EG 和 2 个 M G 来生成报告。GW 用 ( w - 1) 个 M N 2 和 4

个 EG，( w + 1) 个 M G，( w - 1) 个 M GT
和 ( w + 1) 个 Bp 来检查数据报告完整性和聚合。最后，CS 使用 2 个 Bp、1

个 EN 2 和 1 个 M N 2 来验证 GW 的报告和解密。

ACFQ 方案中，每个用户使用 2 个 EN 2 将使用数据加密为 Ci,t = (Ci,t,1 ,Ci,t,2 )，1 个 M G 生成签名 σ i,t。对于聚合

报表，GW 首先运行 w 个 M G、（w + 1）个 Bp 和 w 个 EGT
，检查每个用户的报表来源和数据完整性，然后使用 w 个

EG 完成聚合。最后，GW 需要 1 个 EG 来生成签名 σ i,t。在聚合检索和反馈阶段，CS 运行 2 个 Bp 检查报告来源

和数据完整性，然后取 1 个 EG 和 1 个 EN 2 恢复聚合使用情况。表 2 显示了 3 类聚合方案的计算复杂度。

表 3 为安全强度 τ为80 时相应耗时操作的运行时间。例如，执行一个双线性成对映射操作(即 Bp)大约需

表 1　密码运算符号及描述

Table 1　　Symbols and descriptions of cryptographic operations

符号

E
N 2

Bp

EG

EGT

描述

E
N 2 上的模幂运算

双线性配对运算

群 G 上的指数运算

群 GT 上的指数运算

符号

M N

M
N 2

M G

M GT

描述

ZN 上的模乘法运算

Z
N 2 上的模乘法运算

群 G 上的模乘法运算

群 GT 上的模乘法运算

表 2　计算复杂度对比

Table 2　　Computational complexity comparison

方案

LVPDA

ACFQ

EPPDA

类别

用户端 Ui

网关 GW

云服务器 CS

用户端 Ui

网关 GW

云服务器 CS

用户端 Ui

网关 GW

云服务器 CS

理论耗时

2 E
N 2 + M

N 2 + 6 EG + 2 M G

( w - 1) M
N 2 + 4 EG + ( w - 1) M G +  ( w - 1) M GT

+ ( w + 1)  Bp

E
N 2 + 2 M

N 2 + 2  Bp

2 E
N 2 + M G

 2 w M G + ( w + 1 )  Bp + w EGT
+ EG

 2 Bp + EG + E
N 2

 4 EG + M G

 ( 2w + 1) EG + 2w M G

 2 EG + ( d + 2 ) M G
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要 7.937 ms，而执行一个模幂运算（即 EN 2）大约需要 3.542 ms。值得注意的是，表 3 所示的实验结果是每个操

作运行 1 000 次后的平均运行时间。

图 2 为 EPPDA 方案与 LVPDA、ACFQ 方案在用户端的计算复杂度对比。可知，EPPDA 方案在用户端耗

时为 3.250 8 ms，分别比 LVPDA、ACFQ 的花销降低 72.87%、54.17%。为了便于比较云服务器的计算成本，文

中设 d=1 000。图 3 为 3 种方案在云服务器端计算成本的比较。可知，EPPDA 花费了 10.038 ms，分别比

LVPDA、ACFQ 的花销降低 48.39% 和  50.37%。由于对比方案中在云服务端有双线性配对运算的存在，因此

对比方案计算复杂度较高。EPPDA 方案在云服务端未采用该运算的同时也达到了相同的聚合目的，故

EPPDA 方案有效地降低了云服务端的计算复杂度。

表 3　安全强度 τ = 80下密码运算耗时

Table 3　　Security strength password operation in τ = 80

描述

E
N 2

Bp

EG

EGT

耗时/ms

3.542

7.937

0.810 6

4.458 8

描述

M N

M
N 2

M G

M GT

耗时/ms

0.008 1

0.016 4

0.008 4

0.040 5

图 2　用户端的计算复杂度对比

Fig. 2　　Comparison of computational complexity on the client side

图 3　云服务器端计算复杂度对比

Fig. 3　　Comparison of computational complexity on the cloud server
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5.3　通信成本

通信开销包括从用户端到网关和网关到云服务器端通信。为了简单起见，假设 TA 基于椭圆曲线密码

（elliptic curve cryptography，ECC）机 制 完 成 初 始 化  Gen ( κ )。 这 样 做 的 优 点 是 ，与 RSA（rivest-shamir-

adleman）加密等其他方法相比，使用 ECC 需要更小的密钥来提供更高级别的安全性。因此，与相关方案相

比，EPPDA 方案可以实现更低的带宽和通信过程的公平性。根据参考文献[1]，为了达到 τ=80 的安全级别，将

用于加密的 RSA 模 N 的长度设为 1 024 位，即 | N | =1 024。实验中椭圆曲线采用 Barreto-Naehring （BN）曲线

且在 Fp1
−160 上进行，使 |G|=320 位。此外，由于 SHA-1 已经被证明为数字签名提供了低于 80 位的安全级别，

EPPDA 中应用了 SHA-256 哈希函数。

在 EPPDA 中，每个用户只需要在每一轮中传输消息 (Ci,γ||IDui
||tγ||Rui

||sui
)，这将需要 ( |N| + 3|G| + |ID| + |T| )

位。然后 GW 将花费 ( |N| + 3|G| + |ID| + |T| ) 来发送消息 | ( A γ||IDW i
||tγ||Rwi

||SW i
)到云服务器 CS。

对于 LVPDA，用户需要执行 2 个阶段（即离线签名和在线签名生成）来生成认证信息和加密数据，其中可

能需要 ( 2|N| + 5|G| + |T| + |ID| ) 位，而 GW 传输聚合报告可能只需要 ( |2|N| + |G| + |T| + |ID| ) 位。在 ACFQ 情

况下，用户需要 | ( 2|N| + |G| + |ID| + |T| ) 位向 GW 节点（雾节点）发送消息 (T,Ui ,Ci,T ,σ i,T )。处理完成后，节点将

( δ,t,Fk , ck,t ,
--
σ k,t ) 转发给云服务器 CS，其通信成本为 ( 2|N| + |G| + 2|ID| + |t| ) 位。

表 4 概述了方案之间的通信复杂性。与计算复杂度类似，EPPDA 的通信复杂度低于其他方案。注意表

格中的 ID 和 T 在文中被设置为 32 位。接下来，分别计算用户端到网关通信和网关到云服务器通信的成本，

并进行成本对比。用户端到网关通信成本对比如图 4 所示。从图中可以看出，EPPDA 方案从用户到网关的

通信为 704 位，分别比 LVPDA、ACFQ 的通信成本降低了 81.03%、71.05%；从图 5 可以看出，EPPDA 方案从网

关到云服务器的通信为 704 位，分别比 LVPDA、ACFQ 的通信成本降低了 71.05%、50%。综上可以分析，

EPPDA 方案在保证用户数据隐私和安全的前提下，降低了各参与方的时间成本和通信开销，因此，文中提出

的 EPPDA 聚合方案在整体性能上有较大提升优势。

表 4　通信复杂度对比

Table 4　　Communication complexity comparison

方案

LVPDA

ACFQ

EPPDA

用户端到网关

 2 |N| + 5 |G| + |T| + |ID|

 2 |N| + |G| + |T| + |ID|

 |N| + 3 |G| + |T| + |ID|

网关到云服务器端

 2 |N| + |G| + |T| + |ID|

 2 |N| + |G| + 2 |T| + |ID|

 |N| + 3 |G| + |T| + |ID|

图 4　用户端到网关通信成本对比

Fig. 4　　Client-to-gateway communication cost comparison
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6　结束语

基于 Boneh-Goh-Nissim 密码系统和签名机制，提出了一种新的基于 4 层架构的智能电网安全数据聚合

方案 EPPDA，解决了智能电网数据安全聚合和隐私泄露问题。为了证明 EPPDA 的有效性，文中进行了详细

的理论分析，并与 LVPDA、ACFQ 方案进行比较。结果表明，EPPDA 方案在用户端计算和通信能力受限的前

提下分别降低了 72.87% 与 54.17% 的计算耗时，减少了 81.03% 与 71.05% 的通信成本。在未来，将通过探索

更高效的加密工具来进一步提高 EPPDA 的效率。
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